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Gestion de la copia de seguridad y recuperacion
de cargas de trabajo y archivos

El médulo de copia de seguridad permite realizar copias de seguridad y recuperar equipos fisicos y
virtuales, archivos y bases de datos en un almacenamiento local o en la nube.

Copia de seguridad

Un plan de proteccién con el médulo de copia de seguridad habilitado es un conjunto de reglas que
especifican como se protegeran los datos de un equipo concreto.

Cuando cree un plan de proteccion, puede aplicarlo a multiples equipos en ese momento o mas
adelante.

Pasos para crear el primer plan de proteccion con el médulo de copia de seguridad habilitado

1. Seleccione los equipos que desea incluir en la copia de seguridad.

2. Haga clic en Proteger.
Se mostraran los planes de proteccién que estan aplicados al equipo. Si no hay ningin plan de
proteccion asignado al equipo todavia, vera el plan de proteccién predeterminado que se puede
aplicar. Puede cambiar la configuracion segun sea necesario y aplicar este plan, o crear uno
nuevo.

3. Para crear un plan nuevo, haga clic en Crear plan. Habilite el médulo Copia de seguridad y
despliegue la configuracion.



New protection plan (2) | Cancel

Backup o
Entire machine to Cloud storage, Monday to Friday at 05:45 PM
What to back up Entire machine ~
Continuous data protection (CDP)
Where to back up Cloud storage
Schedule Monday to Friday at 05:45 PM ®
Monthly: 6 months
How long to keep Weekly: 4 weeks
Daily: 7 days
Encryption ®
Application backup Disabled ®
Backup options Change

4. [Opcional] Para modificar el nombre del plan de proteccién, haga clic en el nombre
predeterminado.

5. [Opcional] Para modificar los parametros del médulo de copia de seguridad, haga clic en la
configuracion correspondiente del panel del plan de proteccion.

6. [Opcional] Para modificar las opciones de copia de seguridad, haga clic en Cambiar, que se
encuentra junto a Opciones de copia de seguridad.

7. Haga clicen Crear.

Pasos para aplicar un plan de proteccion existente

1. Seleccione los equipos que desea incluir en la copia de seguridad.

2. Haga clic en Proteger. Si ya se aplica un plan de proteccién comun a los equipos seleccionados,
haga clic en Agregar plan.

El software muestra planes de proteccion creados previamente.
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3. Seleccione el plan de proteccién que desea aplicar.

4. Haga clic en Aplicar.

Apuntes del plan de proteccion

En la siguiente tabla se resumen los parametros del plan de proteccion disponibles. Use la tabla

para crear el plan de proteccidon que mejor se ajuste a sus necesidades.

ELEMENTOS
QUE SE .
INCLUIRAN et PLANIFICAR )
a GUARDAR CUANTO
EN LA COPIA
QUE INCORPORAR EN LA COPIA . LAS Coplas | Esquemas de TIEMPO SE
DE SEGURIDAD copia de o
SEGURIDAD DE ! CONSERVARAN
SEGURIDAD | Seguridad
Métodos de
seleccién
Discos/volUmenes (equipos Selecciéon ) P iotiedad
fisicos) directa Nube Siempre or antiglieda

TUn equipo que tiene una copia de seguridad realizada por un agente instalado en el sistema operativo.




Seleccionar los datos que se incluiran en la copia de
seguridad

Seleccion de todo el equipo

La copia de seguridad de un equipo entero es una copia de seguridad de todos sus discos no
extraibles. Para obtener mas informacion sobre la copia de seguridad del disco, consulte
"Seleccionar discos o volumenes" (p. 437).

Limitaciones

 Las copias de seguridad a nivel de disco no son compatibles con los volumenes APFS bloqueados.
Durante una copia de seguridad de un equipo entero, esos volimenes se omiten.

» La carpeta raiz de OneDrive esta excluida de las operaciones de copia de seguridad de forma
predeterminada. Si selecciona realizar una copia de seguridad de determinados archivos y
carpetas de OneDrive, dicha copia de seguridad se llevara a cabo. Los documentos que no estén
disponibles en el dispositivo tendran contenidos no validos en el conjunto de la copia de
seguridad.

Seleccionar discos o volumenes

Una copia de seguridad a nivel de discos contiene una copia de un disco o un volumen en forma
compacta. Puede recuperar discos, volimenes, carpetas y archivos desde una copia de seguridad
de nivel de disco.

Puede seleccionar los discos o volimenes que se van a incluir en la copia de seguridad de cada
carga de trabajo individual del plan de proteccién (seleccién directa) o configurar reglas de directiva
para varias cargas de trabajo. Asimismo, puede excluir determinados archivos de una copia de
seguridad o incluir solo archivos especificos en ella mediante la configuracion de filtros de archivo.
Para obtener mas informacion, consulte "Filtros de archivo (inclusiones y exclusiones)" (p. 503).

Pasos para seleccionar discos o volimenes
Seleccion directa
La seleccion directa esta disponible Unicamente para los equipos fisicos.

1. En Qué incorporar en la copia de seguridad, seleccione Discos/volimenes.
Haga clic en Elementos que se incluiran en la copia de seguridad.

En Seleccionar elementos para incluir en la copia de seguridad, seleccione Directamente.
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Para cada una de las cargas de trabajo que se incluyen en el plan de proteccién, seleccione las
casillas de verificacion que se encuentran al lado de los discos o volimenes que se van a incluir
en la copia de seguridad.

5. Haga clic en Listo.



Por reglas de directiva

1. En Qué incorporar en la copia de seguridad, seleccione Discos/volimenes.
2. Haga clic en Elementos que se incluiran en la copia de seguridad.

3. En Seleccionar elementos para incluir en la copia de seguridad, seleccione Usar las
normas de directiva.

4. Seleccione cualquiera de las normas predefinidas, escriba sus propias normas o combine las
dos.
Para obtener mas informacion sobre las reglas de directiva disponibles, consulte "Reglas de
directiva para discos y volimenes" (p. 440).
Las reglas de directiva se aplicaran a todas las cargas de trabajo incluidas en el plan de
proteccion.
Si ninguna de las reglas especificadas puede aplicarse a una carga de trabajo, la copia de
seguridad de dicha carga de trabajo fallara.

5. Haga clic en Listo.

Limitaciones

» Las copias de seguridad a nivel de disco no son compatibles con los volimenes APFS bloqueados.
Durante una copia de seguridad de un equipo entero, esos volimenes se omiten.

» La carpetaraiz de OneDrive esta excluida de las operaciones de copia de seguridad de forma
predeterminada. Si selecciona realizar una copia de seguridad de determinados archivos y
carpetas de OneDrive, dicha copia de seguridad se llevara a cabo. Los documentos que no estén
disponibles en el dispositivo tendran contenidos no validos en el conjunto de la copia de
seguridad.

» Puede hacer una copia de seguridad de los discos conectados mediante el protocolo iSCSI a un
equipo fisico. Sin embargo, se aplican limitaciones si usa Agente para VMware o Agente para
Hyper-V para realizar la copia de seguridad de los discos conectados mediante iSCSI. Para
obtener mas informacién, consulte "Limitaciones" (p. 34).

¢Qué almacena una copia de seguridad de un disco o volumen?

Una copia de seguridad de disco o volumen almacena un sistema de archivos de discos o
volumenes de forma completa e incluye toda la informacion necesaria para que el sistema
operativo se inicie. Es posible recuperar discos o volimenes de forma completa a partir de estas
copias de seguridad, asi como carpetas o archivos individuales.

Con la opcion de copia de seguridad sector por sector (modo sin procesar) habilitada, una copia
de seguridad del disco almacena todos los sectores del disco. La copia de seguridad sector por
sector se puede utilizar para realizar copias de seguridad de discos con sistemas de archivos no
reconocidos o incompatibles, o formatos de datos de terceros.



Windows

Una copia de seguridad de volumen almacena todos los archivos y las carpetas del volumen
seleccionado, independientemente de sus atributos (incluidos los archivos ocultos y del sistema), el
registro de inicio, la tabla de asignacién de archivos (FAT) si existe, la raiz y la pista cero del disco
duro con el registro de inicio maestro (MBR).

Una copia de seguridad del disco almacena todos los volumenes del disco seleccionado (incluidos
volumenes ocultos como las particiones de mantenimiento del proveedor) y la ista cero con el
registro de inicio maestro.

Los siguientes elementos no se incluyen en una copia de seguridad de disco o volumen (asi como en
una copia de seguridad a nivel de archivo):

 El archivo de intercambio (pagefile.sys) ni el archivo que mantiene el contenido de la memoria
RAM cuando el equipo ingresa al estado de hibernacién (hiberfil.sys). Después de la
recuperacion, los archivos se pueden volver a crear en el lugar apropiado con el tamafio cero.

» Sila copia de seguridad se realiza bajo el sistema operativo (a diferencia de dispositivos de
arranque o la copia de seguridad de equipos virtuales en un nivel de hipervisor):

o Almacenamiento de instantaneas de Windows. La ruta se determina en el valor de registro
Proveedor predeterminado de VSS que puede encontrarse en la clave de registro HKEY_
LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\BackupRestore\FilesNotToBackup.
Esto significa que no se les realizan copias de seguridad en los sistemas operativos Windows
Vista, puntos de restauracién de Windows.

o Sise habilita la opcion de copia de seguridad Servicio de instantaneas de volumen (VSS), los
archivos y carpetas especificados en la clave de registro HKEY_LOCAL _
MACHINE\SYSTEM\CurrentControlSet\Control\BackupRestore\FilesNotToSnapshot.

Linux

Una copia de seguridad de volumen almacena todos los archivos y directorios del volumen
seleccionado, independientemente de sus atributos, un registro de inicio y el superbloque del
sistema de archivos.

Una copia de seguridad del disco almacena todos los volumenes del disco y también el registro cero
junto con el registro de inicio maestro.

Mac

Un disco o copia de seguridad de volumen almacena todos los archivos y directorios del disco o
volumen seleccionado, junto con una descripcion de la distribucién del volumen.

Los siguientes elementos estan excluidos:

» Metadatos del sistema, como el diario del sistema de archivos y el indice de Spotlight
» Papelera de reciclaje

» Copias de seguridad de Time Machine



Fisicamente, las copias de seguridad de los discos y volimenes de un Mac se realizan a nivel de
archivo. Es posible la recuperaciéon completa desde copias de seguridad de disco y de volumen,
pero el modo de copia de seguridad sector por sector no esta disponible.

Reglas de directiva para discos y volumenes

Cuando selecciona discos o voliumenes para hacer una copia de seguridad, puede utilizar las
siguientes reglas de directiva, segin el sistema operativo de la carga de trabajo protegida.

Windows

» [All Volumes] selecciona todos los volumenes del equipo.
» Laletra de unidad (por ejemplo, C:\) selecciona el volumen con la letra de la unidad especificada.

» [Fixed Volumes (physical machines)] selecciona todos los volimenes de un equipo fisico,
ademas de los dispositivos extraibles. Los volumenes fijos incluyen aquellos en dispositivos SCSI,
ATAPI, ATA, SSA, SAS y SATA, y conjuntos RAID.

» [BOOT+SYSTEM] selecciona los voliumenes de arranque y del sistema. Esta es la combinacién
minima desde la que puede recuperar un sistema operativo.

» [Disk 1]selecciona el primer disco del equipo, incluidos todos los volumenes de ese disco. Para
seleccionar otro disco, escriba el nimero correspondiente.

Linux

e [All Volumes] selecciona todos los volumenes montados del equipo.

» /dev/hdal selecciona el primer volumen en el primer disco rigido IDE.

/dev/sdal selecciona el primer volumen en el primer disco rigido SCSI.

/dev/md1 selecciona el primer disco rigido de software RAID.

» Para seleccionar otros volimenes basicos, especifique /dev/xdyN, donde:
o «x» corresponde al tipo de disco
o «y» corresponde al nimero de disco (a para el primer disco, b para el segundo disco y asi
sucesivamente)

°© «N» es el nUmero de volumen.

» Para seleccionar un volumen légico, especifique su ruta tal y como aparece después de ejecutar
el comando 1s /dev/mapper en su cuenta raiz.
Por ejemplo:

[root@localhost ~J# 1s /dev/mapper/
control vg_1-1vl vg_1-1v2

Este resultado muestra dos volumenes logicos, 1v1 y 1v2, que pertenecen al grupo de volumenes
vg_1. Para hacer una copia de seguridad de estos voliumenes, especifique:

/dev/mapper/vg_1-1v1
/dev/mapper/vg-1-1v2

macO0S



» [All Volumes] selecciona todos los volimenes montados del equipo.

» [Disk 1]selecciona el primer disco del equipo, incluidos todos los volUmenes de ese disco. Para
seleccionar otro disco, especifique el nUmero correspondiente.

Seleccionar archivos o carpetas

Utilice la copia de seguridad a nivel de archivo para proteger solo datos especificos, por ejemplo, los
archivos de su proyecto actual. Las copias de seguridad a nivel de archivo son mas pequefias que
las de nivel disco y ahorran espacio de almacenamiento.

Importante
No puede recuperar un sistema operativo desde una copia de seguridad a nivel de archivos.

Puede seleccionar los archivos y carpetas que se van a incluir en la copia de seguridad de cada
carga de trabajo individual del plan de proteccién (seleccién directa) o configurar reglas de directiva
para varias cargas de trabajo. Asimismo, puede excluir determinados archivos de una copia de
seguridad o incluir solo archivos especificos en ella mediante la configuracion de filtros. Para
obtener mas informacioén, consulte "Filtros de archivo (inclusiones y exclusiones)" (p. 503).

Pasos para seleccionar archivos o carpetas
Seleccion directa

1. En Qué incorporar en la copia de seguridad, seleccione Archivos/carpetas.
2. En Elementos que se incluiran en la copia de seguridad haga clic en Especificar.

3. En Seleccionar elementos que se incluirdan en la copia de seguridad, seleccione
Directamente.

4. Especifique los archivos y carpetas que se van a incluir en la copia de seguridad de cada carga de
trabajo del plan de proteccién.
a. Haga clic en Seleccionar archivos y carpetas.

b. Haga clic en Carpeta local o Carpeta de red.
Las carpetas de red deben estar accesibles desde el equipo seleccionado.
Si selecciona Carpeta de red como fuente, podra realizar copias de seguridad de los datos
de los almacenes conectados a la red (NAS), como los dispositivos de NetApp. Los
dispositivos NAS de todos los proveedores son compatibles.

C. Enel arbol de carpetas, vaya a los archivos o carpetas requeridos.
De manera alternativa, especifique la ruta hacia estos y haga clic en el botén de la flecha.

d. [Para las carpetas compartidas] Cuando se le solicite, especifique las credenciales de acceso a
la carpeta compartida.
No se admite la copia de seguridad de carpetas con acceso anénimo.

e. Seleccione los archivos y carpetas necesarios.

f. Haga clic en Listo.

Por reglas de directiva



En Qué incorporar en la copia de seguridad, seleccione Archivos/carpetas.

2. En Elementos que se incluiran en la copia de seguridad haga clic en Especificar.

3. En Seleccionar elementos para incluir en la copia de seguridad, seleccione Usar las
normas de directiva.

4. Seleccione cualquiera de las normas predefinidas, escriba sus propias normas o combine las
dos.
Para obtener mas informacion sobre las reglas de directiva disponibles, consulte "Reglas de
directiva para los archivos y las carpetas” (p. 442).
Las reglas de directiva se aplicaran a todas las cargas de trabajo incluidas en el plan de
proteccion.
Si ninguna de las reglas especificadas puede aplicarse a una carga de trabajo, la copia de
seguridad de dicha carga de trabajo fallara.

5. Haga clic en Listo.

Limitaciones

Puede seleccionar archivos y carpetas cuando haga copias de seguridad de los equipos fisicos o
las maquinas virtuales en los que esté instalado un agente (copia de seguridad basada en
agente). La copia de seguridad a nivel de archivo no esta disponible para maquinas virtuales de
las que realizé la copia de seguridad en el modo sin agente. Para obtener mas informacién
acerca de las diferencias entre estos tipos de copia de seguridad, consulte "Copia de seguridad
basada en agente y sin agente" (p. 65).

La carpeta raiz de OneDrive esta excluida de las operaciones de copia de seguridad de forma
predeterminada. Si selecciona realizar una copia de seguridad de determinados archivos y
carpetas de OneDrive, dicha copia de seguridad se llevara a cabo. Los documentos que no estén
disponibles en el dispositivo tendran contenidos no validos en el conjunto de la copia de
seguridad.

Puede hacer una copia de seguridad de los archivos y carpetas ubicados en discos conectados
mediante el protocolo iSCSI a un equipo fisico. Se aplican algunas limitaciones si usa Agente para
VMware o Agente para Hyper-V para realizar |la copia de seguridad de los datos de los discos
conectados mediante iSCSI.

Reglas de directiva para los archivos y las carpetas

Cuando selecciona archivos o carpetas para hacer una copia de seguridad, puede utilizar las

siguientes reglas de directiva, segun el sistema operativo de la carga de trabajo protegida.

Windows



» Ruta completa a un archivo o carpeta. Por ejemplo D: \Work\Text.doc O C: \Windows.

» Reglas predefinidas:

o

o

[All Files] selecciona todos los archivos que hay en los volimenes del equipo.

[All Profiles Folder] selecciona la carpeta en la que se encuentran todos los perfiles de
usuario. Por ejemplo, C:\Users 0 C:\Documents and Settings.

» Variables de entorno:

o

%ALLUSERSPROFILE% selecciona la carpeta en la que se encuentran los datos habituales de todos
los perfiles de usuario. Por ejemplo, C: \ProgramData 0 C:\Documents and Settings\All Users.

%PROGRAMFILES% selecciona la carpeta Archivos de programa. Por ejemplo, C:\Program Files.

%WINDIR% selecciona la carpeta Windows. Por ejemplo, C: \Windows.

Puede utilizar otras variables de entorno o una combinacion de variables de entorno y texto. Por

ejemplo, para seleccionar la carpeta Java en la carpeta archivos de programa, especifique:
%PROGRAMFILES%\Java.

Linux

» Ruta completa a un archivo o directorio.

Por ejemplo, para realizar una copia de seguridad del archivo file.txt en el volumen /dev/hda3

incorporado en /home/usr/docs, especifique /dev/hda3/file.txt 0 /home/usr/docs/file.txt.

» Reglas predefinidas:

o

[All Profiles Folder] selecciona /home. De forma predeterminada, todos los perfiles de
usuario se almacenan en esta carpeta.
/home selecciona el directorio de inicio de los usuarios habituales.

/root selecciona el directorio de inicio de los usuarios raiz.
/usr selecciona el directorio para todos los programas relacionados con los usuarios.

/etc selecciona el directorio para los archivos de configuracién del sistema.

macO0S

» Ruta completa a un archivo o directorio.

Por ejemplo:

o

Para realizar una copia de seguridad file.txt en el escritorio de un usuario, especifique
/Usuarios/<nombre de usuario>/Escritorio/archivo. txt.

Para realizar una copia de seguridad de las carpetas Escritorio, Documentos y Descargas de un
usuario, especifique /Usuarios/<nombre de usuario>/Escritorio, /Usuarios/<nombre de
usuario>/Documentos Yy /Usuarios/<nombre de usuario>/Descargas, respectivamente.

Para realizar una copia de las carpetas de inicio de todos los usuarios con una cuenta en este
equipo, especifique /Usuarios.

Para hacer copias de seguridad de la carpeta donde estan instaladas las aplicaciones,
especifique /Applications.

» Reglas predefinidas



© [All Profiles Folder] selecciona /Usuarios. De forma predeterminada, todos los perfiles de
usuario se almacenan en esta carpeta.

Seleccionar un estado del sistema

Nota
La copia de seguridad del estado del sistema esta disponible para los equipos que ejecutan de

Windows 7 en adelante en los que el Agente para Windows esta instalado. La copia de seguridad

del estado del sistema no esta disponible para las maquinas virtuales de las que se hace una copia

de seguridad a nivel del hipervisor (copia de seguridad sin agente).

Para realizar copias de seguridad del estado del sistema, en Qué incorporar en la copia de
seguridad, seleccione Estado del sistema.

La copia de seguridad de un estado del sistema est4 formada por los siguientes archivos:

Configuracion del programador de tareas

Almacenamiento de metadatos de VSS

Informacion de configuracion del contador de rendimiento
Servicio MSSearch

Servicio de transferencia inteligente en segundo plano (BITS)
El registro

Windows Management Instrumentation (WMI)

Base de datos del registro de Component Services Class

Seleccion de la configuracion de ESXi

Una copia de seguridad de una configuracion de servidor ESXi permite recuperar un servidor ESXi

desde cero. La recuperacion se lleva a cabo con un dispositivo de arranque.

Los equipos virtuales que se ejecutan en el servidor no se incluyen en la copia de seguridad. Se

puede hacer una copia de seguridad de ellos y se pueden recuperar por separado.

Una copia de seguridad de una configuracion de servidor ESXi incluye:

Las particiones del cargador de arranque y el banco de arranque del servidor.

El estado del servidor (configuracién del almacenamiento y las redes virtuales, claves SSL, ajustes
de la red del servidor e informacién del usuario local).

Extensiones o parches instalados o montados en el servidor.

Archivos de registro.



Requisitos previos

» SSH debe estar habilitado en el Perfil de seguridad de la configuracién del servidor ESXi.

» Tiene que conocer la contrasefia de la cuenta "raiz" alojada en el servidor ESXi.

Limitaciones

La copia de seguridad de configuracidén de ESXi no es compatible con hosts que ejecutan VMware
ESXi 7.0 y versiones posteriores.

No se puede realizar una copia de seguridad en el almacenamiento en el cloud de una
configuracion de ESXi.

Para seleccionar una configuracion de ESXi

1.

Haga clic en Dispositivos > Todos los dispositivos y seleccione los servidores ESXi de los que
desea hacer una copia de seguridad.
Haga clic en Proteger.

En Qué incorporar en la copia de seguridad, seleccione Configuracién de ESXi.

En Contrasena "raiz" de ESXi, indique una contrasefia para la cuenta "raiz" de cada uno de los
servidores seleccionados o aplique la misma contrasefia a todos los servidores.



Programacion de copia de seguridad

Para configurar una copia de seguridad automaticamente en un momento especifico, en intervalos

especificos 0 en un evento especifico.

Las copias de seguridad planificadas para recursos que no son de nube a nube se ejecutan segun la
configuracion de la zona horaria de la carga de trabajo en la que esta instalado el agente de
proteccion. Por ejemplo, si aplica el mismo plan de proteccion a cargas de trabajo con diferente
configuracion de zonas horarias, las copias de seguridad se iniciaran segun la zona horaria local de
cada carga de trabajo.

Planificar una copia de seguridad incluye las siguientes acciones:

» Seleccion de un esquema de copia de seguridad
» Configuracién de la hora o seleccion del evento que activa la copia de seguridad

» Configuracién de los ajustes opcionales y las condiciones de inicio

Esquemas de copia de seguridad

Un esquema de copias de seguridad es parte de la planificaciéon del plan de proteccion que define
qué tipo de copia de seguridad (completa, diferencial o incremental) se crea y cudndo. Puede
seleccionar uno de los esquemas de copias de seguridad predefinidos o crear un esquema
personalizado.

Los esquemas y los tipos de copias de seguridad disponibles dependen de la ubicacién y el origen
de la copia de seguridad. Por ejemplo, una copia de seguridad diferencial no esta disponible cuando
realiza una copia de seguridad de datos SQL, de datos de Exchange o del estado del sistema. El
esquema Siempre incremental (archivo Gnico) no es compatible con los dispositivos de cintas.



Esquema de copias de
seguridad

Descripcién

Elementos
configurables

Siempre incremental
(archivo Unico)

La primera copia de seguridad esta llena y podria
requerir mucho tiempo. Las copias posteriores son
incrementales y mucho mas rapidas.

Las copias de seguridad usan el formato de copia
de seguridad de archivo tnico’*.

De forma predeterminada, las copias de seguridad
se realizan a diario de lunes a viernes.

Le recomendamos que utilice este esquema
cuando almacene sus copias de seguridad en el
almacenamiento de la nube porque las copias de
seguridad incrementales son rapidas y conllevan
menos trafico de red.

Tipo de planificacién:
mensual, semanal,
diaria u horaria

Iniciador de copia de
seguridad: evento u
hora

Hora de inicio
Condiciones de inicio

Otras opciones

Siempre completa

Todas las copias de seguridad del conjunto de
copias de seguridad son completas.

De forma predeterminada, las copias de seguridad
se realizan a diario de lunes a viernes.

Tipo de planificacion:
mensual, semanal,
diaria u horaria

Iniciador de copia de
seguridad: evento u
hora

Hora de inicio
Condiciones de inicio

Otras opciones

Completa semanal,
incremental diaria

Se crea una copia de seguridad completa una vez a
la semanay el resto de copias de seguridad son
incrementales.

La primera copia de seguridad es completay el
resto de copias de seguridad de la semana son
incrementales. A continuacion, el ciclo se repite.

Para seleccionar el dia de creacién de la copia de
seguridad completa semanal, en el plan de
proteccién, haga clic en el icono de engranaje y
vaya a Opciones de copia de seguridad > Copia
de seguridad semanal.

Iniciador de copia de
seguridad: evento u
hora

Hora de inicio
Condiciones de inicio

Otras opciones

TEs un formato de copia de seguridad en el que las copias de seguridad iniciales completas e incrementales
subsiguientes se guardan en un Unico archivo .tibx. Este formato aprovecha la velocidad del método de copia de
seguridad incremental, al mismo tiempo que se evita la desventaja principal: la eliminacién compleja de copias de
seguridad desactualizadas. El software marca los bloques que usan las copias de seguridad desactualizadas como
"libres" y escribe nuevas copias de seguridad en esos bloques. Con este formato, la limpieza es extremadamente
répida, y el consumo de recursos es minimo. El formato de copia de seguridad de archivo Unico no esta disponible
cuando se realiza la copia en ubicaciones que no son compatibles con los accesos de lectura y escritura aleatorios.




Esquema de copias de
seguridad

Descripcién

Elementos
configurables

De forma predeterminada, las copias de seguridad
se realizan a diario de lunes a viernes.

Completa mensual,
diferencial semanal,
incremental diaria (GFS)

De forma predeterminada, las copias de seguridad
incrementales se realizan a diario, de lunes a
viernes. Las copias de seguridad diferenciales se
realizan los sabados. Las copias de seguridad
completas se realizan el primer dia de cada mes.

Nota

Este es un esquema personalizado predefinido. En
el plan de proteccién, se muestra como
Personalizado.

Cambie el esquema
existente por tipo de
copia de seguridad:

° Tipode
planificacién:
mensual, semanal,
diaria u horaria

° Iniciador de copia
de seguridad:
evento u hora

° Hora de inicio

° Condiciones de
inicio

° Otras opciones

Afada nuevos

esquemas por tipo de

copia de seguridad

Personalizado

Debe seleccionar los tipos de copia de seguridad
(completa, diferencial e incremental) y configurar
un esquema independiente para cada uno de
ellos*.

Cambie el esquema
existente por tipo de
copia de seguridad:

° Tipode
planificacién:
mensual, semanal,
diaria u horaria

° Iniciador de copia
de seguridad:
evento u hora

° Hora de inicio

° Condiciones de
inicio

° Otras opciones

Afada nuevos

esquemas por tipo de

copia de seguridad

* Después de crear un plan de proteccién, no puede cambiar entre Siempre incremental (archivo
Unico) y el resto de esquemas de copia de seguridad, y viceversa. Siempre incremental (archivo
tnico) es un esquema de formato de archivo Unico, y los demas esquemas son de archivos
multiples. Si quiere cambiar de formato, cree un nuevo plan de proteccion.



Tipos de copia de seguridad
Los tipos de copia de seguridad disponibles son los siguientes:

» Completa: una copia de seguridad completa contiene todos los datos de origen. Esta copia de
seguridad es autosuficiente. No necesita acceso a ninguna otra copia de seguridad para
recuperar los datos.

Nota
La primera copia de seguridad creada por un plan de proteccién siempre es completa.

» Incremental: una copia de seguridad incremental almacena todos los cambios desde la ultima
copia de seguridad, independientemente de es completa, diferencial o incremental. Para
recuperar los datos, necesita que la cadena completa de copias de seguridad de la que depende
la copia de seguridad incremental vuelva a la copia de seguridad completa inicial.

« Diferencial: una copia de seguridad diferencial almacena todos los cambios desde la Ultima copia
de seguridad completa. Para recuperar los datos, necesita tanto la copia de seguridad diferencial
como la copia de seguridad completa correspondiente de la que depende la copia de seguridad
diferencial.

Ejecutar una copia de seguridad en una planificacion

Para ejecutar una copia de seguridad automaticamente en un momento o evento especifico,
habilite una planificacién en el plan de proteccion.

Pasos para habilitar una planificacion

1. En el plan de proteccion, expanda el médulo Copia de seguridad.
Haga clic en Planificacion.

Habilite el conmutador de planificacién.

Seleccione el esquema de copias de seguridad.

v W N

Configure la planificacidon segln sea necesario y haga clic en Listo.
Para obtener mas informacién sobre las opciones planificadas disponibles, consulte "Planificar
por hora" (p. 458) y "Planificacion por eventos" (p. 460).

6. [Opcional] Configure las condiciones de inicio o las opciones de planificacion adicionales.

7. Guarde el plan de proteccion.

Como resultado, se inicia una operacién de copia de seguridad cada vez que se cumplen las
condiciones de planificacion.

Pasos para deshabilitar una planificacion

1. En el plan de proteccién, expanda el médulo Copia de seguridad.

2. Haga clic en Planificacién.



3. Deshabilite el conmutador de planificacién.

4. Guarde el plan de proteccién.

Como resultado, la copia de seguridad se ejecuta sola si la inicia manualmente.

Nota

Si la planificacion esta deshabilitada, no se aplican las reglas de retencién automaticamente. Para
aplicarlas, ejecute la copia de seguridad manualmente.

Planificar por hora

La tabla siguiente resume las opciones de planificacion segun el tiempo. La disponibilidad de estas

opciones depende del esquema de copias de seguridad. Para obtener mas informacién, consulte

"Esquemas de copia de seguridad" (p. 454).

Opcién

Descripcion

Ejemplos

Mensualmente

Seleccione los meses, los dias del mes o
los dias de la semanay luego la hora de
inicio de la copia de seguridad.

Ejecutar una copia de seguridad el 1 de
eneroy el 3 de febrero a las 00:00.

Ejecutar una copia de seguridad el
primer dia de cada mes a las 10:00.

Ejecutar una copia de seguridad el 1 de
marzo, el 5 de abril, el 1 de abrily el 5 de
abril a las 09:00.

Ejecutar una copia de seguridad el
segundo y el tercer viernes de cada mes
alas 11:00.

Ejecutar una copia de seguridad el
ultimo miércoles de cada mes a las
22:30.

Semanalmente

Seleccione los dias de la semana y luego la
hora de inicio de la copia de seguridad.

Ejecutar una copia de seguridad de lunes
aviernes, a las 10:00.

Ejecutar una copia de seguridad los
lunes a las 23:00.

Ejecutar una copia de seguridad los
martes y los sabados a las 08:00.

intervalo de tiempo entre dos copias de

Diariamente Seleccione los dias (todos los dias o solo Ejecutar una copia de seguridad todos
los fines de semana) y luego la hora de los dias a las 11:45.
inicio de la copia de seguridad.
P g Ejecutar una copia de seguridad de lunes
aviernes, a las 21:30.
Cada hora Seleccione los dias de la semana, un Ejecutar una copia de seguridad cada

hora entre las 08:00 y las 18:00 de lunes




Opcién Descripcion Ejemplos

seguridad consecutivas y el intervalo de aviernes.
tiempo en el que se ejecutan las copias de

: Ejecutar una copia de seguridad cada
seguridad.

tres horas entre la 01:00 y las 18:00 los
Si configura el intervalo en minutos, puede | sabadosy los domingos.

seleccionar un intervalo sugerido entre 10
y 60 minutos o especificar uno
personalizado, por ejemplo,

45 0 75 minutos.

Otras opciones

Cuando planifica una copia de seguridad por hora, estan disponibles las siguientes opciones de
planificacion adicionales.

Para acceder a ellas, en el panel Planificacién, haga clic en Mostrar mas.

» Si el equipo esta apagado, ejecutar las tareas perdidas al iniciar el equipo
Configuracion predeterminada: Deshabilitado.

« Evitar el modo de suspension o hibernacién durante una copia de seguridad
Esta opcion solo se aplica a los equipos que ejecutan Windows.
Configuracion predeterminada: Habilitado.

» Reactivar desde el modo de suspension o hibernacion para iniciar una copia de seguridad
planificada
Esta opcion solo se aplica a los equipos que ejecutan Windows, en los planes de energia que
tienen la opcién Permitir temporizadores de reactivacién habilitada.



i‘ﬁ Power Options

Advanced settings

and then choose settings that reflect how you want

\ i Select the power plan that you want to customize,
; your computer to manage power.

Balanced [Active] ~

E3]

0 &H H

Internet Explorer

Desktop background settings
Wireless Adapter Settings
Sleep

[+ Sleep after

=k Allow wake timers

On battery: Enable
Plugged in: Enable

E3]

1 H B

USH settings
Intel(R) Graphics Settings

Power buttons and lid
nr_l Eur\rnrr

Eestore plan defaults

oK Cancel

Apply

Esta opcion no utiliza la funcionalidad Wake-On-LAN y no se aplica a los equipos apagados.

Configuracion predeterminada: Deshabilitado.

Planificacion por eventos

Para configurar una copia de seguridad que se ejecuta en un evento especifico, seleccione una de

las siguientes opciones:

Opcion

Descripcion

Ejemplos

En el momento
en que se
realizé la
ultima copia de
seguridad

Una copia de seguridad se inicia tras un
periodo especificado después de la Ultima
copia de seguridad que se haya realizado
correctamente.

Ejecute una copia de seguridad un dia
después de la Ultima copia de seguridad
que se haya realizado correctamente.

Ejecute una copia de seguridad cuatro
horas después de la Ultima copia de
seguridad que se haya realizado




Opcién

Descripcion

Ejemplos

Nota

Esta opcion depende de como se
complet6 la anterior copia de seguridad. Si
una copia de seguridad falla, la siguiente
se iniciard automaticamente. En este caso,
debe ejecutar la copia de seguridad
manualmente y garantizar que se
completa correctamente para restablecer
la planificacién.

correctamente.

Cuando un
usuario inicia
sesion en el
sistema

Una copia de seguridad se inicia cuando
un usuario inicia sesién en el equipo.

Puede configurar esta opcioén para
cualquier inicio de sesién o para un inicio
de sesion de un usuario especifico.

Nota

Al iniciar sesion con un perfil de usuario
temporal no se iniciara una copia de
seguridad.

Ejecutar una copia de seguridad cuando
el usuario John Doe inicie sesion.

Cuando un
usuario cierra
sesion en el
sistema

Una copia de seguridad se inicia cuando
un usuario cierra sesioén en el equipo.

Puede configurar esta opcion para
cualquier cierre de sesion o para un cierre
de sesidn de un usuario especifico.

Nota

Al cerrar sesién en un perfil de usuario
temporal no se iniciara una copia de
seguridad.

Al apagar un equipo no se iniciara una
copia de seguridad.

Ejecutar una copia de seguridad cuando
todos los usuarios cierren sesion.

Al iniciarse el
sistema

Una copia de seguridad se ejecuta cuando
se inicia el equipo protegido.

Ejecutar una copia de seguridad cuando
un usuario inicia el equipo.

Al apagarse el
sistema

Una copia de seguridad se ejecuta cuando
se apaga el equipo protegido.

Ejecutar una copia de seguridad cuando
un usuario apaga el equipo.

Al ocurrir un
evento en el
registro de
eventos de
Windows

Una copia de seguridad se ejecuta cuando
ocurre un evento de Windows que
especifica.

Ejecutar una copia de seguridad cuando
el evento 7 del tipo error y el disco de
origen se registran en el registro del
sistema de Windows.




La disponibilidad de estas opciones depende del origen de la copia de seguridad y del sistema

operativo de las cargas de trabajo protegidas. La siguiente tabla resume las opciones disponibles

para Windows, Linux y macOS.

Evento

Origen de la copia de seguridad (Qué incorporar en la copia de seguridad)

Todo el equipo,
Discos/volume
nes o
Archivos/carpe
tas (equipos
fisicos)

Todo el equipo
o
Discos/volime
nes (equipos
virtuales)

Configuraci
6n de ESXi

Buzones de
correo de
Microsoft 3
65

Bases de
datos y
buzones
de
Exchange

Bases de
datos SQL

En el
moment
0 en que
se
realizé la
dltima
copia de
segurida
d

Windows,
Linux, macOS

Windows,
Linux

Windows,
Linux

Windows

Windows

Windows

Cuando
un
usuario
inicia
sesién
en el
sistema

Windows

N/D

N/D

N/D

N/D

N/D

Cuando
un
usuario
cierra
sesién
en el
sistema

Windows

N/D

N/D

N/D

N/D

N/D

Al
iniciarse
el
sistema

Windows,
Linux, macOS

N/D

N/D

N/D

N/D

N/D

Al
apagarse
el
sistema

Windows

N/D

N/D

N/D

N/D

N/D




Origen de la copia de seguridad (Qué incorporar en la copia de seguridad)
Todo el equipo, | Todo el equipo | Configuraci | Buzones de | Bases de Bases de
Discos/voliume o 6n de ESXi correo de datos y datos SQL
Sl nes o Discos/volime Microsoft 3 | buzones
Archivos/carpe | nes (equipos 65 de
tas (equipos virtuales) Exchange
fisicos)
Al
ocurrir
un
evento
en el . . . .
. Windows N/D N/D Windows Windows Windows
registro
de
eventos
de
Windows

Al ocurrir un evento en el registro de eventos de Windows

Puede ejecutar automaticamente una copia de seguridad cuando un evento especifico se registre
en un registro de eventos de Windows, como el registro de aplicaciones, el de seguridad y el del

sistema.

Nota

Puede explorar los eventos y ver sus propiedades en Administracion del ordenador > Visor de
sucesos en Windows. Para abrir el Registro de seguridad, necesita derechos de administrador.

Parametros del evento

La siguiente tabla resume los parametros que debe especificar a la hora de configurar la
opcion Al ocurrir un evento en el registro de eventos de Windows.

Parametro

Descripcidn

registro

Nombre del

El nombre del registro.

Seleccione el nombre de un registro estandar (Aplicacién,
Seguridad o Sistema) o especifique otro nombre de registro. Por ejemplo,
Sesiones de Microsoft Office.

Origen del evento

El origen del evento indica qué programa o componente del
sistema genero el suceso. Por ejemplo, disco.

Todos los origenes de eventos que incluyan la cadena de texto
especificada activaran la copia de seguridad planificada. Esta opcién no
distingue mayusculas de minusculas. Por ejemplo, si especifica service,




Parametro Descripcion

los origenes de evento Administrador de control del servicio y Tiempo-
servicio activaran una copia de seguridad.

Tipo de evento Tipo de evento: Error, Advertencia, Informacién, Auditoria
correcta o Error en auditoria.

ID del evento El ID de evento identifica un tipo de evento especifico dentro de
un origen del evento.

Por ejemplo, un evento Error con Origen del evento disco e ID
del evento 7 ocurre cuando Windows detecta un bloque dafiado en un
disco, mientras que un evento Error con Origen del evento disco e ID del
evento 15 ocurre cuando no se puede obtener acceso a un disco porque

no esta preparado.

Ejemplo: Copia de seguridad de emergencia en case de bloques dafiados en el disco duro

Uno o mas bloques dafiados en un disco duro podrian indicar un error inminente. Por ello, es
posible que quiera crear una copia de seguridad cuando se detecte un bloque dafiado.

Cuando Windows detecta un bloque dafiado en el disco, registra un suceso en el disco de origen del
evento y el niUmero de suceso 7 en el registro del sistema. En el plan de proteccion, configure la
siguiente planificacion:

» Programacién: Al ocurrir un evento en el registro de eventos de Windows
» Nombre del registro: Sistema

» Origen del evento: Disco

» Tipo de suceso: Error

e |d. suceso: 7

Importante

Para garantizar que la copia de seguridad se completa a pesar de los bloques dafiados, en
Opciones de copia de seguridad, vaya a Control de errores y marque la casilla de verificacion
Ignorar los sectores defectuosos.

Condiciones de inicio

Para ejecutar una copia de seguridad solo si se cumplen las condiciones especificas, configure una o
mas condiciones de inicio. Si configura varias condiciones, deben cumplirse todas simultaneamente
para que se inicie la copia de seguridad. Puede especificar un periodo después del que se
ejecutaran las copias de seguridad, independientemente de si se cumplen las condiciones. Para
obtener mas informacién sobre esta opcién de copia de seguridad, consulte "Condiciones de inicio
de la tarea" (p. 535).

Las condiciones de inicio no son aplicables cuando inicia una copia de seguridad manualmente.



En la siguiente tabla se muestran las condiciones de inicio disponibles para diversos datos en

Windows, Linux y macQOS.

Origen de la copia de seguridad (Qué incorporar en la copia de seguridad)

redes Wi-Fi

Todo el Todo el equipo | Configuraci | Buzones de | Bases de | Bases de
Condicié equipo, o 6n de ESXi | correo de datosy | datos SQL
n de Discos/volume | Discos/volume Microsoft 3 | buzones
inicio nes o nes (equipos 65 de
Archivos/carp virtuales) Exchange
etas (equipos
fisicos)
El usuario
esta Windows N/D N/D N/D N/D N/D
inactivo
El servidor
dela
ubicaciéon ) . )
) Windows, Windows, Windows, . ) )
de copia de . . . Windows Windows Windows
) Linux, macOS Linux Linux
seguridad
esta
disponible
Los
usuarios
Windows N/D N/D N/D N/D N/D
cerraron la
sesion
Se adapta al ) )
] Windows, Windows,
intervalo de . ) N/D N/D N/D N/D
) Linux, macOS Linux
tiempo
Ahorrar .
. Windows N/D N/D N/D N/D N/D
bateria
No iniciar
con
conexiones Windows N/D N/D N/D N/D N/D
de uso
medido
No iniciar
con
conexiones )
| Windows N/D N/D N/D N/D N/D
alas
siguientes




Origen de la copia de seguridad (Qué incorporar en la copia de seguridad)
Todo el Todo el equipo | Configuraci | Buzones de | Bases de | Bases de
Condicié equipo, o 6n de ESXi | correo de datosy | datos SQL
n de Discos/volume | Discos/volume Microsoft 3 | buzones
inicio nes o nes (equipos 65 de
Archivos/carp virtuales) Exchange
etas (equipos
fisicos)
Comprobar
direccion IP .
del Windows N/D N/D N/D N/D N/D
e
dispositivo

El usuario esta inactivo

"El usuario esta inactivo" significa que se esta ejecutando el protector de pantalla en el equipo o que
el equipo esta bloqueado.

Ejemplo

Ejecutar una copia de seguridad todos los dias a las 21:00, preferiblemente cuando el usuario esté
inactivo. Si el usuario sigue activo a las 23:00, ejecutar la copia de seguridad de todos modos.

» Programacion: Cada dia, Ejecutar cada dia. Iniciar a las: 21:00.
» Condicion: El usuario esta inactivo.

» Condiciones de inicio de la copia de seguridad: Esperar hasta que se cumplan las condiciones,
Iniciar la tarea de todos modos después de 2 horas.

Como resultado:

» Siel usuario queda inactivo antes de las 21:00, la copia de seguridad se inicia a las 21:00.

 Sielusuario queda inactivo entre las 21:00 y las 23:00, la copia de seguridad se inicia
inmediatamente.

» Si el usuario sigue activo a las 23:00, la copia de seguridad se inicia a las 23:00.

El servidor de la ubicacion de copia de seguridad esta disponible

"El servidor de ubicacién de copia de seguridad esta disponible" significa que el equipo que alberga
la ubicacién de las copias de seguridad esta disponible a través de la red.

Esta condicion se aplica a las carpetas de red, al almacenamiento en la nubey a las ubicaciones
gestionadas por un nodo de almacenamiento.

Esta condicion no cubre la disponibilidad de la ubicacion en si misma, solo la disponibilidad del
servidor. Por ejemplo, si el servidor esta disponible, pero la carpeta de red en este servidor no esta



compartida o las credenciales de la carpeta ya no son validas, se sigue considerando que se cumple
la condicion.

Ejemplo

Realice copias de seguridad en una carpeta de red cada dia habil a las 21:00. Si el equipo donde se
encuentra la carpeta no estuviera disponible en ese momento (por ejemplo, debido a
mantenimiento), la copia de seguridad se omite y se espera al siguiente dia habil para iniciar la tarea
planificada.

» Programacion: Cada dia, Ejecutar de lunes a viernes. Iniciar a las: 21:00.
» Condicion: El servidor de la ubicacion de copia de seguridad esta disponible.

» Condiciones de inicio de la copia de seguridad: Omita la copia de seguridad planificada.

Como resultado:

» Si el host esta disponible a las 21:00, la copia de seguridad se inicia inmediatamente.
» Si el host no esta disponible a las 21:00, la copia de seguridad se iniciara el siguiente dia habil (si
el host esta disponible a las 21:00 ese dia).

» Siesimposible que el host esté disponible en dias habiles a las 21:00, la copia de seguridad
nunca se iniciara.

Los usuarios cerraron la sesiéon

Utilice esta condicién de inicio para posponer una copia de seguridad hasta que todos los usuarios
cierren sesion en un equipo Windows.

Ejemplo

Ejecute la copia de seguridad a las 20:00 cada viernes, preferentemente cuando todos los usuarios
hayan cerrado la sesién. Si alguno de los usuarios todavia no hubiera cerrado la sesién a las 23:00,
ejecute la copia de seguridad de todos modos.

» Programacion: Semanal, los viernes. Iniciar a las: 20:00.

» Condicion: Los usuarios cerraron la sesién.

» Condiciones de inicio de la copia de seguridad: Esperar hasta que se cumplan las condiciones,
Iniciar la copia de seguridad de todos modos después de 3 horas.

Como resultado:

» Si, para las 20:00, todos los usuarios han cerrado la sesion, la copia de seguridad se iniciara a las
20:00.

« Siel Ultimo usuario cierra sesion entre las 20:00 y las 23:00, |la copia de seguridad se iniciara
inmediatamente.

» Sialas 23:00 todavia hay usuarios que no han cerrado sesion, la copia de seguridad se iniciara a
las 23:00.



Se adapta al intervalo de tiempo

Utilice esta condicién de inicio para restringir el inicio de la copia de seguridad a un intervalo
concreto.

Ejemplo

Una empresa usa distintas ubicaciones en el mismo dispositivo de almacenamiento conectado a la
red para realizar copias de seguridad de servidores y datos de usuarios.

El dia habil empieza a las 8:00 y termina a las 17:00. Los datos de los usuarios deben incluirse en
una copia de seguridad en cuanto los usuarios cierren la sesién, pero nunca antes de las 16:30.

Todos los dias a las 23:00 se realiza la copia de seguridad de los servidores de la empresa. Es
preferible que las copias de seguridad de los datos de los usuarios se realicen antes de las 23:00,
para liberar ancho de banda de la red de las copias de seguridad de los servidores..

Realizar la copia de seguridad de los datos de los usuarios no lleva mas de una hora, por lo tanto, la
hora limite para iniciar una copia de seguridad son las 22:00. Si un usuario todavia no hubiera
cerrado sesién después del intervalo especificado, o si cierra la sesién en cualquier otro momento,
se debe omitir la copia de seguridad de los datos de los usuarios.

» Suceso: Cuando un usuario cierra sesion en el sistema. Especifique la cuenta de usuario:
Cualquier usuario.

» Condicion: Se encuentra dentro del intervalo de tiempo de 16:30 a 22:00.

» Condiciones de inicio de la copia de seguridad: Omita la copia de seguridad planificada.

Como resultado:

» Sielusuario cierra sesion entre las 16:30 y las 22:00, la copia de seguridad se iniciara
inmediatamente.

» Siel usuario cierra la sesién en cualquier otro momento, la copia de seguridad se omitira.

Ahorrar bateria

Utilice esta condicién de inicio para evitar una copia de seguridad si un equipo (por ejemplo, un
portatil o tableta) no estd conectado a una fuente de alimentacion. En funcion del valor de la opcién
Condiciones de inicio de la copia de seguridad, la copia de seguridad omitida se iniciara o no
después de que el equipo se conecte a una fuente de alimentacién.

Las siguientes opciones estan disponibles:

» No iniciar con alimentacion por bateria

Una copia de seguridad se iniciara Unicamente si el equipo esta conectado a una fuente de
alimentacion.

« Iniciar con alimentacién por bateria si su nivel es superior a

Una copia de seguridad se iniciara si el equipo esta conectado a una fuente de alimentacién o si
el nivel de la bateria es superior a un valor especificado.



Ejemplo

Realice una copia de seguridad de sus datos todos los dias habiles a las 21:00. Si su equipo no esta
conectado a una fuente de alimentacion, debera omitir la copia de seguridad para ahorrar bateriay
esperar a que conecte el equipo a una fuente de alimentacion.

» Programacién: Cada dia, Ejecutar de lunes a viernes. Iniciar a las: 21:00.
« Condicion: Ahorrar bateria, No iniciar con alimentacién por bateria.

» Condiciones de inicio de la copia de seguridad: Esperar hasta que se cumplan las condiciones.

Como resultado:

» Sisonlas 21:00 y el equipo esta conectado a una fuente de alimentacién, la copia de seguridad se
inicia inmediatamente.

» Sisonlas 21:00y el equipo esta conectado a una bateria, la copia de seguridad se inicia cuando
conecte el equipo a una fuente de alimentacion.

No iniciar con conexiones de uso medido

Utilice esta condicién de inicio para evitar una copia de seguridad (incluida la copia de seguridad a
un disco local) si el equipo esta conectado a Internet mediante una conexion definida como de uso
medido en Windows. Para obtener mas informacion sobre conexiones de uso medido en Windows,
consulte https://support.microsoft.com/es-es/help/17452/windows-metered-internet-connections-
faq.

La condicién de inicio adicional No iniciar con conexiones a las siguientes redes Wi-Fi se habilita
automaticamente cuando habilita la condicion No iniciar con conexiones de uso medido. Esta es
una medida adicional para evitar copias de seguridad en puntos de conexiéon moviles. Los
siguientes nombres de red estan especificados de forma predeterminada: android, phone, mobile y
modem.

Para eliminar estos nombres de la lista, haga clic en el signo X. Para afiadir un nuevo nombre,
escribalo en el campo vacio.

Ejemplo

Realice una copia de seguridad de sus datos todos los dias habiles a las 21:00. Si el equipo esta
conectado a Internet mediante una conexion de uso medido, debe omitir la copia de seguridad para
ahorrar el trafico de red y esperar al inicio planificado en el siguiente dia habil.

» Programacién: Cada dia, Ejecutar de lunes a viernes. Iniciar a las: 21:00.
« Condicién: No iniciar con conexiones de uso medido.

» Condiciones de inicio de la copia de seguridad: Omita la copia de seguridad planificada.

Como resultado:


https://support.microsoft.com/es-es/windows/conexiones-a-internet-de-uso-medido-preguntas-m�s-frecuentes-8a8cf4c0-b8b1-1de4-825d-24714e851659
https://support.microsoft.com/es-es/windows/conexiones-a-internet-de-uso-medido-preguntas-m�s-frecuentes-8a8cf4c0-b8b1-1de4-825d-24714e851659

» Sison las 21:00y el dispositivo esta conectado a Internet mediante una conexion de uso medido,
la copia de seguridad se iniciara inmediatamente.

» Sisonlas 21:00y el dispositivo esta conectado a Internet mediante una conexién de uso medido,
la copia de seguridad se iniciara el siguiente dia habil.

» Siel equipo siempre esta conectado a Internet mediante una conexién de uso medido a las 21:00
en dias habiles, la copia de seguridad nunca se iniciara.

No iniciar con conexiones a las siguientes redes Wi-Fi

Utilice esta condicién de inicio para evitar una copia de seguridad (incluida la copia de seguridad a
un disco local) si el dispositivo esta conectado a alguna de las redes inaldmbricas especificadas (por
ejemplo, si desea restringir copias de seguridad mediante un punto de conexién mévil).

Puede especificar los nombres de red Wi-Fi, también conocidos como identificadores de conjunto
de servicios (SSID). La restriccion se aplica a todas las redes de contengan el nombre especificado
como una subcadena en su nombre, sin distincién de mayudsculas y minusculas. Por ejemplo, si
especifica phone como nombre de red, la copia de seguridad no se iniciard cuando el equipo esté
conectado a alguna de las siguientes redes: John's iPhone, phone_wifi O my_PHONE_wifi.

La condicién de inicio No iniciar con conexiones a las siguientes redes Wi-Fi se habilita
automaticamente cuando habilita la condiciéon No iniciar con conexiones de uso medido. Los
siguientes nombres de red estan especificados de forma predeterminada: android, phone, mobile y
modem.

Para eliminar estos nombres de la lista, haga clic en el signo X. Para afiadir un nuevo nombre,
escribalo en el campo vacio.

Ejemplo

Realice una copia de seguridad de sus datos todos los dias habiles a las 21:00. Si el equipo esta
conectado a Internet mediante un punto de conexion movil (por ejemplo, un portatil conectado en
modo de anclaje a red), debe omitir la copia de seguridad y esperar al inicio planificado en el
siguiente dia habil.

» Programacion: Cada dia, Ejecutar de lunes a viernes. Iniciar a las: 21:00.

» Condicion: No iniciar con conexiones a las siguientes redes Wi-Fi, Nombre de la red: <SSID

de la red del punto de conexién>.

» Condiciones de inicio de la copia de seguridad: Omita la copia de seguridad planificada.

Como resultado:

« Sisonlas 21:00 y el equipo no esta conectado a la red especificada, la copia de seguridad se inicia
inmediatamente.

» Sisonlas 21:00y el equipo no esta conectado a la red especificada, la copia de seguridad se inicia
en el siguiente dia habil.

» Siel equipo siempre esta conectado a la red especificada a las 21:00 en dias habiles, la copia de
seguridad nunca se iniciara.



Comprobar direccion IP del dispositivo

Utilice esta condicién de inicio para evitar una copia de seguridad (incluida la copia de seguridad a
un disco local) si cualquiera de las direcciones IP de los equipos quedan dentro o fuera del intervalo
de direcciones IP especificado. Asi, por ejemplo, puede evitar grandes cargos por trafico de datos al
realizar copias de seguridad de los equipos de usuarios que se encuentran en el extranjero, o puede
evitar las copias de seguridad a través de una conexion de red privada virtual (VPN).

Las siguientes opciones estan disponibles:
« Iniciar si queda fuera del intervalo IP
« Iniciar si queda dentro del intervalo IP

Puede especificar varios intervalos en cualquiera de esas opciones. Solo se admiten direcciones
IPv4.

Ejemplo

Realice una copia de seguridad de sus datos todos los dias habiles a las 21:00. Si el equipo esta
conectado a la red corporativa mediante un tinel de VPN, debera omitir la copia de seguridad.
» Programacion: Cada dia, Ejecutar de lunes a viernes. Iniciar a las 21:00.

» Condicion: Comprobar direccién IP del dispositivo, Iniciar si queda fuera del intervalo IP,
De: <inicio del intervalo de direcciones IP de VPN> A:<fin del intervalo de direcciones IP
de VPN>.

» Condiciones de inicio de la copia de seguridad: Esperar hasta que se cumplan las condiciones.

Como resultado:

» Sisonlas 21:00y la direccion IP del equipo no esta en el intervalo especificado, la copia de
seguridad se inicia inmediatamente.

» Sisonlas 21:00y la direccion IP del equipo no esta en el intervalo especificado, la copia de
seguridad se inicia cuando el equipo obtiene una direccion IP que no sea VPN.

 Siladireccion IP del equipo siempre esta dentro del intervalo especificado en dias habiles a las
21:00, la copia de seguridad nunca se iniciara.

Opciones de planificacion adicionales

Puede configurar las copias de seguridad para que se ejecuten solo cuando se cumplan unas
condiciones especificas, durante un periodo determinado o con un retraso respecto a la
planificacion.

Pasos para configurar las condiciones de inicio

1. En el plan de proteccion, expanda el médulo Copia de seguridad.
2. Haga clic en Planificacién.

3. En el panel Planificacién, haga clic en Mostrar mas.



4.

5.

Seleccione las casillas de verificacion junto a las condiciones de inicio que quiere incluiry, a
continuacion, haga clic en Listo.

Para obtener mas informacién sobre las condiciones de inicio disponibles y cémo configurarlas,
consulte "Condiciones de inicio" (p. 464).

Guarde el plan de proteccion.

Pasos para configurar un intervalo de tiempo

1.

2
3
4,
5

En el plan de proteccién, expanda el médulo Copia de seguridad.

Haga clic en Planificacion.

Seleccione la casilla de verificacién Ejecutar el plan en un rango de fechas.
Especifique el periodo segun sus necesidades y, a continuacién, haga clic en Listo.

Guarde el plan de proteccion.

Como resultado, las copias de seguridad solo se ejecutaran durante el periodo especificado.

Pasos para configurar un retraso

Para evitar una carga excesiva de la red al ejecutar la copia de seguridad de varias cargas de trabajo

en una ubicacion de red, se configura una pequefia demora aleatoria como una opcion de copia de

seguridad. Puede deshabilitarla o cambiar su configuracion.

1.
2.

En el plan de proteccidon, expanda el médulo Copia de seguridad.

Haga clic en Opciones de copia de seguridad y, a continuacion, seleccione Planificacién.

El valor de demora de cada carga de trabajo se selecciona de forma aleatoria entre cero y el
valor maximo que especifique. De forma predeterminada, el valor maximo es 30 minutos.

Para obtener mas informacién sobre esta opcién de copia de seguridad, consulte "Planificacion”
(p. 533)

El valor de demora de cada carga de trabajo se calcula cuando se aplica el plan de proteccion a
esa carga de trabajo y permanece igual hasta que se edita el valor maximo de demora.
Especifique el periodo segun sus necesidades y, a continuacién, haga clic en Listo.

Guarde el plan de proteccion.

Ejecutar una copia de seguridad manualmente

Puede ejecutar manualmente las copias de seguridad planificadas y sin planificar.

Pasos para ejecutar una copia de seguridad manualmente

1.
2.

En la consola de Cyber Protect, vaya a Dispositivos.

Seleccione la carga de trabajo de la que desea ejecutar una copia de seguridad y haga clic en
Proteger.

Seleccione el plan de proteccidn del que desea crear la copia de seguridad.



Si no se aplica ninguin plan de proteccion a la carga de trabajo, aplique un plan existente o cree
uno nuevo.
Para obtener mas informacién sobre cémo crear un plan de proteccién, consulte "Creacién de
un plan de proteccion” (p. 230).

4. [Para crear el tipo de copia de seguridad predeterminado] En el plan de proteccién, haga clic en
el icono Ejecutar ahora.

My protection plan (Protection )

Backup o »

Files/folders to Cloud storage

De forma alternativa, en el plan de proteccion, expanda el médulo Copia de seguridad y haga
clicen el botdn Ejecutar ahora.

5. [Para crear un tipo especifico de copia de seguridad] En el plan de proteccidon, expanda el
modulo Copia de seguridad y haga clic en la flecha junto al botén Ejecutar ahoray, a
continuacion, seleccione el tipo de copia de seguridad.

Run now -2

Full

Incremental

Differential

Nota

La seleccién del tipo no esta disponible para los esquemas de copias de seguridad que utiliza
solo un método de copia de seguridad, por ejemplo, Siempre incremental (archivo tUnico) o
Siempre completa.

Como resultado, la operacién de copia de seguridad se inicia. Puede consultar su progreso y su
resultado en la pestafia Dispositivos, en la columna Estado.

Normas de retencidon

Para eliminar las copias de seguridad mas antiguas automaticamente, configure las reglas de
retencion de copias de seguridad en el plan de proteccion.

Puede basar las reglas de retencién en cualquiera de la siguientes propiedades de copia de
seguridad:

* NuUmero

+ Edad



¢ Tamafio

Las reglas de retencién disponibles y sus opciones dependen del esquema de copias de seguridad.
Las reglas también son relevantes para los agentes, cargas de trabajo y copias de seguridad de la
nube a la nube. Para obtener mas informacion, consulte "Reglas de retencion segin el esquema de
copias de seguridad" (p. 474).

Dependiendo de la configuracion del plan de protecciodn, las reglas de retencion se aplican a un
archivo antes o después de una copia de seguridad.

Puede deshabilitar la eliminacién automatica de las copias de seguridad antiguas. Para ello,
seleccione la opcién Conservar las copias de seguridad indefinidamente al configurar las reglas
de retencién. Esto podria dar como resultado un mayor uso del almacenamiento y tendria que
eliminar las copias de seguridad antiguas innecesarias de forma manual.

Consejos importantes

» Lasreglas de retencién son parte del plan de proteccién. Si revoca o elimina un plan, las reglas de
retencién de dicho plan ya no se aplicaran. Consulte "Eliminacién de copias de seguridad” (p. 582)
para obtener mas informacién sobre cdmo eliminar copias de seguridad que ya no necesita.

« Si, de acuerdo con el esquemay el formato de copia de seguridad, cada copia de seguridad se
almacena como un archivo independiente, no podra eliminar aquellas de las que dependan otras
copias de seguridad incrementales o diferenciales. Esta copia de seguridad se eliminara segun las
reglas de retencién aplicadas a las copias de seguridad dependientes. Esta configuracién podria
dar como resultado un aumento del uso del almacenamiento porque se pospone la eliminacién
de algunas copias de seguridad. Ademas, la antigiiedad, la cantidad o el tamafio de las copias de
seguridad pueden superar los valores que especifique. Para obtener mas informacién sobre
como cambiar este comportamiento, consulte "Consolidacion de la copia de seguridad" (p. 491).

» De forma predeterminada, la Ultima copia de seguridad creada por un plan de proteccién nunca
se elimina. Sin embargo, si configura una regla de retencién para limpiar copias de seguridad
antes de iniciar una nueva operacién de copia de seguridad y establecer que el nimero de copias
de seguridad que se deben mantener sea cero, la Ultima copia de seguridad también se
eliminara.

Advertencia.

Si aplica esta regla de retencién a un conjunto de copias de seguridad con una sola copia de
seguridad y la operacién de copia de seguridad falla, no podra recuperar sus datos, ya que la
copia de seguridad existente se eliminara antes de que se cree una nueva.

Reglas de retencion segun el esquema de copias de seguridad

Las reglas de retencion disponibles y su configuracién dependen del esquema de copia de
seguridad que utilice en el plan de proteccion. Para obtener mas informacién sobre los esquemas
de copias de seguridad, consulte "Esquemas de copia de seguridad" (p. 454).

La tabla siguiente resume las reglas de retencion disponibles y su configuracion.



Esquema de copias de
seguridad

Planificacion

Reglas de retencién y configuracion disponibles

Siempre incremental
(archivo Unico)

Mensualmente
Semanalmente
Diariamente
Cada hora

Copias de seguridad
activadas por eventos

Por nimero de copias de seguridad

Por antigliedad de la copia de seguridad
(configuracién independiente para las copias de
seguridad mensuales, semanales, diarias y
horarias)

Mantener las copias de seguridad indefinidamente

Siempre completa

Mensualmente
Semanalmente
Diariamente
Cada hora

Copias de seguridad
activadas por eventos

Por numero de copias de seguridad

Por antigliedad de la copia de seguridad
(configuracion independiente para las copias de
seguridad mensuales, semanales, diarias y
horarias)

Por tamafio total de las copias de seguridad

Mantener las copias de seguridad indefinidamente

Completa semanal,
incremental diaria

Diariamente

Copias de seguridad
activadas por eventos

Por nimero de copias de seguridad

Por antigliedad de la copia de seguridad
(configuracién independiente para las copias de
seguridad semanales y diarias)

Por tamafio total de las copias de seguridad

Mantener las copias de seguridad indefinidamente

Completa mensual,
diferencial semanal,
incremental diaria

Mensualmente
Semanalmente
Diariamente
Cada hora

Copias de seguridad
activadas por eventos

Por nimero de copias de seguridad

Por antigliedad de la copia de seguridad
(configuracién independiente para las copias de
seguridad completas, diferenciales e incrementales)

Por tamafio total de las copias de seguridad

Mantener las copias de seguridad indefinidamente

Personalizado

Mensualmente
Semanalmente
Diariamente
Cada hora

Copias de seguridad
activadas por eventos

Por nimero de copias de seguridad

Por antigliedad de la copia de seguridad
(configuracién independiente para las copias de
seguridad completas, diferenciales e incrementales)

Por tamafio total de las copias de seguridad

Mantener las copias de seguridad indefinidamente




¢Por qué hay copias de seguridad mensuales con un esquema horario?

Segun el esquema de las copias de seguridad, puede configurar la opcién Por antigliedad de la
copia de seguridad para una de las siguientes copias de seguridad:

» Copias de seguridad mensuales, semanales, diarias y horarias.
Estas configuraciones estan disponibles con todos los esquemas de copia de seguridad no
personalizados y se basan en el tiempo. Estan disponibles todas estas copias de seguridad
(mensuales, semanales, diarias y horarias), incluso si las configura para que se ejecuten de forma
horaria. Consulte el siguiente ejemplo.

Copia de seguridad Descripcion

Una copia de seguridad mensual es la primera copia de seguridad de
Mensualmente
cada mes.

Una copia de seguridad semanal es la primera copia de seguridad que
se crea el dia de la semana que especifique en la opcién Copia de
seguridad semanal. Este dia se considera como el principio de la

semana en términos de reglas de retencién.
Semanalmente ) ) ) » . .
Si una copia de seguridad semanal es también la primera copia de

seguridad del mes, se considerara una copia de seguridad mensual. En
ese (aso, se creara una copia de seguridad semanal el dia seleccionado
de la semana siguiente.

Una copia de seguridad diaria es la primera copia de seguridad del dia,
Diariamente excepto si puede considerarse mensual o semanal. En ese caso, se
creard una copia de seguridad diaria al dia siguiente.

Una copia de seguridad de cada hora es la primera copia de seguridad
Cada h que se crea en una hora, excepto si puede considerarse mensual,

ada hora - . . ,
semanal o diaria. En ese caso, se creara una copia de seguridad por

hora en la siguiente hora.

» Copias de seguridad completas, diferenciales e incrementales.

Estas configuraciones estan disponibles con todos el esquema de copia de seguridad
personalizado y se basan en el método de la copia de seguridad. El esquema Completa
mensual, diferencial semanal, incremental diaria es un esquema personalizado y
preconfigurado.

Ejemplo

Utilice el esquema de copias de seguridad Siempre incremental (archivo anico) con la
configuracion predeterminada para las copias de seguridad por hora:

» Planificada por hora.
» Las copias de seguridad se ejecutan por hora: De lunes a viernes, cada hora, de 8:00 a 18:00.

» Laopcion Copia de seguridad semanal esta configurada para los lunes.



En la seccién Cuanto tiempo se conservaran del plan de proteccién, puede aplicar las reglas de
retencion a las copias de seguridad mensuales, semanales, diarias y por hora.

La siguiente tabla resume los tipos de copia de seguridad creados durante un periodo de ocho dias.

Fecha Dia de la semana Descripcion

1 de julio Lunes La primera copia de seguridad de cada mes es mensual, por lo
que la primera copia de seguridad de hoy es mensual. El resto
de copias de seguridad creadas a lo largo de hoy son por hora.

Esta semana, la primera copia de seguridad se considera
mensual. Por eso no hay una copia de seguridad semanal. La
primera copia de seguridad de la préxima semana sera
semanal.

2 dejulio Martes La primera copia de seguridad es diaria, las demds copias de
seguridad del dia se realizan cada hora.

3 dejulio Miércoles La primera copia de seguridad es diaria, las demas copias de
seguridad del dia se realizan cada hora.

4 dejulio Jueves La primera copia de seguridad es diaria, las demas copias de
seguridad del dia se realizan cada hora.

5 de julio Viernes La primera copia de seguridad es diaria, las demas copias de
seguridad del dia se realizan cada hora.

6 de julio Sabado La primera copia de seguridad es diaria, las demds copias de
seguridad del dia se realizan cada hora.

7 dejulio Domingo La primera copia de seguridad es diaria, las demas copias de
seguridad del dia se realizan cada hora.

8 de julio Lunes La primera copia de seguridad es semanal, las demas copias
de seguridad del dia se realizan cada hora.

Configuracion de reglas de retenciéon

Las reglas de retencién son parte del plan de proteccién, y su disponibilidad y opciones dependen
del esquema de copias de seguridad. Para obtener mas informacién, consulte "Reglas de retencion
segun el esquema de copias de seguridad" (p. 474).

Pasos para configurar las reglas de retencion
1. En el plan de proteccién, expanda el médulo Copia de seguridad.

2. Haga clic en Cuantas se conservaran.

3. Seleccione una de las siguientes opciones:
« Por nimero de copias de seguridad

» Por antigiiedad de la copia de seguridad



Hay disponible una configuracién independiente para las copias de seguridad mensuales,
semanales, diarias y horarias. El valor maximo para todos los tipos es 9999.
También puede utilizar una Unica configuracién para todas las copias de seguridad.

« Por tamaiio total de las copias de seguridad
Este ajuste no esta disponible con el esquema de copias de seguridad Siempre incremental
(archivo tUnico).

« Mantener las copias de seguridad indefinidamente

[Si no ha seleccionado Mantener las copias de seguridad indefinidamente] Configure los
valores para la opcion seleccionada.

[Si no ha seleccionado Mantener las copias de seguridad indefinidamente] Seleccione
cuando se aplican las reglas de retencién.

» Después de la copia de seguridad

» Antes de la copia de seguridad

Esta opcion no esta disponible cuando se hacen copias de seguridad de los clUsteres de
Microsoft SQL Server o Microsoft Exchange Server.

Haga clic en Listo.

Guarde el plan de proteccién.
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Recuperacion

Recuperacién de apuntes

La siguiente tabla resume los métodos de recuperacion disponibles. Use la tabla para elegir el
método de recuperacion que mas le convenga.

Nota
No puede recuperar copias de seguridad en la consola de Cyber Protect para inquilinos en el modo
de Cumplimiento. Para obtener mas informacion sobre cémo recuperar dichas copias de

seguridad, consulte "Recuperacion de copias de seguridad para inquilinos en el modo de
Cumplimiento" (p. 1208).

Qué recuperar Método de recuperacién

Maquina fisica Uso de la consola de Cyber Protect

(Windows o Linux) Uso de dispositivos de arranque

Maquina fisica ) o
Uso de dispositivos de arranque
(Mac)

Maquina virtual
(VMware, Hyper-V, Red Hat Virtualization (oVirt) o
Scale Computing HC3) Uso de dispositivos de arranque

Uso de la consola de Cyber Protect

Maquina virtual o contenedor

(Virtuozzo, Virtuozzo Hybrid Server, o Virtuozzo Uso de la consola de Cyber Protect
Hybrid Infrastructure)

Configuracién de ESXi Uso de dispositivos de arranque

Uso de la consola de Cyber Protect

Archivos/Carpetas Descargar archivos del almacenamiento en la

cloud




Uso de dispositivos de arranque

Extraer archivos de copias de seguridad locales

Estado del sistema

Uso de la consola de Cyber Protect

Bases de datos SQL

Uso de la consola de Cyber Protect

Bases de datos de Exchange

Uso de la consola de Cyber Protect

Buzones de correo de Exchange

Uso de la consola de Cyber Protect

Sitios web

Uso de la consola de Cyber Protect

Microsoft 365

Buzones de correo
Uso de la consola de Cyber Protect
(Agente local para Microsoft 365)

Buzones de correo
Uso de la consola de Cyber Protect
(Agente en la nube para Microsoft 365)

Carpetas publicas Uso de la consola de Cyber Protect

Archivos de OneDrive Uso de la consola de Cyber Protect

Datos de SharePoint Online Uso de la consola de Cyber Protect

Google Workspace

Buzones de correo Uso de la consola de Cyber Protect

Archivos de Google Drive Uso de la consola de Cyber Protect

Archivos de unidades compartidas Uso de la consola de Cyber Protect

Recuperacion multiplataforma

La recuperacion multiplataforma esta disponible para las copias de seguridad de equipos
completos y de discos que contengan un sistema operativo.

Se lleva a cabo una recuperacién multiplataforma en los siguientes casos:

» Untipo de agente crea una copia de seguridad, pero la recupera otro tipo de agente.

» Serecupera una copia de seguridad basada en agente a nivel de hipervisor (recuperacion sin
agente) o un agente recupera una copia de seguridad sin agente (recuperacion basada en
agente).

» Serecupera una copia de seguridad en hardware diferente (incluido hardware virtual).



Nota
Es posible que algunos dispositivos periféricos, como las impresoras, no se recuperen
correctamente si realiza una recuperacion multiplataforma.

En la tabla siguiente se muestran algunos ejemplos de recuperacion multiplataforma.

Recuperaciéon multiplataforma

Copia de seguridad sin agente Recuperacion basada en agente

Copia de seguridad basada en agente Recuperacion sin agente

Copia de seguridad del Agente para Windows Recuperacion del Agente para VMware

Copia de seguridad del Agente para VMware Recuperacion del Agente para Hyper-V

Copia de seguridad del Agente para Windows Recuperacion del Agente para VMware (sin agente)
instalado en una maquina virtual de VMware ESXi en el mismo servidor de VMware ESXi

(basada en agente)

Copia de seguridad del Agente para Windows Recuperacion del Agente para Windows instalado
en un equipo con hardware diferente

Copia de seguridad de un equipo fisico Recuperacién como una maquina virtual

Nota para los usuarios de Mac

» A partir de El Capitan 10.11, ciertos archivos de sistema, carpetas y procesos se marcan para su
proteccion con el atributo de archivo extendido com.apple.rootless. Esta caracteristica se llama
Proteccion de integridad del sistema (SIP, por sus siglas en inglés). Los archivos protegidos
incluyen aplicaciones previamente instaladas y la mayoria de carpetas en las ubicaciones
/system, /bin, /sbin, /usr.

Los archivos y carpetas protegidos no pueden sobrescribirse durante una recuperacion realizada
mediante el sistema operativo. Si necesita sobrescribir los archivos protegidos, realice la
recuperacion mediante dispositivos de arranque.

» A partir de macOS Sierra 10.12, puede mover los archivos que raramente utiliza a iCloud con la
funcidn Almacenar en la cloud. Se conservan espacios fisicos reducidos de estos archivos en el
sistema de archivos. Estos espacios se incluyen en la copia de seguridad en lugar de los archivos
originales.

Cuando se recupera un espacio en la ubicacién original, este se sincroniza con iCloud y, por lo
tanto, el archivo original esta disponible. Cuando se recupera un espacio en una ubicacion
diferente, este no se puede sincronizar y, por lo tanto, el archivo original no esta disponible.

Recuperacién segura

Utilice la recuperacién segura con copias de seguridad de Todo el equipo o Discos/volimenes de
cargas de trabajo de Windows para garantizar que solo recupera datos libres de malware, incluso si



la copia de seguridad contiene archivos infectados.

Durante una operacion de recuperacion segura, la copia de seguridad se analiza automaticamente
en busca de malware. A continuacion, el agente de proteccion recupera la copia de seguridad en la
carga de trabajo de destino y elimine cualquier archivo infectado. Como resultado, se recupera una
copia de seguridad libre de malware.

Asimismo, a la copia de seguridad se le asignara uno de los siguientes estados:

* Malware detectado
¢ Sin malware

* No analizado

Puede utilizar el estado para filtrar los archivos de copia de seguridad.
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Limitaciones

» Larecuperacion segura se admite en equipos fisicos y maquinas virtuales de Windows en los que
hay instalado un agente de proteccién.

» Larecuperacion segura es compatible con las copias de seguridad de Equipo entero o
Discos/volumenes.

 Solo se analizan los volumenes NTFS en busca de malware. Los volimenes que no son NTFS se
recuperan sin realizar ningun andlisis antimalware.

» Larecuperacion segura no es compatible con la copias de seguridad de la proteccién continua de
datos (CDP) del archivo. Para recuperar los datos de la copia de seguridad CDP, ejecute una
operacion de recuperacion de archivos/carpetas. Para obtener mas informacion sobre las
copias de seguridad CDP, consulte "Proteccién continua de datos (CDP)" (p. 445).

Recuperar un equipo

Recuperacion de equipos fisicos
En esta seccion se describe la recuperacion de equipos fisicos mediante la interfaz web.

Use dispositivos de inicio en vez de interfaz web si necesita recuperar:



» Una maquina que ejecute macOS
* Un equipo de un inquilino en el modo de cumplimiento
» Cualquier sistema operativo desde cero o en un equipo sin conexion

 La estructura de los volimenes l6gicos (volimenes creados por Logical Volume Manager en
Linux). El dispositivo le permite recrear automaticamente la estructura del volumen légico.

Nota

No puede recuperar copias de seguridad a nivel de disco de equipos Mac basados en Intel en
equipos Mac que usen procesadores Apple Silicon, ni viceversa. Puede recuperar archivos y
carpetas.

Para recuperar un equipo fisico

1. Seleccione el equipo del que se ha realizado la copia de seguridad.
2. Haga clic en Recuperacion.

3. Seleccione un punto de recuperacién. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacién.

Si el equipo no esta conectado a Internet, no se muestran los puntos de recuperacion. Realice

una de las siguientes operaciones:

» Sila copia de seguridad se encuentra en el almacenamiento compartido o en la cloud (es
decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un
equipo de destino que tenga conexion a Internet y, a continuacién, seleccione un punto de
recuperacion.

 Seleccione un punto de recuperacién en la pestafia de almacenamiento de copia de
seguridad.

» Recupere el equipo como se describe en "Recuperar discos usando dispositivos de inicio".

4. Haga clic en Recuperar > Todo el equipo.
El software asigna automaticamente los discos de las copias de seguridad a los discos del equipo
de destino.
Para recuperar en otro equipo fisico, haga clic en Equipo de destino y, a continuacion,
seleccione un equipo de destino que esté conectado.



X Recover machine Q)

RECOVER TO
Physical machine ~

TARGET MACHIME
ssd-win2016

DISK MAPPING
Disk 1 — Disk 1
Disk 2 — Disk 2
Disk 3 — Disk 3

SAFE RECOVERY

@ off ®

START RECOVERY @ RECOVERY OPTIONS

5. Sino esta satisfecho con el resultado de la asignacion o si la asignacion de discos falla, haga clic
en Asignacion de volimenes puede volver a asignar los discos manualmente.
La seccién de asignacidon también permite elegir los discos individuales o volimenes para la
recuperacion. Podra cambiar entre recuperar discos y volUmenes utilizando el enlace Cambiar
a... ubicado en la esquina superior derecha.

> Disk mapping Switch to volume mapping
Backup Target machine
M M
v o Disk1 o Disk 1 Change
mm System Reserved 350 MB mm - System Reserved 350 MB
| NTFS (C:) 59.7 GB [ C 59.7 GB
Unallocated 1.00 MB
NT signature auto
M M
v o Disk2 o Disk2 Change
1 New Volume (E:) 39.9 GB [ MNew Volume (E:) 39.9 GB

NT signature auto




6. [Solo disponible para equipos Windows en los que hay instalado un agente de proteccién]
Habilite el conmutador Recuperacidn segura para garantizar que los datos recuperados estan
libres de malware. Para obtener mas informacién sobre cémo funciona la recuperacién segura,
consulte "Recuperacion segura" (p. 543).

7. Haga clic en Iniciar recuperacion.

8. Confirme si desea sobrescribir los discos con sus respectivas copias de seguridad. Elija si desea
reiniciar el equipo automaticamente.
El proceso de recuperacion se muestra en la pestafia Actividades.

De equipo fisico a virtual

Puede recuperar una maquina fisica en una maquina virtual en uno de los hipervisores
compatibles. También hay un mecanismo para migrar de una maquina fisica a una maquina virtual.
Para obtener mas informacion sobre las rutas de migracién P2V compatibles, consulte "Migracion
de maquinas".

En esta seccion se describe la recuperacion de un equipo fisico como equipo virtual mediante la
interfaz web. Esta operacidn se puede realizar si hay instalado y registrado por lo menos un Agente
para el correspondiente hipervisor en el Servidor de gestion de Acronis. Por ejemplo, para la
recuperacion en VMware ESXi se necesita al menos un agente para VMware y para la recuperacion
en Hyper-V debe haber al menos un agente para Hyper-V instalado y registrado en el entorno.

La recuperacion a través de la interfaz web no esta disponible para los inquilinos en el modo de
cumplimiento.

Nota

No puede recuperar equipos virtuales macOS en servidores Hyper-V porque Hyper-V no es
compatible con macOS. Puede recuperar equipos virtuales MacOS en un servidor VMware que esté
instalado en un hardware de Mac.

Ademas, no puede recuperar copias de seguridad de maquinas fisicas macOS como si fuesen
maquinas virtuales.

Para recuperar un equipo fisico como un equipo virtual

1. Seleccione el equipo del que se ha realizado la copia de seguridad.
2. Haga clic en Recuperacion.

3. Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacién se filtran
por ubicacién.
Si el equipo no esta conectado a Internet, no se muestran los puntos de recuperacion. Realice
una de las siguientes operaciones:
 Sila copia de seguridad se encuentra en el almacenamiento compartido o en la cloud (es
decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo, seleccione un
equipo que tenga conexion a Internet y, a continuacién, seleccione un punto de recuperacion.



 Seleccione un punto de recuperacién en la pestafia de almacenamiento de copia de

seguridad.

Recupere el equipo como se describe en "Recuperar discos usando dispositivos de inicio".

Haga clic en Recuperar > Todo el equipo.

En Recuperar en, seleccione Equipo virtual.

Haga clic en Equipo de destino.

a.

d.

Seleccione el hipervisor.

Nota
Debe haber al menos un agente para el hipervisor instalado y registrado en el Servidor de

gestion de Acronis.

Seleccione si desea realizar la recuperacion en un equipo nuevo o en otro ya existente. Es
preferible usar la opcidn de nuevo equipo porque no requiere que la configuracion de disco
del equipo de destino coincida exactamente con la configuracién de disco de la copia de
seguridad.

Seleccione el servidor y especifique el nuevo nombre de equipo, o bien seleccione un equipo
de destino existente.

Haga clic en Aceptar.

[Para Virtuozzo Hybrid Infrastructure] Haga clic en Configuracién de VM para seleccionar
Variante. De manera opcional, puede cambiar el tamafio de la memoria, el nimero de

procesadores y las conexiones de red de la maquina virtual.

Nota
Para Virtuozzo Hybrid Infrastructure, la seleccion de variante es un paso obligatorio.

[Opcional] Configure las opciones de recuperacion adicionales:

[No disponible para Virtuozzo Hybrid Infrastructure] Haga clic en Almacén de datos para ESXi
o Ruta para Hyper-Vy, a continuacion, seleccione el almacén de datos (almacenamiento) para
el equipo virtual.

Haga clic en Asignacion de discos para seleccionar el almacén de datos (almacenamiento),
interfaz y modo de aprovisionamiento para cada unidad de disco virtual. La seccién de
asignacién también permite elegir discos individuales para la recuperacion.

Para la Virtuozzo Hybrid Infrastructure, solo puede seleccionar la directiva de
almacenamiento de los discos de destino. Para hacerlo, seleccione el disco de destino
deseado y, a continuacion, haga clic en Cambiar. En la ficha que se abre, haga clic en el icono
de engranaje, seleccione la directiva de almacenamiento y, a continuacién, haga clic en Listo.
[Para VMware ESXi, Hyper-V y Red Hat Virtualization/oVirt] Haga clic en Configuracion de VM
para cambiar el tamafio de la memoria, el nimero de procesadores y las conexiones de red
del equipo virtual.



RECOVER TO
Virtual machine

TARGET MACHIMNE
New machine on 10.250.22.17 New

DATASTORE
datastore1 (1)

DISK MAPPING

Disk 1 — datastore1 (1), 0.0 GB
Disk 2 — datastore (1), 0.0 GB

VM SETTINGS

Memory: 2.00 GB
Virtual processors: 2
Network adapters: 2

START RECOVERY @ RECOVERY OPTIONS

9. [Solo disponible para equipos Windows en los que hay instalado un agente de proteccién]

Habilite el conmutador Recuperacién segura para garantizar que los datos recuperados estan
libres de malware. Para obtener mas informacién sobre como funciona la recuperacién segura,
consulte "Recuperacion segura" (p. 543).

10. Haga clic en Iniciar recuperacion.

11. Al realizar la recuperacién en un equipo virtual existente, confirme que desea sobrescribir los
discos.

El proceso de recuperaciéon se muestra en la pestafia Actividades.

Recuperaciéon de una maquina virtual

Puede recuperar equipos virtuales gracias a sus copias de seguridad.

Nota

No puede recuperar copias de seguridad en la consola de Cyber Protect para inquilinos en el modo
de Cumplimiento. Para obtener mas informacién sobre como recuperar dichas copias de
seguridad, consulte "Recuperacion de copias de seguridad para inquilinos en el modo de
Cumplimiento” (p. 1208).

Requisitos previos



» Durante la recuperacién en un equipo virtual, éste debe permanecer detenido. De forma
predeterminada, el software detiene el equipo sin previo aviso. Cuando se complete la
recuperacion, debe iniciar el equipo manualmente. Puede modificar este comportamiento
mediante la opcién de recuperacion de gestion de energia del equipo virtual (haga clic en
Opciones de recuperacion > Gestion de energia del equipo virtual).

Procedimiento

1. Realice uno de los siguientes procedimientos:
« Seleccione un equipo incluido en la copia de seguridad, haga clic en Recuperacioén y luego
seleccione un punto de recuperacion.
» Seleccione un punto de recuperacion en la pestafia de almacenamiento de copia de
seguridad.

2. Haga clic en Recuperar > Todo el equipo.

3. Sidesea recuperar el equipo virtual en un equipo fisico, seleccione Equipo fisico en Recuperar
en. De lo contrario, omita este paso.

La recuperacion en un equipo fisico solo es posible si la configuracion de disco del equipo de
destino coincide exactamente con la configuracién de disco de la copia de seguridad.

En caso afirmativo, siga con el paso 4 de la seccion "Equipo fisico". En caso contrario, le
recomendamos que realice la migracién V2P mediante un dispositivo de arranque.

4. [Opcional] De forma predeterminada, el software selecciona automaticamente el equipo original
como equipo de destino. Para recuperar el equipo virtual en otro equipo virtual, haga clic en
Equipo de destino y, a continuacion, haga lo siguiente:

a. Seleccione el hipervisor (VMware ESXi, Hyper-V, Virtuozzo, Virtuozzo Hybrid
Infrastructure, Scale Computing HC3 o oVirt).
Solo los equipos virtuales Virtuozzo pueden recuperarse en Virtuozzo. Para obtener mas
informacion sobre la migracién del entorno virtual al virtual, consulte "Migraciéon de equipos”.
Tenga en cuenta que al seleccionar Microsoft Azure como destino, puede seleccionar la
suscripcién, la regién y el grupo de recursos de Azure correspondientes.

b. Seleccione si desea realizar la recuperaciéon en un equipo nuevo o en otro ya existente.

C. Seleccione el servidory especifique el nuevo nombre de equipo, o bien seleccione un equipo
de destino existente.

d. Haga clic en Aceptar.

5. Configure las opciones de recuperacion adicionales que necesite.

» [Opcional] [No disponible para Virtuozzo Hybrid Infrastructure ni para Scale Computing HC3]
Haga clic en Almacén de datos para ESXi, Ruta para Hyper-V y Virtuozzo o Dominio de
almacenamiento para Red Hat Virtualization (oVirt). A continuacion, seleccione el almacén de
datos (almacenamiento) para la maquina virtual.

» [Opcional] Para ver el almacén de datos (almacenamiento), la interfaz y el modo de
aprovisionamiento para cada unidad de disco virtual, haga clic en Asignacién de discos.
Puede modificar esta configuracion a menos que esté recuperando un contenedor de
Virtuozzo o un equipo virtual de la Virtuozzo Hybrid Infrastructure.



6.

Para la Virtuozzo Hybrid Infrastructure, solo puede seleccionar la directiva de
almacenamiento de los discos de destino. Para hacerlo, seleccione el disco de destino
deseado y, a continuacion, haga clic en Cambiar. En la ficha que se abre, haga clic en el icono
de engranaje, seleccione la directiva de almacenamiento y, a continuacién, haga clic en Listo.
La seccion de asignacion también permite elegir discos individuales para la recuperacion.
Para Microsoft Azure puede cambiar el tipo de almacenamiento de cada disco de destino al
seleccionar el tipo de almacenamiento correspondiente (almacenamiento con redundancia
local [LRS] o0 almacenamiento con redundancia de zona [ZRS]).

[Opcional] [Disponible para VMware ESXi, Hyper-V y Virtuozzo] Haga clic en Configuracion de
VM para cambiar el tamafio de la memoria, el nimero de procesadores y las conexiones de
red de la maquina virtual.

[Disponible para Microsoft Azure] Para cambiar el tipo y la zona de disponibilidad, el tamafio
de la memoriay las conexiones de red (incluidas las subredes y los grupos de seguridad) de la
maquina virtual, haga clic en Configuracién de maquina virtual.

+ [Para Virtuozzo Hybrid Infrastructure] Seleccione Variante para cambiar el tamafio de la

memoria y el nUmero de procesadores de la maquina virtual.

RECOVER TO
Virtual machine

TARGET MACHINE
Mew machine on 10.250.22.17 Mew

DATASTORE
datastore? (1)

DISK MAPPING

Disk 1 — datastore1 (1), 50.0 GB
Disk 2 — datastore1 (1), 50.0 GB

WM SETTINGS

Memory: 2.00 GB
Virtual processors: 2
Network adapters: 2

START RECOVERY EE:J:E RECOVERY OPTIONS

[Solo disponible para equipos Windows en los que hay instalado un agente de proteccion]
Habilite el conmutador Recuperacidn segura para garantizar que los datos recuperados estan



7.
8.

libres de malware. Para obtener mas informacion sobre cémo funciona la recuperacién segura,
consulte "Recuperacion segura" (p. 543).

Haga clic en Iniciar recuperacion.

Al realizar la recuperacién en un equipo virtual existente, confirme que desea sobrescribir los
discos.

El proceso de recuperacion se muestra en la pestafia Actividades.

Recuperacion con reinicio

La recuperacién con reinicio es compatible con los equipos de Windows y Linux.

Puede elegir si reiniciar el equipo automaticamente o asignarle el estado de Interaccién

requerida. El sistema operativo recuperado se pone en linea automaticamente.

Es necesario reiniciar al recuperar lo siguiente:

Un sistema operativo
Por ejemplo, cuando recupera un equipo entero o el volumen del sistema de un equipo.
Volumenes cifrados

Por ejemplo, cuando recupera volumenes cifrados con BitLocker o cifrados con CheckPoint.

Importante
Los volumenes no cifrados de los que se haya hecho una copia de seguridad se recuperan como
no cifrados.

Un entorno de recuperacién se prepara automaticamente en el equipo recuperado. Cuando el
entorno esta listo, el equipo se reinicia y luego se abre el entorno de recuperacién. Cuando se

completa la recuperacién, se inicia el sistema operativo.

Entorno de recuperacion

La recuperacién con reinicio utiliza un entorno de recuperacion de Linux.

Nota
La recuperacion de un equipo con volumen de sistema cifrado requiere al menos un volumen no

cifrado en el mismo equipo.

Requisitos de espacio en disco

El entorno de recuperacion requiere espacio en disco para archivos temporales. Los requisitos

varian dependiendo del equipo recuperado.

La tabla siguiente resume las opciones disponibles.



Modo de Equipo con volumen de sistema no Equipo con volumen de sistema cifrado
arranque cifrado

BIOS 200 MB en el volumen del sistema 400 MB en un volumen sin cifrar
UEFI 200 MB en la particion del sistema EFI Uno de los siguientes:
(ESP)

e 400 MB en la particion del sistema EFI
(ESP)

e 200 MB en la particion del sistema EFI
(ESP) y 200 MB en una particiéon no
cifrada que es accesible durante el
proceso de arranque

Limitaciones

» Antes de la recuperacion debe bloquear todos los volimenes cifrados ajenos al sistema cifrados.
Puede bloquear un volumen abriendo un archivo que reside en él. Si el volumen no esta
bloqueado, la recuperacién continuara sin reiniciar, y el sistema operativo puede que no
reconozca el volumen.

No necesita bloquear un volumen de sistema cifrado.

Solucién de problemas

Siuna recuperacion fallay el error No se puede obtener el archivo de la particion se muestra
después de reiniciar, desactive el arranque seguro. Para obtener mas informacién, consulte Como
desactivar el arranque seguro en la documentacién de Microsoft.

Recuperar discos usando dispositivos de arranque

Para obtener informacion sobre cémo crear dispositivos de inicio, consulte "Creacién de un
dispositivo de arranque fisico" (p. 777).

Nota

No puede recuperar copias de seguridad a nivel de disco de equipos Mac basados en Intel en
equipos Mac que usen procesadores Apple Silicon, ni viceversa. Puede recuperar archivos y
carpetas.

Para recuperar discos usando dispositivos de arranque.

1. Inicie el equipo de destino usando dispositivos de arranque.

2. [Solo cuando se recupera un Mac] Si recupera volimenes o discos con formato APFS a un equipo
no original o en una recuperacién completa, vuelva a crear la configuracion del disco original
manualmente:

a. Haga clic en Disk Utility.

b. Borrey dé formato al disco de destino como APFS. Para obtener instrucciones, consulte
https://support.apple.com/en-us/HT208496#erasedisk.


https://learn.microsoft.com/es-es/windows-hardware/manufacture/desktop/disabling-secure-boot?view=windows-11
https://learn.microsoft.com/es-es/windows-hardware/manufacture/desktop/disabling-secure-boot?view=windows-11
https://support.apple.com/es-es/HT208496#erasedisk

10.

11.

C. Vuelva a crear la configuracién del disco original. Para obtener instrucciones, consulte
https://support.apple.com/guide/disk-utility/add-erase-or-delete-apfs-volumes-
dskua9e6a110/19.0/mac/10.15.

d. Haga clic en Disk Utility > Salir de Disk Utility.

Haga doble clic en Gestionar este equipo a nivel local o en Dispositivos de rescate de
arranque, dependiendo del tipo de dispositivo que use.

Si en la red hay un servidor proxy habilitado, haga clic en Herramientas > Servidor proxyy, a
continuacion, especifique el nombre de servidor/direccion IP, el puerto y las credenciales del
servidor proxy. De lo contrario, omita este paso.

[Opcional] Al recuperar Windows o Linux, haga clic en Herramientas > Registrar equipo en el
servicio de Cyber Protection y especifique el token de registro que haya obtenido al descargar
el medio. Si lleva a cabo esta accién, no tendra que introducir ninguna credencial ni ningin
cédigo de registro para acceder al almacenamiento en la nube, como se describe en el paso 8.

En la pantalla de inicio, haga clic en Recuperar.

Haga clic en Seleccionar datos y después haga clic en Examinar.

Especifique la ubicacion de la copia de seguridad:

e Pararecuperar datos desde un almacenamiento en la cloud, seleccione Almacenamiento en
la nube. Especifique las credenciales de la cuenta a la que esta asignado el equipo del que se
hizo la copia de seguridad.

Al recuperar Windows o Linux, tiene la opcién de solicitar un cédigo de registro y usarlo en
lugar de las credenciales. Haga clic en Utilizar cédigo de registro > Solicitar el cédigo. El
software muestra el vinculo y el cédigo de registro. Puede copiar esta informacion y llevar a
cabo los pasos de registro en un equipo distinto. El cédigo de registro tiene una validez de
una hora.

« Pararecuperar datos desde una carpeta local o de red, vaya a la carpeta ubicada en Carpetas
locales o Carpetas de red.

« Parallevar a cabo la recuperacién desde las ubicaciones de copia de seguridad en el
almacenamiento en la nube publica como Microsoft Azure, Amazon S3, Wasabi o compatible
con S3, primero haga clic en Registrar medios en el servicio Cyber Protection y luego
configure la recuperacion utilizando la interfaz web. Para obtener mas informacién sobre la
gestion de medios de forma remota a través de la interfaz web, consulte "Operaciones
remotas con soportes de arranque" (p. 795).

Haga clic en Aceptar para confirmar su seleccién.

Seleccione la copia de seguridad desde la que desea recuperar los datos. Si se le pide, escriba la

contrasefia para la copia de seguridad.

En Contenido de las copias de seguridad, seleccione los discos que desea recuperar. Haga clic
en Aceptar para confirmar su seleccion.

En Dénde recuperar, el software asigna automaticamente los discos seleccionados a los discos
de destino.


https://support.apple.com/es-es/guide/disk-utility/dskua9e6a110/19.0/mac/10.15
https://support.apple.com/es-es/guide/disk-utility/dskua9e6a110/19.0/mac/10.15

Si la asignacién no se realiza con éxito o si no queda satisfecho con el resultado de asignacion,
puede volver a asignar los discos manualmente.

Nota

Cambiar la distribucién de discos puede afectar a la capacidad de arranque del sistema
operativo. Utilice la distribucién del disco del equipo original, a menos que esté completamente
seguro de que se realizara correctamente.

12. [Al recuperar un equipo Linux] Si el equipo incluido en la copia de seguridad tenia volimenes
l6gicos (LVM) y quiere reproducir la estructura LVM original:

a. Aseglrese de que el niUmero y capacidad de los discos en el equipo de destino igualan o
exceden los del equipo original. A continuacién, haga clic en Aplicar RAID/LVM.

b. Revise la estructura de volumen y luego haga clic en Aplicar RAID/LVM para crearla.
13. [Opcional] Haga clic en Opciones de recuperacién para especificar configuraciones adicionales.

14. Haga clic en Aceptar para comenzar la recuperacion.

Uso de Universal Restore

Los sistemas operativos mas recientes siguen pudiendo arrancarse cuando se recuperan en un
hardware diferente, incluidas las plataformas VMware o Hyper-V. Si un sistema operativo
recuperado no arranca, utilice la herramienta Universal Restore para actualizar los controladores 'y
los médulos que sean criticos para el inicio del sistema operativo.

Universal Restore se puede aplicar a Windows y Linux.
Para aplicar Universal Restore
1. Inicie el equipo desde el dispositivo de arranque.

2. Haga clic en Aplicar Universal Restore.

3. Siexisten varios sistemas operativos en el equipo, escoja aquel donde desea aplicar Universal
Restore.

4. [Solo para Windows] Configure los ajustes adicionales.

5. Haga clic en Aceptar.

Universal Restore en Windows

Preparacion

Preparar los controladores

Antes de aplicar Universal Restore a un sistema operativo de Windows, asegurese de contar con los
controladores para el nuevo controlador HDD y el conjunto de chips. Estos controladores son
criticos para iniciar el sistema operativo. Utilice el CD o DVD suministrado por el proveedor del
hardware o descargue los controladores del sitio web del proveedor. Los archivos de controlador



deben tener la extension *.inf. Si descarga los controladores en el formato *.exe, *.cab o *.zip,
extraigalos con una aplicacion de terceros.

Se recomienda almacenar los controladores para todo el hardware utilizado en su organizacion en
un mismo depdsito, ordenados segun el tipo de dispositivo o las configuraciones de hardware.
Puede conservar una copia del depo6sito en un DVD o una unidad de memoria flash; elija algunos
controladores y afiddalos al dispositivo de arranque; cree un dispositivo de inicio personalizado con
los controladores necesarios (y la configuracion de red necesaria) para cada uno de sus servidores.
O bien, simplemente especifique la ruta al depésito cada vez que utilice Universal Restore.

Compruebe el acceso a los controladores en el entorno de inicio

Asegurese de tener acceso al dispositivo con controladores cuando trabaje con el dispositivo de
arranque. Utilice el dispositivo basado en WinPE si el dispositivo esta disponible en Windows, pero
el dispositivo basado en Linux no lo detecta.

Configuracion de Universal Restore

Busqueda automatica de controladores

Especifique el lugar donde el programa debe buscar los controladores de la capa de abstraccion del
hardware (HAL), el controlador de disco duro y los adaptadores de red:

» Silos controladores se encuentran en el disco de un proveedor u otro medio extraible, active la
opcién Buscar en medios extraibles.

» Silos controladores se encuentran en una carpeta en red o en el soporte de arranque,
especifique la ruta a la carpeta al hacer clic en Ahadir carpeta.

Ademas, Universal Restore buscara la carpeta de almacenamiento de controladores
predeterminada de Windows. Su ubicacién esta determinada en el valor de registro DevicePath,
que se puede encontrar en la clave de registro HKEY_LOCAL_
MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion. Esta carpeta de almacenamiento
generalmente es WINDOWS/inf.

Universal Restore ejecutara la busqueda recursiva en todas las subcarpetas de la carpeta
especificada, encontrara los controladores de HAL y de disco duro mas apropiados entre todos los
que estén disponibles y los instalara en el sistema. Universal Restore también busca el controlador
de adaptadores de red; luego, Universal Restore transmite al sistema operativo la ruta al
controlador encontrado. Si el hardware cuenta con varias tarjetas de interfaz de red, Universal
Restore intentara configurar los controladores de todos las tarjetas.

Instalar de todos maneras los controladores de los dispositivos de
almacenamiento masivo

Necesita este ajuste si:



» El hardware posee un controlador de almacenamiento masivo como RAID (en especial NVIDIA
RAID) o un adaptador de canal de fibra.

» Ha migrado un sistema a un equipo virtual que utiliza un controlador de disco duro SCSI. Utilice
los controladores SCSl incluidos con el software de virtualizacion o descargue las Ultimas
versiones de los controladores del sitio web del fabricante del software.

» Sila busqueda automatica de controladores no ayuda a iniciar el sistema.

Especifique los controladores adecuados al hacer clic en Afadir controlador. Los controladores
definidos aqui se instalaran, con las advertencias adecuadas, incluso si el programa encuentra un
controlador mejor.

Proceso de Universal Restore

Después de especificar los ajustes necesarios, haga clic en Aceptar.

Si Universal Restore no encuentra un controlador compatible en las ubicaciones especificadas,
mostrara un mensaje sobre el dispositivo problematico. Realice uno de los siguientes
procedimientos:

» Afada el controlador a cualquiera de las ubicaciones especificadas anteriormente y haga clic en
Reintentar.

» Sinorecuerda la ubicacion, haga clic en Ignorar para continuar con la recuperacion. Si el
resultado no es satisfactorio, vuelva a aplicar Universal Restore. Al configurar la operacion,
especifique el controlador necesario.

Una vez que Windows se inicie, ejecutara el procedimiento estandar para instalar un nuevo
hardware. El controlador de adaptadores de red se instalara silenciosamente si el controlador tiene
la firma de Microsoft Windows. De lo contrario, Windows solicitara confirmacién para instalar el
controlador sin firma.

Después, podra configurar la conexion de red y especificar los controladores para el adaptador de
video, USB y otros dispositivos.

Universal Restore en Linux

Universal Restore puede aplicarse a los sistemas operativos de Linux con una versién de kernel
2.6.8 o superior.

Cuando Universal Restore se aplica a un sistema operativo de Linux, actualiza un sistema de
archivos temporal conocido como el disco RAM inicial (initrd). Esto garantiza que el sistema
operativo pueda iniciarse en el nuevo hardware.

Universal Restore afiade mddulos para el nuevo hardware (incluyendo los controladores de
dispositivo) al disco RAM inicial. Como regla general, localiza los mddulos necesarios en el directorio
/lib/modules. Si Universal Restore no puede encontrar un médulo que necesita, registra el nombre
de archivo del modulo en el registro.



Universal Restore puede modificar la configuracion del cargador de arranque GRUB. Esto puede ser
necesario, por ejemplo, para garantizar la capacidad de arranque cuando el nuevo equipo posee
una distribucién del volumen diferente al equipo original.

Universal Restore nunca modifica el kernel Linux.

Reversion al disco RAM inicial original

Puede revertir al disco RAM inicial original, si fuera necesario.

El disco RAM inicial estd almacenado en el equipo en un archivo. Antes de actualizar el disco RAM
inicial por primero vez, Universal Restore guarda una copia del mismo en el mismo directorio. El
nombre de la copia es el nombre del archivo seguido del sufijo _acronis_backup.img. Esta copia no
se sobrescribira si ejecuta Universal Restore mas de una vez (por ejemplo, después de afiadir

controladores faltantes).
Para volver al disco RAM inicial original, realice cualquiera de las siguientes acciones:

» Cambie el nombre de la copia adecuadamente. Por ejemplo, ejecute un comando similar al
siguiente:

mv initrd-2.6.16.60-0.21-default_acronis_backup.img initrd-2.6.16.60-0.21-default

» Especifique la copia en la linea initrd de la configuracion del cargador de inicio GRUB.

Recuperacion de archivos

Recuperacion de archivos en la consola de Cyber Protect

Nota

No puede recuperar copias de seguridad en la consola de Cyber Protect para inquilinos en el modo
de Cumplimiento. Para obtener mas informacién sobre como recuperar dichas copias de
seguridad, consulte "Recuperacion de copias de seguridad para inquilinos en el modo de
Cumplimiento" (p. 1208).

1. Seleccione el equipo que contenia originalmente los datos que desea recuperar.
2. Haga clic en Recuperacion.

3. Seleccione el punto de recuperacién. Tenga en cuenta que los puntos de recuperacion se filtran
por ubicacién.

Si el equipo seleccionado es fisico y no esta conectado a Internet, no se muestran los puntos de

recuperacion. Realice una de las siguientes operaciones:

e [Recomendado] Si la copia de seguridad se encuentra en el almacenamiento compartido o en
la cloud (es decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo,
seleccione un equipo de destino que tenga conexion a Internety, a continuacion, seleccione
un punto de recuperacion.



 Seleccione un punto de recuperacién en la pestafia de almacenamiento de copia de
seguridad.

« Descargue los archivos desde el almacenamiento en la cloud.
» Use dispositivos de arranque.
Haga clic en Recuperar > Archivos/carpetas.

Vaya hasta la carpeta requerida o utilice la barra de busqueda para obtener la lista de los
archivos y carpetas deseados.

La busqueda es independiente del idioma.
Puede utilizar uno o mas caracteres comodin (* y ?). Para obtener mas informacién sobre el uso
de los caracteres comodin, consulte la seccion "Mascara" (p. 504).

Nota
La busqueda no esta disponible para las copias de seguridad a nivel de disco que se guardan en
el almacenamiento en la nube.

Seleccione los archivos que desea recuperar.

Si desea guardar los archivos en un archivo .zip, haga clic en Descargar, seleccione la ubicacion
en la que se guardaran los datos y, a continuacién, haga clic en Guardar. De lo contrario, omita
este paso.

La accidn de descarga no esta disponible si su seleccidn incluye carpetas o si el tamafio total de

los archivos seleccionados supera los 100 MB. Para recuperar mayores cantidades de datos de la

nube, utilice el procedimiento "Descargar archivos del almacenamiento en la cloud" (p. 560).

Haga clic en Recuperar.

En Recuperar en, haga clic para seleccionar el destino de la operacion de recuperacion o deje el

destino predeterminado. El destino predeterminado varia segun el origen de la copia de

seguridad.

Los siguientes destinos estan disponibles:

« Elequipo de origen (si un agente de proteccién esta instalado en él).

Es el equipo que contenia originalmente los archivos que desea recuperar.

« Otros equipos en los que esta instalado un agente de proteccién: equipos fisicos, maquinas
virtuales y host de virtualizacién en los que esta instalado un agente de proteccion, o
dispositivos virtuales.

Puede recuperar archivos en equipos fisicos, maquinas virtuales y host de virtualizacion en los
que esta instalado un agente de proteccion. No puede recuperar archivos en maquinas
virtuales en las que no esté instalado un agente de proteccidn (excepto en maquinas virtuales
Virtuozzo).

« Contenedores o maquinas virtuales Virtuozzo.

Puede recuperar archivos en contenedores y maquinas virtuales Virtuozzo con algunas
limitaciones. Para obtener mas informacion acerca de ellas, consulte "Limitaciones para
recuperar archivos en la consola de Cyber Protect” (p. 565).



9. En Ruta, seleccione el destino de la recuperacion. Puede seleccionar una de las siguientes
opciones:

« [Al recuperar en el equipo original] La ubicacién original.

» Una carpeta local o el almacenamiento adjunto de forma local en un equipo de destino.

Nota
No se pueden usar vinculos simbdlicos.

¢ Una carpeta de red accesible desde el equipo de destino

Por ejemplo, al recuperar archivos de una maquina virtual de Microsoft Azure, la carpeta de
red debe ser accesible para el agente para Azure desplegado en la maquina virtual.

10. Haga clic en Iniciar recuperacion.

11. Seleccione una de las opciones de sobreescritura de archivos:

» Sobrescribir archivos existentes
« Sobrescribir un archivo existente si es mas antiguo

* No sobrescribir archivos existentes

El proceso de recuperacion se muestra en la pestafia Actividades.

Descargar archivos del almacenamiento en la cloud

En la consola de Web Restore, puede navegar por el almacenamiento en la nube, ver el contenido
de las copias de seguridad, y descargar archivos y carpetas con copia de seguridad.

Nota
Solo puede acceder a la consola de Web Restore si es un administrador de cliente Cyber Protection
o un usuario de inquilino de cliente. No se permiten los roles de usuario en el nivel de partner.

Limitaciones

» No puede descargar discos con copia de seguridad, volUmenes ni puntos de recuperacion
completos.

» Cuando navega por las copias de seguridad a nivel de disco, no se muestran los volimenes
légicos (como LVM y LDM).

» No puede navegar por las copias de seguridad del estado del sistema, las bases de datos SQL ni
las bases de datos de Exchange.

Para descargar archivos y carpetas del almacenamiento en la nube

1. Enla consola de Cyber Protection, seleccione la carga de trabajo requerida y haga clic en
Recuperacion.

2. [Si hay varias ubicaciones de copia de seguridad disponibles] Seleccione la ubicacién de la copia
de seguridad y haga clic en Otras formas de recuperar.

3. Haga clic en Descargar archivos.



4. En Equipos, haga clic en el nombre del recurso informatico y, luego, en el archivo de copia de
seguridad.
Un archivo de copia de seguridad contiene una o mas copias de seguridad (puntos de
recuperacion).

5. Haga clic en el nimero de copia de seguridad (punto de recuperacién) desde el que desea
descargar archivos o carpetasy, luego, navegue hasta los elementos requeridos.

6. Seleccione las casillas de verificacion junto a los elementos que desee descargar.

Nota
Si selecciona varios elementos, se descargaran como archivo ZIP.

7. Haga clic en Descargar.

Machines > (-] > \Device\HarddiskVolume1 > EFI > Boot X

Name t size L

bootx64.efi 1.14M8 s

bootxea.efl

Verificar la autenticidad del archivo con Notary Service

Si se ha habilitado la notarizacién durante la copia de seguridad, puede verificar la autenticidad de
un archivo del que se ha realizado la copia de seguridad.

Para verificar la autenticidad del archivo

1. Seleccione el archivo tal como se describe en los pasos 1 a 6 de la seccién "Recuperacion de
archivos usando la interfaz", o los pasos 1 a 5 de la seccién "Descarga de archivos desde el
almacenamiento en la nube".

2. Asegurese de que el archivo seleccionado esté marcado con el siguiente icono: Eé} Esto
significa que el archivo esta notarizado.
3. Realice uno de los siguientes procedimientos:
» Haga clic en Verificar.
El software comprueba la autenticidad del archivo y muestra el resultado.
« Haga clic en Obtener certificado.

Se abre un certificado que confirma la notarizacién del archivo en una ventana de navegador
web. La ventana también incluye instrucciones que le permiten verificar la autenticidad del
archivo manualmente.



Firma de un archivo con ASign

Nota
Esta funcién esta disponible con el paquete Advanced Backup.

ASign es un servicio que permite que diversas personas puedan firmar de forma electrénica un
archivo del que se ha realizado una copia de seguridad. Esta funcién solo esta disponible para
copias de seguridad a nivel de archivo almacenadas en el almacenamiento en la cloud.

Solo puede firmarse una versién del archivo al mismo tiempo. Si la copia de seguridad del archivo
se ha realizado varias veces debe elegir la versién que firmara, y solo se firmara esta version.

Por ejemplo, se puede usar ASign para firmar electronicamente los siguientes archivos:

» Contratos de concesién o de alquiler
» Contratos de ventas

» Contratos de adquisicion de activos
» Contratos de préstamos

» Formularios de permisos

» Documentos financieros

» Documentos del seguro

» Exenciones de responsabilidad

» Documentos de salud

» Documentos de investigacion

» Certificados de autenticidad del producto
» Acuerdos de confidencialidad

» (Cartas de oferta

» Acuerdos de confidencialidad

» Acuerdos de contratista independiente

Para firmar una version del archivo

1. Seleccione el archivo tal como se describe en los pasos 1 a 6 de la seccién "Recuperacion de
archivos usando la interfaz", o los pasos 1 a 5 de la seccién "Descarga de archivos desde el

almacenamiento en la nube".

2. Asegurese de que la fechay la hora seleccionadas en el panel de la izquierda son correctas.
3. Haga clic en Firmar esta versién del archivo.

4. Especifique la contrasefia de la cuenta de almacenamiento en la nube en la que se ha guardado
la copia de seguridad. El inicio de sesion de la cuenta aparece en la ventana emergente.

La interfaz del servicio ASign se abrird en una ventana del navegador web.



5.

Agregue otras firmas especificando sus direcciones de correo electrénico. No es posible afiadir o
eliminar firmas después de enviar las invitaciones, asi que compruebe que la lista incluye todas
las firmas que necesita.

Haga clic en Invitar a firmar para enviar invitaciones a los firmantes.

Cada firmante recibe un mensaje de correo electrénico con la solicitud de la firma. Cuando todos
los firmantes requeridos firman el archivo, este se certifica y firma mediante el servicio de
notaria.

Recibira una notificacién cuando cada firmante firme el archivo y cuando todo el proceso se
haya completado. Puede acceder a la pagina web de ASign haciendo clic en Ver detalles en
cualquiera de los mensajes de correo electrénico que reciba.

Una vez completado el proceso, vaya a la pagina web de ASign y haga clic en Obtener
documento para descargar un documento .pdf que contiene:

« La pagina del certificado de la firma con las firmas reunidas.

» La pagina Seguimiento de control con historial de actividades: cuando se envié la invitacion a
los firmantes, cuando firmé el archivo cada firmante y otros datos.

Recuperacion de archivos usando dispositivos de arranque

Para obtener informacion sobre como crear dispositivos de arranque, consulte "Crear dispositivos

de arranque”.

Para recuperar archivos mediante un dispositivo de arranque

1.
2.

Inicie el equipo de destino usando el dispositivo de arranque.

Haga doble clic en Gestionar este equipo a nivel local o en Dispositivos de rescate de
arranque, dependiendo del tipo de dispositivo que use.

Sien lared hay un servidor proxy habilitado, haga clic en Herramientas > Servidor proxyy, a
continuacion, especifique el nombre de servidor/direccién IP, el puerto y las credenciales del
servidor proxy. De lo contrario, omita este paso.

[Opcional] Al recuperar Windows o Linux, haga clic en Herramientas > Registrar equipo en el
servicio de Cyber Protection y especifique el token de registro que haya obtenido al descargar
el medio. Si lleva a cabo esta accién, no tendra que introducir ninguna credencial ni ninguin
codigo de registro para acceder al almacenamiento en la nube, como se describe en el paso 7.

En la pantalla de inicio, haga clic en Recuperar.

Haga clic en Seleccionar datos y después haga clic en Examinar.

Especifique la ubicacion de la copia de seguridad:

» Para recuperar datos desde un almacenamiento en la cloud, seleccione Almacenamiento en
la nube. Especifique las credenciales de la cuenta a la que esta asignado el equipo del que se
hizo la copia de seguridad.

Al recuperar Windows o Linux, tiene la opcién de solicitar un cédigo de registro y usarlo en
lugar de las credenciales. Haga clic en Utilizar cédigo de registro > Solicitar el cédigo. El
software muestra el vinculo y el cédigo de registro. Puede copiar esta informacion y llevar a



cabo los pasos de registro en un equipo distinto. El cédigo de registro tiene una validez de
una hora.

e Pararecuperar datos desde una carpeta local o de red, vaya a la carpeta ubicada en Carpetas
locales o Carpetas de red.

» Parallevar a cabo la recuperacion desde las ubicaciones de copia de seguridad en el
almacenamiento en la nube publica como Microsoft Azure, Amazon S3, Wasabi o compatible
con S3, primero haga clic en Registrar medios en el servicio Cyber Protection y luego
configure la recuperacion utilizando la interfaz web. Para obtener mas informacién sobre la
gestion de medios de forma remota a través de la interfaz web, consulte "Operaciones
remotas con soportes de arranque" (p. 795).

Haga clic en Aceptar para confirmar su seleccién.

8. Seleccione la copia de seguridad desde la que desea recuperar los datos. Si se le pide, escriba la
contrasefia para la copia de seguridad.

9. En Contenido de la copia de seguridad, seleccione Carpetas/archivos.
10. Seleccione los datos que desea recuperar. Haga clic en Aceptar para confirmar su seleccion.

11. En Dénde recuperar, especifique una carpeta. Opcionalmente, puede prohibir la sobrescritura
de versiones de archivos mas recientes o excluir algunos archivos de la recuperacion.

12. [Opcional] Haga clic en Opciones de recuperacién para especificar configuraciones adicionales.

13. Haga clic en Aceptar para comenzar la recuperacion.

Extraer archivos de copias de seguridad locales

Puede examinar el contenido de las copias de seguridad y extraer los archivos que necesite.

Requisitos
« Esta funcionalidad solo estd disponible en Windows utilizando el Explorador de archivos.

» El sistema de archivos a los que se ha realizado una copia de seguridad debe ser uno de los
siguientes: FAT16, FAT32, NTFS, ReFS, Ext2, Ext3, Ext4, XFS o HFS+.

Requisitos previos

» Debe instalarse un agente de proteccidn en el equipo desde donde buscara una copia de
seguridad.
» La copia de seguridad debe almacenarse en una carpeta local o una red compartida (SMB/CIFS).

Para extraer archivos desde una copia de seguridad

1. Busque la ubicacion de la copia de seguridad utilizando el Explorador de archivos.

2. Haga doble clic en el archivo de copia de seguridad. Los nombres de los archivos se basan en la
siguiente plantilla:

<nombre del equipo> - <GUID del plan de proteccién>



3. Sila copia de seguridad esta cifrada, introduzca la contrasefia de cifrado. De lo contrario, omita
este paso.

El Explorador de archivos muestra los puntos de recuperacion.
4. Haga doble clic en el punto de recuperacion.

El Explorador de archivos muestra los datos objeto de la copia de seguridad.
5. Busque la carpeta requerida.

6. Copie los archivos requeridos en cualquier carpeta del sistema de archivos.

Limitaciones para recuperar archivos en la consola de Cyber Protect

Inquilinos en el modo de cumplimiento

No puede recuperar copias de seguridad en la consola de Cyber Protect para inquilinos en el modo
de Cumplimiento. Para obtener mas informacion sobre cémo recuperar dichas copias de seguridad,
consulte "Recuperacion de copias de seguridad para inquilinos en el modo de Cumplimiento" (p.
1208).

Recuperacion en contenedores 0 maquinas virtuales Virtuozzo
» Elagente invitado QEMU se debe instalar en la maquina virtual de destino.

» [Solo aplicable en la recuperacion en contenedores] Los puntos de montaje dentro de los
contenedores no puede utilizarse como destino de la recuperacion. Por ejemplo, no puede
recuperar archivos en un segundo disco duro o un recurso NFS compartido en un contenedor.

» Al recuperar archivos en una maquina virtual de Windows, y si esta habilitada la opcién de
recuperacion de "Seguridad a nivel de archivo" (p. 571), el atributo de bit de archivo se configura
para los archivos recuperados.

» Los archivos con caracteres que no son ANSI en el nombre se recuperan con nombres
incorrectos en los equipos que ejecutan Windows Server 2012 o anterior y equipos con
Windows 7 o anterior.

» Pararecuperar archivos en maquinas virtuales de CentOS o Red Hat Enterprise Linux que
ejecuten Virtuozzo Hybrid Server, debe editar el archivo gemu-ga como se indica a continuacion:

o Enla maquina virtual de destino, vaya a /etc/sysconfig/ y abra el archivo gemu-ga para
editarlo.

° Vaya a la siguiente linea y borre todo lo que aparece después del signo de igual (=):

BLACKLIST_RPC=

o Reinicie el agente invitado QEMU. Para ello, ejecute el siguiente comando:

systemctl restart gemu-guest-agent



Recuperacion del estado del sistema

Nota

No puede recuperar copias de seguridad en la consola de Cyber Protect para inquilinos en el modo
de Cumplimiento. Para obtener mas informacién sobre como recuperar dichas copias de
seguridad, consulte "Recuperacion de copias de seguridad para inquilinos en el modo de
Cumplimiento” (p. 1208).

1. Seleccione el equipo para el que desea recuperar el estado del sistema.
2. Haga clic en Recuperacion.

3. Seleccione un punto de recuperacion del estado del sistema. Tenga en cuenta que los puntos de
recuperacion se filtran por ubicacion.

4. Haga clic en Recuperar el estado del sistema.

5. Confirme si desea sobrescribir el estado del sistema con su respectiva copia de seguridad.

El proceso de recuperacion se muestra en la pestafia Actividades.

Recuperacion de la configuracion de ESXi

Para recuperar una configuracién de ESXi, se necesita un dispositivo de arranque basado en Linux.
Para obtener informacion sobre cémo crear dispositivos de inicio, consulte "Creacién de un
dispositivo de arranque fisico" (p. 777).

Si quiere recuperar una configuracién de ESXi en un servidor que no es el original y el servidor ESXi
original sigue conectado a vCenter Server, desconecte y elimine este servidor de vCenter Server
para evitar problemas inesperados durante la recuperacidn. Si quiere conservar el servidor original
con el que ha recuperado, puede volver a afiadirlo una vez completada la recuperacion.

Los equipos virtuales que se ejecutan en el servidor no se incluyen en una copia de seguridad de
configuracion de ESXi. Se puede hacer una copia de seguridad de ellos y se pueden recuperar por
separado.

Para recuperar una configuracion de ESXi

1. Inicie el equipo de destino usando el dispositivo de arranque.

2. Haga clic en Gestionar este equipo localmente.

3. Enla pantalla de inicio, haga clic en Recuperar.

4. Haga clic en Seleccionar datos y después haga clic en Examinar.
5

Especifique la ubicacion de la copia de seguridad:

» Vaya a la carpeta ubicada en Carpetas locales o Carpetas de red.

Haga clic en Aceptar para confirmar su seleccién.

6. En Mostrar, seleccione Configuracién de ESXi.



10.

11.

12.
13.

Seleccione la copia de seguridad desde la que desea recuperar los datos. Si se le pide, escriba la
contrasefia para la copia de seguridad.

Haga clic en Aceptar.

En Discos que se usaran para almacenes de datos nuevos, haga lo siguiente:

e En Recuperar ESXi en, seleccione el disco donde se recuperara la configuracion del servidor.
Si quiere recuperar la configuracion en el servidor original, se selecciona el disco original de
forma predeterminada.

« [Opcional] En Usar para almacén de datos nuevo, seleccione los discos donde se crearan
los almacenes de datos nuevos. Debe tener cuidado, ya que se borraran todos los datos del
disco seleccionado. Si quiere conservar los equipos virtuales en los almacenes de datos
existentes, no seleccione ningun disco.

Si se selecciona algun disco para los almacenes de datos nuevos, seleccione el método de

creacién de almacenes de datos de Cémo crear almacenes de datos nuevos: Crear un

almacén de datos por disco o Crear un almacén de datos en todos los discos duros
seleccionados.

[Opcional] En Asignacion de red, cambie el resultado de la asignacién automatica de los

conmutadores virtuales presentes en la copia de seguridad a los adaptadores de red fisicos.

[Opcional] Haga clic en Opciones de recuperacién para especificar configuraciones adicionales.

Haga clic en Aceptar para comenzar la recuperacion.

Opciones de recuperacion

Para modificar las opciones de recuperacion, haga clic en Opciones de recuperacién al configurar

la recuperacion.

Disponibilidad de las opciones de recuperacion

El conjunto de opciones de recuperacién disponibles depende de:

El entorno en el que opera el agente que efectla la recuperacién (Windows, Linux, macOS o
dispositivo de arranque).

El tipo de datos que se va a recuperar (discos, archivos, equipos virtuales, datos de aplicacion).

La siguiente tabla resume la disponibilidad de las opciones de recuperacién.
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Validacién de la copia de seguridad

Esta opcion define si se valida la copia de seguridad para garantizar que no se corrompi6 la copia de
seguridad, antes de recuperar los datos. Esta operacion la realiza el agente de proteccién.

El valor predeterminado es el siguiente: Deshabilitado.

Si quiere obtener mas informacién acerca de la validacion por suma de comprobacion, acceda a
"Verificacién de suma de comprobacion” (p. 244).

Nota
En funcién de la configuracion que elija su proveedor de servicios, es posible que la validacion no
esté disponible al realizar una copia de seguridad en el almacenamiento en la nube.

Modo de arranque

Esta opcion funciona al recuperar un equipo fisico o virtual desde una copia de seguridad de disco
que contenga un sistema operativo de Windows.

Esta opcion le permite seleccionar el modo de arranque (BIOS o UEFI) que utilizara Windows tras la
recuperacion. Si el modo de arranque del equipo original difiere del modo de arranque
seleccionado, el software:

+ Inicializara el disco en el que recupera el volumen del sistema de acuerdo con el modo de
arranque seleccionado (MBR para BIOS, GPT para UEFI).

» Ajustara el sistema operativo Windows para que pueda empezar a utilizar el modo de arranque
seleccionado.

El valor predeterminado es el siguiente: Como en el equipo de destino.
Puede escoger una de las siguientes acciones:

» Como en el equipo de destino
El agente que se ejecuta en el equipo de destino detecta el modo de arranque utilizado
actualmente por Windows y realiza los ajustes en funcion del modo de arranque detectado.
Este es el valor mas seguro que automaticamente da lugar a un sistema de arranque, a menos
que se apliquen las limitaciones indicadas a continuacion. Puesto que la opcion Modo de
arranque no esta disponible para los dispositivos de arranque, el agente del dispositivo siempre
actla como si se seleccionara este valor.

« Como en el equipo del que se ha realizado la copia de seguridad
El agente que se ejecuta en el equipo de destino lee el dispositivo de arranque de la copia de
seguridad y realiza los ajustes en funcién de dicho dispositivo. Esto le ayuda a recuperar un
sistema en un equipo diferente, incluso si este utiliza otro modo de arranque, y reemplazar el
disco en el equipo del que se ha realizado la copia de seguridad.

- BIOS

El agente que se ejecuta en el equipo de destino realiza los ajustes para usar BIOS.



e UEFI

El agente que se ejecuta en el equipo de destino realiza los ajustes para usar UEFI.

Una vez que se haya cambiado un ajuste, se repetira el procedimiento de asignacién de discos. Este
procedimiento tardara un tiempo.

Recomendaciones

Si necesita transferir Windows entre UEFI y BIOS:

» Recupere el disco completo en el que se encuentra el volumen del sistema. Si recupera solo el
volumen del sistema sobre un volumen existente, el agente no podra inicializar correctamente el
disco de destino.

» Recuerde que BIOS no permite usar mas de 2 TB de espacio de disco.

Limitaciones

 Latransferencia entre UEFl y BIOS se admite para:

o Los sistemas operativos Windows de 64 bits a partir de Windows 7
o Los sistemas operativos de Windows Server de 64 bits a partir de Windows Server 2008 SP1

» Latransferencia entre UEFI y BIOS no es compatible si la copia de seguridad esta almacenada en
un dispositivo de cintas.

Si no se admite la transferencia de un sistema entre UEFI y BIOS, el agente actla como si se
seleccionara la configuracion Como en el equipo del que se ha realizado la copia de seguridad.
Si el equipo de destino admite tanto UEFI como BIOS, debe habilitar manualmente el modo de
arranque correspondiente en el equipo original. De lo contrario, el sistema no arrancara.

Fechay hora de los archivos
Esta opcion es eficaz s6lo con los archivos de recuperacion.

Esta opcion define si recuperar la fecha y hora de los archivos a partir de la copia de seguridad o si
asignar a los archivos la fecha y hora actuales.

Si esta opcidn esta habilitada, se asignara a los archivos la fecha y hora actuales.

El valor predeterminado es el siguiente: Habilitado.

Control de errores

Estas opciones le permiten que establezca como se manejaran los errores que puedan suceder
durante la recuperacion.

Reintentar si se produce un error

El valor predeterminado es el siguiente: Habilitado. Nimero de intentos: 30. Intervalo entre
intentos: 30 segundos.



Cuando se produce un error recuperable, el programa vuelve a intentar para realizar la operacién
fallida. Puede establecer el intervalo temporal y el nimero de intentos. Se detendran los intentos
tan pronto como la operacién se lleve a cabo correctamente O se realice el nUmero de intentos
especificados, lo que suceda primero.

No mostrar mensajes ni dialogos durante el procesamiento (modo silencioso)

El valor predeterminado es el siguiente: Deshabilitado.

Con el modo silencioso habilitado, el programa manejara automaticamente las situaciones que
requieran de la interaccién con el usuario cuando sea posible. Si una operacién no puede continuar
sin la accion del usuario, ésta fallara. Los detalles de la operacién, incluyendo los errores, si los
hubiera, pueden encontrarse en el registro de la operacion.

Guardar informacion del sistema si falla una accién de recuperacion con reinicio

Esta opcion sirve para la recuperacion de un disco o volumen en un equipo fisico que ejecute
Windows o Linux.

El valor predeterminado es el siguiente: Deshabilitado.

Cuando esta opcion esta habilitada, usted puede especificar una carpeta del disco local (incluidas
las unidades flash y unidades de disco duro conectadas al equipo de destino) o de una red
compartida en la que se guardaran los archivos de registro, de informacién del sistema y de volcado
de memoria. Este archivo ayudara al personal de soporte técnico a identificar el problema.

Exclusiones de archivos
Esta opcion es eficaz s6lo con los archivos de recuperacion.

La opcién define qué archivos y carpetas deben omitirse durante el proceso de recuperaciény, por
lo tanto, quedar excluidos de la lista de elementos recuperados.

Nota

Las exclusiones anulan la seleccién de los elementos de datos que se van a recuperar. Por ejemplo,
si selecciona recuperar el archivo MyFile.tmp y excluir todos los archivos .tmp, no se podra
recuperar el archivo MyFile.tmp.

Seguridad a nivel de archivo

Esta opcion es eficaz a la hora de recuperar archivos de copias de seguridad a nivel de archivoy
archivo de volumenes formateados con NTFS.

Esta opcion define si realiza la recuperacién de permisos para archivos NTFS junto a los archivos.
El valor predeterminado es el siguiente: Habilitado.

Puede elegir entre recuperar los permisos o permitir que los archivos hereden los permisos NTFS
de la carpeta desde donde se recuperan.



Flashback

Esta opcion es efectiva cuando se recuperan discos y volimenes en equipos fisicos y virtuales,
excepto para Mac.

Esta opcion solo funciona si el disefio del volumen del disco que se esta recuperando coincide
exactamente con el del disco de destino.

Si esta opcion esta habilitada, solo se recuperan las diferencias entre los datos en la copia de
seguridad y los datos en el disco de destino. Esto acelera la recuperacién de los equipos fisicos y
virtuales. Los datos se comparan a nivel de bloque.

Cuando se recupera un equipo fisico, el valor predeterminado es: Deshabilitado.

Cuando se recupera un equipo virtual, el valor predeterminado es: Habilitado.

Recuperacion de ruta completa

Esta opcidn solo sirve para la recuperacion de datos desde una copia de seguridad a nivel de
archivos.

Si esta opcion esta habilitada, la ruta completa al archivo se volvera a crear en la ubicacion de
destino.

El valor predeterminado es el siguiente: Deshabilitado.

Puntos de montaje

Esta opcion es en Windows para la recuperacion de datos desde una copia de seguridad a nivel de
archivos.

Habilite esta opcion para recuperar los archivos y las carpetas que se almacenaron en los
volumenes montados y que se incluyeron en la copia de seguridad con la opcion Puntos de montaje
habilitada.

El valor predeterminado es el siguiente: Deshabilitado.

Esta opcion solo funciona cuando selecciona para la recuperacion una carpeta que se encuentra en
un nivel superior al punto de montaje en la jerarquia. Si selecciona las carpetas de recuperacién
dentro del punto de montaje mismo, los elementos seleccionados se recuperaran sin importar el
valor de la opcién de Puntos de montaje.

Nota

Tenga en cuenta que si el volumen no estd montado en el momento de la recuperacion, los datos
se recuperaran directamente a la carpeta que habia sido el punto de montaje en el momento de la
copia de seguridad.

Rendimiento

Esta opcion define la prioridad del proceso de recuperacion en el sistema operativo.



Los ajustes disponibles son: Baja, Normal, Alta.
El valor predeterminado es el siguiente: Normal.

La prioridad de un proceso que se ejecute en un sistema determina la cantidad de uso de la CPU y
los recursos del sistema que se asignan a dicho proceso. La disminucion de la prioridad de la
recuperacion liberard mas recursos para otras aplicaciones. El aumento de la prioridad de la
recuperacion puede acelerar el proceso de recuperacion al solicitar que el sistema operativo asigne
mas recursos por la aplicaciéon que realizara la recuperacién. Sin embargo, el efecto resultante
dependera del uso total del CPU y otros factores como la velocidad de salida o entrada del disco o el
trafico en lared.

Comandos previos/posteriores

Esta opcion le permite definir los comandos a ejecutar automaticamente antes y después del
proceso de recuperacion de datos.

Ejemplos de como se pueden usar los comandos pre/post:

» Use el comando Checkdisk para buscar y reparar los errores en el sistema de archivos légicos,
los errores fisicos o los sectores defectuosos que se iniciaran antes del comienzo de la
recuperacion o cuando finalice.

El programa no admite comandos interactivos, es decir, comandos que requieran la intervencion
del usuario (por ejemplo, “pausa”).

No se ejecutara un comando de recuperacién posterior si la recuperacidén sucede como reinicio.

Comandos antes de la recuperacion

Para especificar un comando o archivo por lotes para su ejecucion antes de comenzar el proceso
de copia de seguridad

1. Habilite el conmutador Ejecutar un comando antes de la recuperacion.

2. En el campo Comando..., escriba un comando o busque un archivo de proceso por lotes. El
programa no admite comandos interactivos, es decir, comandos que requieran la intervencién
del usuario (por ejemplo, “pausa”).

3. Enelcampo Directorio de trabajo, especifique una ruta en donde se ejecutara el comando o
archivo de proceso por lotes.

4. En el campo Argumentos, especifique los argumentos de ejecucion del comando, si fuera
necesario.

5. Dependiendo del resultado que desee obtener, seleccione la opcidn apropiada tal y como se
describe en la siguiente tabla.

6. Haga clic en Listo.

Casilla de Seleccion
verificacion



Hacer que la

recuperacion
falle si falla la
ejecucion del

Seleccionado

Borrado

Seleccionado

Borrado

comando*

No recuperar Seleccionado Seleccionado Borrado Borrado
hasta que

finalice la

ejecucion de

comandos

Resultado
Valor predeterminado | Realizar la N/D Realizar la

* Un comando se considerara fallido si su cédigo de salida no es igual a cero.

Realizar la recuperacién
solo después de que se
ejecute el comando
correctamente. Hacer
que la recuperacion
falle si falla la ejecucion
del comando.

recuperacion
después de que
se ejecute el
comando a
pesar del éxito o
fallo de la
ejecucion.

Comandos posteriores a la recuperacion

recuperacion al mismo
tiempo que se ejecuta
el comando,
independientemente
del resultado de la
ejecucién del
comando.

Para especificar un comando o archivo ejecutable después de completar la recuperacion

1. Habilite el conmutador Ejecutar un comando tras la recuperacién.

2. En el campo Comando..., escriba un comando o busque un archivo de proceso por lotes.

3. Enelcampo Directorio de trabajo, especifique una ruta en donde se ejecutara el comando o

archivo de proceso por lotes.

4. En el campo Argumentos, especifique los argumentos de ejecucién del comando, si fuera

necesario.

5. Active la casilla de verificacién Hacer que la recuperacién falle si falla la ejecucion del

comando si cree que la ejecucion correcta del comando es fundamental. El comando se

considerara fallido si su cédigo de salida no es igual a cero. Si la ejecucién del comando falla, el
estado de la recuperacion sera Error.

Cuando no se activa la casilla de verificacidn, el resultado de la ejecucion del comando no afecta
al éxito o fallo de la recuperacion. Puede realizar un seguimiento de la ejecucion de comandos
desde la pestafia Actividades.

Haga clic en Listo.

Nota
No se ejecutara un comando de recuperacién posterior si la recuperacién sucede como reinicio.




Cambios en el identificador de seguridad (SID)
Esta opcion funciona al recuperar Windows 8.1/Windows Server 2012 R2 o versiones anteriores.

Esta opcion no funciona cuando Agente para VMware, Agente para Hyper-V, Agente para Scale
Computing HC3 o Agente para oVirt realizan la recuperaciéon en una maquina virtual.

El valor predeterminado es el siguiente: Deshabilitado.

El software puede generar un identificador de seguridad (SID del equipo) Unico para el sistema
operativo recuperado. Solo necesita esta opcién para garantizar la operatividad del software de
terceros que depende del SID del equipo.

Microsoft no ofrece soporte técnico para cambiar el SID de un sistema implementado o recuperado.
Debera usar esta opcién bajo su propia cuenta y riesgo.

Gestidn de energia de VM

Estas opciones son efectivas cuando el agente para VMware, agente para Azure, agente para Hyper-
V, agente para Virtuozzo, agente para Scale Computing HC3 o agente para oVirt realizan la
recuperacion en una maquina virtual.

Apagar maquinas virtuales de destino al iniciar la recuperacion

El valor predeterminado es el siguiente: Habilitado.

La recuperacion en un equipo virtual existente no es posible si el equipo esta en linea, por lo que
este se apaga una vez comenzada la recuperacion. Se desconectara a los usuarios de los equipos y
se perderan los datos que no se hayan guardado.

Desmarque la casilla de verificacion para esta opcion si prefiere apagar el equipo virtual antes de la
recuperacion.

Encienda el equipo virtual de destino cuando haya finalizado la recuperacion.

El valor predeterminado es el siguiente: Deshabilitado.

Después de recuperar un equipo con una copia de seguridad de otro equipo, es posible que la
réplica del equipo existente aparecera en la red. Para tener seguridad, encienda la maquina virtual
manualmente, después de tomar las precauciones necesarias.

Registro de eventos de Windows
Esta opcion sélo funciona en los sistemas operativos de Windows.

Esta opcion define si los agentes tienen que recopilar los eventos de las operaciones de
recuperacion en el registro de eventos de aplicacién de Windows (para ver este registro, ejecute
eventvwr.exe o seleccione Panel de control > Herramientas administrativas > Visor de
eventos). Puede filtrar los sucesos a ser recopilados.

El valor predeterminado es el siguiente: Deshabilitado.



Operaciones con copias de seguridad

Pestafia Almacenamiento de la copia de seguridad

La pestafia AlImacenamiento de la copia de seguridad le permite acceder a todas las copias de
seguridad, incluidas las de los equipos no conectados, las de equipos que ya no estén registrados
en el servicio Cyber Protection, las de nubes publicas como Microsoft Azure y las copias de
seguridad huérfanas’.

Las copias de seguridad creadas a través de acrocmd se marcan como huérfanas. Las copias de
seguridad creadas en la versién 12.5 del producto también se identifican como huérfanas.

Nota
Tenga en cuenta que también se cobran las copias de seguridad huérfanas.

Las copias de seguridad almacenadas en una ubicacion compartida (como un recurso compartido
de SMB o NFS) son visibles para todos los usuarios que dispongan del permiso de lectura para dicha
ubicacién.

En Windows, los archivos de copia de seguridad heredan los permisos de acceso de su carpeta
principal. Por lo tanto, le recomendamos restringir los permisos de lectura para esta carpeta.

En el caso del almacenamiento en la cloud, los usuarios solo tienen acceso a sus propias copias de
seguridad.

Un administrador puede visualizar las copias de seguridad en la nube en nombre de cualquier
cuenta que pertenezca a dicha unidad o compafiia y a sus grupos secundarios mediante la seleccion
del almacenamiento en la nube para la cuenta. Para seleccionar el dispositivo que desea utilizar
para obtener datos de la nube, haga clic en Cambiar en la fila Equipo desde el cual examinar. La
pestafia Almacenamiento de la copia de seguridad muestra las copias de seguridad de todos los
equipos que se han registrado a lo largo de la historia de la cuenta seleccionada.

Las copias de seguridad creadas por Agente para Microsoft 365 en la nube y las de los datos de
Google Workspace no se muestran en la ubicacion Almacenamiento en la nube, sino en una
seccion separada llamada Copias de seguridad de aplicaciones en la nube.

Las ubicaciones de copia de seguridad que se usan en los planes de proteccién se afiaden
automaticamente a la pestafia Almacenamiento de la copia de seguridad. Para afiadir una
carpeta personalizada (por ejemplo, un dispositivo USB extraible) a la lista de ubicaciones de copia
de seguridad, haga clic en Examinar y especifique la ruta de la carpeta.

Si ha usado el administrador de archivos para afiadir o eliminar alguna copia de seguridad, haga clic
en el icono de engranaje que se encuentra junto al nombre del ubicacién y haga clic en Actualizar.

TUna copia de seguridad huérfana es una copia de seguridad que ya no esté asociada a un plan de proteccién.



Advertencia.

No intente editar los archivos de copia de seguridad de forma manual porque el archivo podria
dafarse y hacer que las copias de seguridad no se puedan utilizar. Ademas, le recomendamos que
utilice la replicacion de copia de seguridad en lugar de mover los archivos de copia de seguridad de
forma manual.

La ubicacién de una copia de seguridad (excepto en el caso del almacenamiento en la nube)
desaparece de la pestafia Almacenamiento de la copia de seguridad al eliminar del servicio
Cyber Protection los equipos que hayan realizado copias de seguridad a dicha ubicacién. De este
modo, no debera pagar por las copias de seguridad almacenadas en esta ubicacién. Cuando se
realice una copia de seguridad en la ubicacidn, esta se volvera a afiadir junto a todas las copias de
seguridad que contenga.

En la pestafia Almacenamiento de la copia de seguridad, puede filtrar las copias de seguridad de
la lista utilizando los siguientes criterios:

» Solo con datos forenses: solo se mostraran las copias de seguridad que tengan datos forenses.

» Solo copias de seguridad anteriores a la actualizacion creadas con Gestién de parches:
solo se mostraran las copias de seguridad que se crearon durante la gestion de parches
ejecutada antes de la instalacién de parches.

Pasos para seleccionar un punto de recuperacion desde la pestaiia AlImacenamiento de la copia
de seguridad

1. En la pestafia Almacenamiento de la copia de seguridad, seleccione la ubicacién en la que se
almacenan las copias de seguridad.
El software muestra todas las copias de seguridad que su cuenta tiene permiso para visualizar
en la ubicaciéon seleccionada. Las copias de seguridad se combinan en grupos. Los nombres de
los grupos se basan en la siguiente plantilla:

<nombre del equipo> - <nombre del plan de proteccién>

2. Seleccione un grupo del que desee recuperar los datos.

3. [Opcional] Haga clic en Cambiar junto a Equipo desde el cual examinar y, a continuacion,
seleccione otro equipo. Algunas copias de seguridad solo pueden examinarse mediante agentes
especificos. Por ejemplo, debe seleccionar un equipo que ejecute el Agente para SQL para
examinar las copias de seguridad de las bases de datos de Microsoft SQL Server.

Importante

Tenga en cuenta que Equipo desde el cual examinar es un destino predeterminado para
realizar una recuperacion desde una copia de seguridad de un equipo fisico. Después de
seleccionar un punto de recuperacion y hacer clic en Recuperar, compruebe la configuracion de
Equipo de destino para asegurarse de que desea recuperar en este equipo determinado. Para
cambiar el destino de recuperacion, especifique otro equipo en Equipo desde el cual
examinar.



4. Haga clic en Mostrar copias de seguridad.

5. Seleccione el punto de recuperacién.

Pasos para agregar una ubicacion a una copia de seguridad

Nota
Esta operacion solo esta disponible si tiene un agente en linea.

En la pestafia Almacenamiento de la copia de seguridad, haga clic en Agregar ubicacién.
Seleccione una ubicacion de uno de los siguientes tipos y haga clic en Listo:

» Carpeta local
» (Carpetadered

e Secure Zone

Carpeta NFS

Nube publica

Montaje de volumenes desde una copia de seguridad

El montaje de volimenes a nivel de la copia de seguridad del disco le permite acceder a los
vollUmenes como si se tratara de discos fisicos.

El montaje de volumenes en el modo de lectura/escritura le permite modificar el contenido de la
copia de seguridad, es decir, guardar, mover, crear o eliminar archivos o carpetas, y ejecutar
ejecutables que consten de un archivo. En este modo, el software crea una copia de seguridad
incremental que contiene los cambios realizados en el contenido de la copia de seguridad. Tenga en
cuenta que ninguna de las copias de seguridad posteriores contendra estos cambios.

Requisitos

« Esta funcionalidad solo estd disponible en Windows utilizando el Explorador de archivos.

» Debe instalarse Agente para Windows en el equipo que realice la operaciéon de montaje.

» El sistema de archivos a los que se ha realizado una copia de seguridad debe ser compatible con

la versién de Windows instalada en el equipo.

» La copia de seguridad debe almacenarse en una carpeta local, en una red compartida (SMB/CIFS)
0 en Secure Zone (zona segura).

Escenarios de usos

» Compartir datos
Los voliumenes montados se pueden compartir facilmente en la red.
» Solucion de recuperacion de base de datos "Band-aid"

Para montar un volumen que contenga una base de datos SQL desde un equipo que fallé
recientemente. Esto dara acceso a la base de datos hasta que se recupere la maquina que fallé.



Este enfoque también se puede utilizar para la recuperacion granular de los datos de Microsoft
SharePoint utilizando SharePoint Explorer.

Limpieza de virus fuera de linea

Si un equipo esta infectado, monte su copia de seguridad, limpielo con un programa antivirus (o
busque la ultima copia de seguridad que no esté infectada) y, a continuacion, recupere el equipo
desde esta copia de seguridad.

Comprobacién de errores

Si ha fallado una recuperacién con cambio en el tamafio del volumen, la razén podria deberse a
un error en el sistema de archivos a los que se ha realizado una copia de seguridad. Monte la
copia de seguridad en el modo de lectura/escritura. Luego, compruebe si hay errores en el
volumen montado por medio del comando chkdsk /r. Una vez que se hayan solucionado los
errores y se haya creado una nueva copia de seguridad incremental, recupere el sistema desde
esta copia de seguridad.

Para montar un volumen desde una copia de seguridad

1.
2.

Busque la ubicacién de la copia de seguridad utilizando el Explorador de archivos.

Haga doble clic en el archivo de copia de seguridad. Los nombres de los archivos se basan en la
siguiente plantilla:

<nombre del equipo> - <GUID del plan de proteccién>

Si la copia de seguridad esta cifrada, introduzca la contrasefia de cifrado. De lo contrario, omita
este paso.

El Explorador de archivos muestra los puntos de recuperacion.

Haga doble clic en el punto de recuperacion.

El Explorador de archivos muestra los volUmenes objeto de la copia de seguridad.

Nota
Haga doble clic en un volumen para buscar su contenido. Puede copiar archivos y carpetas
desde la copia de seguridad a cualquier carpeta del sistema de archivos.

Haga clic con el botdn derecho en un volumen que desee montar y, a continuacion, seleccione
una de las siguientes opciones:
a. Montar

Nota
La ultima copia de seguridad en el archivo comprimido (cadena de copia de seguridad) solo
se puede montar en el modo de lectura y escritura.

b. Montar en modo de solo lectura.
Si la copia de seguridad se almacena en una red compartida, proporcione las credenciales de
acceso. De lo contrario, omita este paso.

El software monta el volumen seleccionado. La primera letra que no esté en uso se asignara al
volumen.

Para desmontar un volumen


http://dl.managed-protection.com/u/baas/help/6/sharepoint/en-US/index.html#37011.html

Busque el Equipo (Este PC en Windows 8.1 y versiones posteriores) utilizando el Explorador de
archivos.

Haga clic con el botdn derecho en el volumen montado.
Haga clic en Desmontar.

[Opcional] Si el volumen se mont6 en modo de lectura/escritura, y se modificé su contenido,
seleccione si crear una copia de seguridad incremental que contenga los cambios. De lo
contrario, omita este paso.

El software desmonta el volumen seleccionado.

Validacion de copias de seguridad

Puede validar una copia de seguridad para verificar que puede recuperar los datos. Para obtener

mas informacién sobre esta operacion, consulte "Validaciéon" (p. 242).

Nota
Esta funcionalidad esta disponible en los inquilinos de cliente para los que se ha habilitado la cuota
de Advanced Backup - Servers o la cuota de Advanced Backup - NAS como parte del paquete

de Advanced Backup.

Validar una copia de seguridad

1.
2.

© N o A

Seleccione la carga de trabajo con copia de seguridad.

Haga clic en Recuperacion.

Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacién se filtran

por ubicacién.

Si la carga de trabajo esta offline, no se mostraran los puntos de recuperacién. Realice una de las

siguientes operaciones:

 Sila ubicacion de la copia de seguridad se encuentra en la nube o en un almacenamiento
compartido (es decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo,
elija una carga de trabajo de destino que esté en linea y después un punto de recuperacion.

» Seleccione un punto de recuperacion en la pestafia de almacenamiento de copia de
seguridad. Para obtener mas informacion sobre las copias de seguridad ahi, consulte
"Pestafia Almacenamiento de la copia de seguridad" (p. 576).

Haga clic en el icono de engranaje y, a continuacion, en Validar.
Seleccione el agente que llevara a cabo la validacion.

Seleccione el método de validacion.

Si la copia de seguridad esta cifrada, indique la contrasefa de cifrado.

Haga clic en Iniciar.



Exportacion de copias de seguridad

La operacién de exportacidn crea una copia autosuficiente de la copia de seguridad en la ubicacion
que especifique. La copia de seguridad original permanece intacta. La exportacion de copias de
seguridad permite separar una copia de seguridad especifica de una cadena de copias de seguridad
incrementales y diferenciales para una rapida recuperacion, escribir sobre medios extraibles u otros
propositos.

Nota

Esta funcionalidad esta disponible en los inquilinos de cliente para los que se ha habilitado la cuota
de Advanced Backup - Servers o la cuota de Advanced Backup - NAS como parte del paquete
de Advanced Backup.

El resultado de una operacion de exportacion es siempre una copia de seguridad completa. Si
quiere replicar toda la cadena de copia de seguridad en una ubicacién diferente y conservar varios
puntos de recuperacion, use un plan de réplica de copia de seguridad. Para obtener mas
informacion sobre este plan, consulte "Replicacion de copias de seguridad" (p. 239).

El nombre del archivo de la copia de seguridad exportada es el mismo que el de la copia de
seguridad original, excepto en el nimero de secuencia. Si se exportan varias copias de seguridad de
la misma cadena de copia de seguridad en la misma ubicacién, se afiade una secuencia de niumeros
de cuatro digitos a los nombres de los archivos de todas las copias de seguridad, excepto al
primero.

La copia de seguridad exportada hereda la contrasefia y la configuracion de cifrado de la copia de
seguridad original. Al exportar una copia de seguridad cifrada, debe especificar la contrasefia.

Pasos para exportar una copia de seguridad

1. Seleccione la carga de trabajo con copia de seguridad.
2. Haga clic en Recuperacion.

3. Seleccione un punto de recuperacién. Tenga en cuenta que los puntos de recuperacion se filtran

por ubicacién.

Si la carga de trabajo esta offline, no se mostraran los puntos de recuperacién. Realice una de las

siguientes operaciones:

 Sila ubicacion de la copia de seguridad se encuentra en la nube o en un almacenamiento
compartido (es decir, otros agentes pueden acceder a ella), haga clic en Seleccionar equipo,
elija una carga de trabajo de destino que esté en linea y después un punto de recuperacion.

« Seleccione un punto de recuperacion en la pestafia de almacenamiento de copia de
seguridad. Para obtener mas informacion sobre las copias de seguridad ahi, consulte
"Pestafia Almacenamiento de la copia de seguridad" (p. 576).

4. Haga clic en el icono de engranaje y, a continuacion, en Exportar.

5. Seleccione el agente que llevara a cabo la exportacién.



6. Sila copia de seguridad esta cifrada, indique la contrasefia de cifrado. De lo contrario, omita este
paso.

7. Especifique el destino de la exportacién.

8. Haga clic en Iniciar.

Eliminacion de copias de seguridad

Un archivo de copia de seguridad contiene una o mas copias de seguridad. Puede eliminar copias
de seguridad especificas (puntos de recuperacién) en un archivo o su totalidad.

Eliminar el archivo de copia de seguridad elimina todas las copias de seguridad en él. Eliminar todas
las copias de seguridad de una carga de trabajo elimina los archivos de copia de seguridad que
contienen estas copias de seguridad.

Puede eliminar copias de seguridad utilizando la consola de Cyber Protect en la pestafia
Dispositivos y en la pestafia Almacenamiento de la copia de seguridad. Ademas, puede eliminar
copias de seguridad del almacenamiento en la nube utilizando la consola de Web Restore.

Advertencia.
Si el almacenamiento inmutable esta desactivado, los datos con copia de seguridad se eliminan
permanentemente y no se pueden recuperar.

Para eliminar copias de seguridad o archivos de copia de seguridad
En la pestafa Dispositivos
Este procedimiento solo se aplica a las cargas de trabajo en linea.

1. Enla consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.
Seleccione las copias de seguridad de la carga de trabajo que desea eliminar.

Haga clic en Recuperacioén.

> wWoN

[Si hay disponible mas de una ubicacién para las copias de seguridad] Seleccione la ubicacién de
la copia de seguridad.
5. [Para eliminar todas las copias de seguridad de la carga de trabajo] Haga clic en Eliminar todo.

Eliminar todas las copias de seguridad también elimina los archivos de copia de seguridad que
contienen estas copias de seguridad.

6. [Para eliminar una copia de seguridad especifica] Seleccione la copia de seguridad (punto de
recuperacion) que desea eliminar y haga clic en Acciones > Eliminar.

7. [Al eliminar todas las copias de seguridad] Seleccione la casilla de verificacién y haga clic en
Eliminar para confirmar su decision.

8. [Al eliminar una copia de seguridad especifica] Haga clic en Eliminar para confirmar su decisién.

En la pestaiia Almacenamiento de la copia de seguridad

Este procedimiento se aplica a cargas de trabajo online y offline.



En la consola de Cyber Protect, vaya a Almacenamiento de la copia de seguridad.
Seleccione la ubicacién de la que desea eliminar las copias de seguridad.

Seleccione el archivo de copia de seguridad del que desea eliminar copias de seguridad.

El nombre del archivo utiliza la siguiente plantilla:

» Archivos de copia de seguridad no de nube a nube: <nombre de la carga de trabajo> -
<nombre del plan de proteccién>

 Archivos de copia de seguridad de nube a nube: <nombre del usuario> o <nombre de la
unidad> o <nombre del equipo> - <servicio en la nube> - <nombre del plan de proteccién>

[Para eliminar todo el archivo de copia de seguridad] Haga clic en Eliminar.
Eliminar un archivo de copia de seguridad borra todas las copias de seguridad en ese archivo.

[Para eliminar una copia de seguridad especifica en el archivo de copia de seguridad] Haga clic
en Mostrar copias de seguridad.

a. Seleccione la copia de seguridad (punto de recuperacion) que desee eliminar.
b. Haga clic en Acciones > Eliminar.

[Al eliminar un archivo de copia de seguridad] Seleccione la casilla de verificaciéon y haga clic en
Eliminar para confirmar su decision.

[Al eliminar una copia de seguridad especifica] Haga clic en Eliminar para confirmar su decision.

En la consola de Web Restore

Este procedimiento solo se aplica a los archivos de copia de seguridad en el almacenamiento en la

nube.

1.
2.

En la consola de Cyber Protection, vaya a Dispositivos > Todos los dispositivos.
Seleccione las copias de seguridad de la carga de trabajo que desee eliminar y luego haga clic en
Recuperacion.

[Si hay varias ubicaciones de copia de seguridad disponibles] Seleccione la ubicacién de la copia
de seguridad y haga clic en Otras formas de recuperar.

Haga clic en Descargar archivos.
Se le redirige a la consola de Web Restore.

En la consola de Web Restore, en Equipos, haga clic en el nombre de la carga de trabajo.

En Ultima versién, haga clic en la fecha y, luego, en Eliminar.

Esta accion solo esta disponible a nivel de archivo de copia de seguridad. No puede profundizar
en el archivo y eliminar copias de seguridad especificas en él.

Haga clic en Eliminar para confirmar su decision.

Eliminacion de copias de seguridad fuera de la consola de Cyber Protect

Recomendamos que elimine las copias de seguridad utilizando la consola de Cyber Protect. Si

elimina las copias de seguridad del almacenamiento en la nube utilizando la consola de Web

Restore o elimina las copias de seguridad locales utilizando un administrador de archivos, debe



actualizar la ubicacién de la copia de seguridad para sincronizar los cambios con la consola de
Cyber Protect.

Prerrequisito

» Debe seleccionarse un agente en linea que pueda acceder a la ubicacién de la copia de seguridad
como Equipo desde el cual examinar en la consola de Cyber Protect.
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Para actualizar una ubicacién de copia de seguridad

1. Enla consola de Cyber Protect, vaya a Almacenamiento de la copia de seguridad.

2. Seleccione la ubicacion de la copia de seguridad en la que se almacenaron las copias de
seguridad eliminadas.

3. En el panel de Acciones, haga clic en Actualizar.
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Descripcion de la deteccion de atascos

La funcién de deteccion de atascos le ayuda a entender cémo puede mejorar el rendimiento al
destacar qué componente de su sistema fue mas lento durante una copia de seguridad o proceso
de recuperacion.

Dado que siempre ocurren atascos en cualquier evento de transmision, no es necesario resolverlos.
Sus copias de seguridad pueden ser ya lo suficientemente rapidas y ajustarse a la perfeccion a las
copias de seguridad de Windows, asi como a sus acuerdos de nivel de servicio, por lo que no suele
haber nada que deba resolverse.

Puede ver los atascos y seguirlos facilmente en la pestafia Detalles de actividad. Para ello, en la
consola de Cyber Protect, vaya a Supervision > Actividades y, a continuacién, haga clicen la
actividad correspondiente. Para obtener mas informacién sobre cdmo ver los atascos, consulte
"Visualizacion de detalles de atasco" (p. 586) y ";Se muestran los atascos en las cargas de trabajo,
los agentes y las ubicaciones de copia de seguridad?" (p. 588).

;Qué es un atasco?

Los atascos suelen estar causados por un componente lento de la cadena de procesamiento, es
decir, un componente al que tienen que esperar el resto de componentes.



La funcién de deteccién de atascos le permite hacer un seguimiento de estos componentes lentos
durante la copia de seguridad y el proceso de recuperacion, lo que le ayuda a entender qué tipo de
componente de entre los siguientes es el mas lento:

» Origen: Puede determinar de un vistazo si la velocidad de lectura del origen de la copia de
seguridad o recuperacion esta provocando un atasco.

» Destino: Conozca sila velocidad de escritura en el destino de la copia de seguridad o la
recuperacion esta afectando al rendimiento.

» Agente: Conozca si el agente procesa los datos lo suficientemente rapido.

El tipo de atasco, tanto del origen, del destino o del agente, puede cambiar varias veces durante la
actividad de copia de seguridad o recuperacion. Los porcentajes que se muestran en la seccion
Atasco de la pestafia Detalles de actividad a continuacion (por ejemplo, Datos de lectura del
origen (carga de trabajo): 63 %) representan el porcentaje de tiempo cuando se encuentra este
tipo de atasco. En este caso, para el 63 % del tiempo de actividad de recuperacién, el tipo de atasco
fue de datos de lectura, es decir, la velocidad lenta de los datos de lectura desde el archivo de copia
de seguridad por el agente.

De manera similar, en cuanto al 30 % del tiempo, el atasco se debid a la velocidad lenta de los datos
de escritura hasta el destino de la recuperacion (Escribir datos en el destino: 30 %).

Activity details X

15:42 PM — 18:23 PM (2 hrs 41 mins)

Recovering files

Status: Succeeded
Workload: ga-gw3t68hh
Started by: NikolaTesla

Start time: Feb 14, 2020, 15:32:06
Finish time; Feb 14, 2020, 18:23:07
Duration: 2 hrs 41 mins

Backup file name: qa-gw3t68hh-11F35D-412C-9ccF-BCBCBAAF7ES-AFAF230D-D4AB-43242-9A5DQ
13-ASDS7213-DSATDSA

Backup location: E:/Backups/

What to recover: desktop.ini

essed: 155 GB
Bytes saved: 177 GB
Speed: 9.8 MB/s

Bytes pro

Bottleneck: Read data from source (workload) @
.|
® Read data from source (workload): 63%

Write data to destination: 30%

Data encryption/decryption: 7%

Hide details

All properties



Nota
Es normal ver estadisticas de atascos en la pestafia Detalles de actividad. Estas estadisticas solo

estan disponibles para tareas de mas de un minuto de duracion.

Cémo reducir los atascos

Como se ha mencionado, la funcidn de deteccion de atascos destaca el flujo de datos de lectura'y
escritura entre los componentes de la copia de seguridad. Las estadisticas de /lectura hacen
referencia al flujo de datos desde el origen de datos hasta el agente que ejecuta la copia de
seguridad o la operacidn de recuperacion, y las estadisticas de escritura hacen referencia al flujo de
datos entre el agente y el archivo de copia de seguridad (el destino).

Para reducir los atascos y mejorar el rendimiento del flujo de datos de lectura o escritura, debe
analizar el canal entre el agente y el origen de datos o el archivo de copia de seguridad. Por ejemplo,
puede probar a hacer un analisis comparativo de sus discos duros si el agente realiza una copia de
seguridad de algunos archivos locales.

Visualizacién de detalles de atasco

Puede ver los atascos detectados de cualquier tipo de copia de seguridad, replicacién de copia de
seguridad o proceso de recuperacion (para cualquier tipo de carpeta o ubicacién de destino),
incluidas las copias de seguridad de maquinas virtuales, de equipos y de archivos o carpetas.
También puede ver los atascos de la replicacion de maquinas virtuales y las actividades de

conmutacién tras recuperacion.

Para obtener mas informacion sobre la definicién y los conceptos basicos de los tipos de atascos,
consulte "Descripcion de la deteccidn de atascos" (p. 584).

Pasos para ver los detalles del atasco

1. Enla consola de Cyber Protect, vaya a Supervision > Actividades.

2. Haga clic en la actividad correspondiente.

En la pestafia Detalles de actividad, se mostrara la seccién Atasco en azul.



Activity details X

15:42 PM — 18:23 PM (2 hrs 41 mins)
Recovering files

Status: Succeeded
Workload: ga-gw3té8hh
Started by: NikolaTesla

Start time: Feb 14, 2020, 15:32:06
Finish time: Feb 14, 2020, 18:23:07

Duration: 2 hrs 41 mins

Backup file name: ga-gw3t68hh-11F95D-412C-9ccF-BCBC8AAF7ES-AFAF230D-D4AB-43242-SASDQ
13-ASDS7213-DSA7DSA

Backup location: E:/Backups/

What to recover: desktop.ini

Bytes processed: 155 GB
Bytes saved: 177 GB
Speed: 9.8 MB/s

Bottleneck: Read data from source (workload) @

Show details

All properties

3. Haga clic en Mostrar detalles para ver el atasco mas frecuente encontrado durante la
operacion de copia de seguridad o recuperacion.

La seccién Atasco se expande para mostrar un resumen de los tipos de atasco
correspondientes.

Bottleneck: Read data from source (workload) @

|
® Read data from source (workload): 63%

Write data to destination: 30%

Data encryption/decryption: 7%

Hide details

En el ejemplo anterior, el atasco, que suponia el 63 % de todo el tiempo de la operacién, estaba
causado por la operacion de Lectura (ejecutada por el agente).

Nota
Los valores del atasco se actualizan dindmicamente cada minuto mientras que se ejecuta la
actividad correspondiente.




¢Se muestran los atascos en las cargas de trabajo, los agentes y las
ubicaciones de copia de seguridad?

La deteccién de atascos esta disponibles para los siguientes tipos de cargas de trabajo, agentes 'y

ubicaciones de copia de seguridad:

» Copias de seguridad a nivel de disco o imagen ejecutadas por:

o

o

o

o

o

Agente para Azure
Agente para Windows
Agente para Linux
Agente para Mac

Agente para VMware (tanto dispositivo virtual como Windows, incluidas las actividades de
replicacion de maquinas virtuales y conmutacién tras error de la réplica [restauracién desde
réplical)

Agente para Hyper-V

Agente para Scale Computing

Agente para oVirt (KVM)

Agente para la Plataforma de infraestructuras Virtuozzo

Agente para Virtuozzo

Agente para VMware Cloud Director (vCD-BA)

» Copias de seguridad a nivel de archivos

o

o

o

Agente para Windows
Agente para Linux

Agente para Mac

» Copias de seguridad a nivel de aplicacion

o

o

o

o

o

Agente para SQL

Agente para Exchange
Agente para MySQL/MariaDB
Agente para Oracle

Agente para SAP HANA

» Ubicaciones de las copias de seguridad

o

o

o

o

Acronis Cloud Storage (incluido el almacenamiento alojado por el partner)
Almacenamiento en la nube publica
Recursos compartidos de red (SMB + NFS)

Carpetas locales
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