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Usar el agente instalado localmente para Office 365.

Como afadir una organizacién de Microsoft 365

Para aiiadir una organizacion de Microsoft 365

1.
2.

Inicie sesion en la consola de Cyber Protect como administrador de la empresa.

Haga clic en el icono de la cuenta que hay en la esquina superior derecha y, a continuacion, haga
clic en Descargas > Agente para Office 365.
Descargue el agente e instalelo en un equipo que ejecute Windows y esté conectado a Internet.

En la consola de Cyber Protect, vaya a Dispositivos > Microsoft Office 365 (Agente local).

En la ventana que se abra, introduzca su ID de la aplicacion, el cédigo secreto y la ID de inquilino
de Microsoft 365. Consulte "Obtener el ID y el secreto de la aplicacién" (p. 660) para obtener mas
informacion sobre cémo obtenerlos.

Haga clic en Aceptar.

Como resultado, los elementos de datos de su organizacién aparecen en la consola de Cyber
Protect, en la pestafia Microsoft Office 365 (Agente local).



Importante
Solo puede haber un Agente para Office 365 instalado localmente en una organizacion (grupo
empresarial).

Obtener el ID y el secreto de la aplicacion

Para utilizar la autenticacion moderna para Office 365, debe crear una aplicacion personalizada en
el centro de administracién de Entra y otorgarle permisos especificos para la API. Asi, obtendra el ID
de la aplicacién, el secreto de la aplicacién y el ID del directorio (inquilino) que necesita para
entrar en la Cyber Protect consola.

Nota
En el equipo donde esta instalado el Agente para Office 365, asegurese de permitir el acceso a
graph.microsoft.com a través del puerto 443.

Para crear una aplicacion en el centro de administracion de Entra

1. Inicie sesién en el Centro de administracion de Entra como administrador.

2. Vaya a Azure Active Directory > Registros de aplicaciones, y haga clic en Nuevo registro.
3. Especifique un nombre para su aplicaciéon personalizada, por ejemplo, Cyber Protection.

4. En Tipos de cuenta compatibles, seleccione Solo cuentas de este directorio organizativo.
5. Haga clic en Registrar.

Su aplicacién ya esta creada. En el centro de administracion de Entra, navegue hasta la pagina de
Resumen de la aplicacién y verifique su ID de aplicacion (cliente) y su ID de directorio (inquilino).

]E[ Delete @ Endpaints

Display name : Cyber Protect

Application (client) ID|: c1f8 80
Directory (tenant) ID |: 7d5 efs3
Object ID : c2c 52af

Para obtener mas informacion sobre como crear una aplicacion en el centro de administraciéon de
Entra, consulte la Documentacion de Microsoft.

Pasos para otorgar los permisos APl necesarios a su aplicacion


https://entra.microsoft.com/
https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#create-an-azure-active-directory-application

1. En el centro de administracién de Entra, navegue hasta los Permisos de la API de la aplicacién

y, a continuacién, haga clic en Afadir un permiso.
2. Seleccione la pestafia APl que usa mi organizacién y luego busque Office 365 Exchange
Online.

Haga clic en Office 365 Exchange Online y luego en Permisos de aplicacién.
Seleccione la casilla full_access_as_app y haga clic en AfRadir permisos.

En Permisos API, haga clic en Afadir un permiso.

Seleccione Microsoft Graph.

Seleccione Permisos de aplicacion.
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clicen Agregar permisos.
9. Compruebe todos los permisos y haga clic en Conceder permiso de administrador para
<nombre de su aplicacién>.

10. Haga clic en Si para confirmar su eleccion.

Pasos para crear un secreto de la aplicacion

Expanda la pestafia Directorio, y seleccione la casilla de verificacién Directory.Read.All. Haga

1. En el centro de administracién de Entra, acceda a los Certificados y secretos > Nuevo secreto

de cliente de su aplicacién.

2. En el cuadro de didlogo que se abra, seleccione Caduca: Nunca, y, a continuacion, haga clic en

Anadir.

3. Compruebe el secreto de su aplicacién en el campo Valor y aseglrese de recordarlo.

Client secrets

A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password.

T New client secret |

Description Expires Value

Password uploaded on Wed Jun 03 2020 12/31/2299 42A i Ia} @I

Para obtener mas informacion sobre el secreto de la aplicacion, consulte la documentacion de
Microsoft.

Cambio de las credenciales de acceso de Microsoft 365

Puede cambiar las credenciales de acceso de Microsoft 365 sin tener que volver a instalar el agente.

Pasos para cambiar las credenciales de acceso de Microsoft 365
1. Haga clic en Dispositivos > Microsoft Office 365 (Agente local).
Seleccione la organizacion de Microsoft 365.

2
3. Haga clic en Especificar credenciales.
4

Introduzca su ID de la aplicacidn, el codigo secreto y la ID de inquilino de Microsoft 365. Consulte
"Obtener el ID y el secreto de la aplicacion” (p. 660) para obtener mas informacién sobre como


https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#certificates-and-secrets
https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#certificates-and-secrets

obtenerlos.

5. Haga clic en Aceptar.

Proteccidn de los buzones de correo de Exchange Online

¢Qué elementos se pueden incluir en copias de seguridad?

Puede realizar copias de seguridad de los buzones de correo de usuario y compartidos. No se
puede realizar una copia de seguridad de los buzones de correo de archivos comprimidos (Archivo
comprimido local) ni de los de grupos.

¢Qué elementos de datos pueden recuperarse?

Los siguientes elementos pueden recuperarse de la copia de seguridad de buzones de correo:

» Buzones de correo

» Carpetas de correo electrénico
» Mensajes de correo electrénico
» Eventos del calendario

e Tareas

e Contactos

« Entradas del diario

* Notas

Puede usar la busqueda para localizar los elementos.

Cuando se recupera un buzén de correo sobre un buzdn de correo existente, los elementos
anteriores que tengan los mismos ID se sobrescriben.

Al recuperar elementos de buzén de correo no se sobrescribe nada. En su lugar, en la carpeta de
destino se reproduce la ruta completa al elemento del buzén de correo.

Seleccionar buzones de correo de Microsoft 365

Seleccione los buzones de correo tal como se describe a continuacién y luego especifique otros
ajustes del plan de proteccién seglin corresponda.

Pasos para seleccionar buzones de correo

1. Haga clic en Microsoft Office 365 (agente local).
2. Seleccione los buzones de correo de los que desea realizar una copia de seguridad.

3. Haga clic en Copia de seguridad.



Recuperacién de buzones de correo y elementos de los buzones

Recuperacion de buzones de correo

1.
2.

Haga clic en Microsoft Office 365 (agente local).

Seleccione el buzén de correo que desea recuperary, a continuacién, haga clic en
Recuperacion.

Puede buscar los buzones de correo por el nombre. No se pueden usar caracteres comodin.

Si el buzon de correo se ha eliminado, selecciénelo en la pestafia Almacenamiento de copias de
seguridad y, a continuacién, haga clic en Mostrar copias de seguridad.

Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacién se filtran
por ubicacién.

Haga clic en Recuperar > Buzén de correo.
En Buzén de correo de destino puede consultar, cambiar o especificar el buzdn de correo de
destino.

De manera predeterminada, se selecciona el buzén de correo original. Si este buzén de correo
no existe, debe indicar el buzén de correo de destino.

Haga clic en Iniciar recuperacioén.

Recuperacion de elementos de buzdn de correo

1.
2.

Haga clic en Microsoft Office 365 (agente local).

Seleccione el buzén de correo que contenia originalmente los elementos que desea recuperary,
a continuacion, haga clic en Recuperacién.

Puede buscar los buzones de correo por el nombre. No se pueden usar caracteres comodin.

Si el buzon de correo se ha eliminado, selecciénelo en la pestafia Almacenamiento de copias de
seguridad y, a continuacién, haga clic en Mostrar copias de seguridad.

Seleccione un punto de recuperacion. Tenga en cuenta que los puntos de recuperacién se filtran
por ubicacién.

Haga clic en Recuperar > Mensajes de correo electrénico.

Seleccione los elementos que desea recuperar.

Tiene a su disposicidn las siguientes opciones de busqueda. No se pueden usar caracteres
comodin.

« Paralos mensajes de correo electrénico: busqueda por asunto, remitente, destinatario,
nombre del adjunto y fecha.

« Para los eventos: busqueda por titulo y fecha.
« Para las tareas: busqueda por asunto y fecha.

 Para los contactos: busqueda por nombre, direccién de correo electrénico y nimero de
teléfono.



Cuando se selecciona un mensaje de correo electrénico, puede hacer clic en Mostrar contenido
para ver el contenido, incluidos los documentos adjuntos.

Nota
Haga clic en el nombre de un archivo adjunto para descargarlo.

Cuando se selecciona un mensaje de correo electronico, puede hacer clic en Enviar como
correo electrénico para enviar el mensaje a una direccion de correo electrénico. El mensaje se
envia desde el correo electrénico de su cuenta de administrador.

¥ =

Para poder seleccionar carpetas, haga clic en el icono de recuperar carpetas: ¥ =

Haga clic en Recuperar.

En Buzén de correo de destino puede consultar, cambiar o especificar el buzdn de correo de
destino.

De manera predeterminada, se selecciona el buzén de correo original. Si este buzén de correo
no existe, debe indicar el buz6n de correo de destino.

Haga clic en Iniciar recuperacion.

Confirme su decision.

Los elementos de buzén de correo siempre se recuperan en la carpeta Elementos recuperados del

buzén de correo de destino.

Uso del agente en la nube para Microsoft 365

Como afiadir una organizacion de Microsoft 365

Un administrador puede afiadir una o mas organizaciones de Microsoft 365 a un inquilino de cliente

0 a una unidad.

Los administradores de empresa afiaden organizaciones a los inquilinos de cliente. Los

administradores de la unidad y de cliente que actdan en el nivel de la unidad afiaden

organizaciones a unidades.

Para aiadir una organizacion de Microsoft 365

1.

Segln dénde necesite afiadir la organizacion, inicie sesion en la consola de Cyber Protect como
administrador de la empresa o de la unidad.

[Para los administradores de empresa que actian en el nivel de la unidad] En el portal de
administracion, vaya a la unidad que desee.

Haga clic en Dispositivos > Afiadir > Microsoft 365 Business.

El software le redirige a la pagina de inicio de sesién de Microsoft 365.

Inicie sesion con las credenciales del administrador global de Microsoft 365.

Microsoft 365 muestra una lista con aquellos permisos que son necesarios para realizar copias
de seguridad de los datos de su organizacion, ademas de recuperarlos.

Confirme que concede estos permisos al servicio Cyber Protection.



Como resultado, su organizacion de Microsoft 365 aparecerd en la pestafia Dispositivos de la
consola de Cyber Protect.

Consejos Utiles

» El agente en la nube se sincroniza con Microsoft 365 cada 24 horas desde el momento en que la
organizacion se afiade al servicio de Cyber Protection. Si afiade o elimina un usuario, grupo o
sitio, no vera este cambio en la consola de Cyber Protect inmediatamente. Para sincronizar el
cambio de manera inmediata, seleccione la organizacién en la pagina de Microsoft 365y, a
continuacion, haga clic en Actualizar.

Para obtener mas informacion sobre la sincronizacién de los recursos de una organizacion de
Microsoft 365 y la consola de Cyber Protect, consulte "Deteccion de recursos de Microsoft 365"
(p. 667).

» Siaplica un plan de proteccién a los grupos Todos los usuarios, Todos los grupos o Todos los
sitios, los elementos afiadidos recientemente se incluiran en la copia de seguridad después de la
sincronizacion.

» Segun la politica de Microsoft, cuando se elimina un usuario, grupo o sitio de la interfaz grafica de
usuario de Microsoft 365, sigue estando disponible durante varios dias a través de la API.
Durante ese periodo, el elemento eliminado estd inactivo (en gris) en la consola de Cyber Protect
y no se realiza ninguna copia de seguridad de este. Cuando el elemento eliminado deja de estar
disponible a través de la API, desaparece de la consola de Cyber Protect. Sus copias de seguridad
(si existen) se pueden encontrar en Almacenamiento de la copia de seguridad > Copias de
seguridad de aplicaciones en la nube.

Administracion de organizaciones de Microsoft 365 afiadidas en diferentes
niveles

Los administradores de empresa tienen acceso completo a las organizaciones de Microsoft 365 que
se afaden al nivel de inquilino de cliente.

Los administradores de empresa tienen acceso limitado a las organizaciones que se afladen a una
unidad. En estas organizaciones, que se muestran con el nombre de la unidad entre paréntesis, los
administradores de empresa pueden hacer lo siguiente:

» Recuperar datos desde copias de seguridad.
Los administradores de empresa pueden recuperar datos de todas las organizaciones en el
inquilino, independientemente del nivel al que se afiadan estas.

» Buscar copias de seguridad y puntos de recuperacioén en copias de seguridad.
« Eliminar copias de seguridad y puntos de recuperacion en copias de seguridad.
» Ver alertas y actividades.

Los administradores de empresa, cuando actuan a nivel de inquilino de cliente, no pueden hacer lo
siguiente:



» Afiadir organizaciones de Microsoft 365 a unidades.
 Eliminar organizaciones de Microsoft 365 de unidades.
 Sincronizar organizaciones de Microsoft 365 que se hayan afiadido a una unidad.

» Ver, crear, editar, eliminar, aplicar, ejecutar o revocar planes de proteccion para elementos de
datos en las organizaciones de Microsoft 365 que se afiadan a una unidad.

Los administradores de unidad y de empresa que actian a nivel de unidad tienen acceso completo
a las organizaciones que se afiaden a una unidad. Sin embargo, no tienen acceso a ninglin recurso
del inquilino de cliente principal, incluidos los planes de proteccién que se crean en este.

Como eliminar una organizacion de Microsoft 365

Si se elimina una organizacién de Microsoft 365, no afectara a las copias de seguridad existentes de
los datos de dicha organizacion. Si ya no necesita estas copias de seguridad, eliminelas primeroy, a
continuacion, elimine la organizacién de Microsoft 365. De lo contrario, las copias de seguridad
seguiran ocupando espacio de almacenamiento en la nube que podria cobrarsele.

Consulte "Para eliminar copias de seguridad o archivos de copia de seguridad” (p. 582) para obtener
mas informacion sobre cémo eliminar copias de seguridad.

Para eliminar una organizacion de Microsoft 365

1. Segun donde se afiada la organizacion, inicie sesién en la consola de Cyber Protect como
administrador de la empresa o de la unidad.

2. [Para los administradores de empresa que actdan en el nivel de la unidad] En el portal de
administracion, vaya a la unidad que desee.

3. Vaya a Dispositivos > Microsoft 365.

4. Seleccione la organizacién y haga clic en Eliminar grupo.

Como resultado, se revocaran los planes de copias de seguridad aplicados a este grupo.

Sin embargo, también debera revocar de forma manual los derechos de acceso de la aplicaciéon
Servicio de copias de seguridad a los datos de la organizacion de Microsoft 365.

Para revocar derechos de acceso

1. Inicie sesién en Microsoft 365 como administrador global.

2. Vaya a Admin Center > Azure Active Directory > Aplicaciones Enterprise > Todas las
aplicaciones.

3. Seleccione la aplicacion Servicio de copias de seguridad y entre en sus detalles.
4. Vaya a la pestafia Propiedades y, en el panel de accion, haga clic en Eliminar.
5. Confirme la operacién de eliminacion.

Como resultado, se revocaran los derechos de acceso de la aplicacién Servicio de copias de
seguridad a los datos de la organizacion de Microsoft 365.



Deteccién de recursos de Microsoft 365

Cuando afiade una organizacién de Microsoft 365 al servicio de Cyber Protection, los recursos de
esta organizacion, como los buzones de correo, los almacenamientos de OneDrive, Microsoft Teams
y los sitios de SharePoint, se sincronizan con la consola de Cyber Protect. Esta operacién se llama
deteccion y se registra en Supervision > Actividades.

Cuando se complete la operacién de deteccion, vera los recursos de la organizacion de
Microsoft 365 en la pestafia Dispositivos > Microsoft 365 de la consola de Cyber Protect y podra
aplicarles planes de copias de seguridad.

Una operacién de deteccion automatica se ejecuta una vez al dia para mantener actualizada la lista
de recursos de la consola de Cyber Protect. También puede sincronizar la lista bajo demanda si
vuelve a ejecutar una operacion de deteccién manualmente.

Para volver a ejecutar una operacion de deteccion manualmente

1. Enla consola de Cyber Protect, vaya a Dispositivos > Microsoft 365.

2. Seleccione su organizacién de Microsoft 365y, a continuacién, en el panel Acciones, haga clic en

Actualizar.
< Microsoft 365 Contoso 82 ® ®  Actions
Qs dard v
R
PR @ oetegon

Nota

Puede ejecutar manualmente una operacion de deteccién hasta 10 veces por hora. Cuando se
alcance este nimero, las ejecuciones permitidas se restablecen durante una hora, y después una
ejecucion adicional pasa a estar disponible por cada hora, hasta que se alcanza de nuevo un total
de 10 ejecuciones por hora.

Configuracion de la frecuencia de las copias de seguridad de Microsoft 365

Por defecto, las copias de seguridad de Microsoft 365 se ejecutan una vez al dia y no hay otras
opciones de programacion disponibles.

Si el paquete de Advanced Backup esta habilitado en su inquilino, puede configurar copias de
seguridad con mayor frecuencia. Puede seleccionar el nimero de copias de seguridad por dia, pero
no puede configurar la hora de inicio de la copia de seguridad. Las copias de seguridad se inician
automaticamente a intervalos aproximados en funcién de la carga actual del agente de la nube, que
gestiona varios clientes en un centro de datos. De este modo, se garantiza una carga equilibrada
durante el dia y la misma calidad de servicio para todos los clientes.

Las siguientes opciones estan disponibles.



Opciones de planificacion Intervalo aproximado entre cada copia de
seguridad
Una vez por dia 24 horas
Dos veces al dia (por defecto) 12 horas
Tres veces al dia 8 horas
Seis veces al dia 4 horas
Nota

Segun la carga del agente de la nube y la posible limitacion de Microsoft 365, puede que las copias
de seguridad se inicien mas tarde de lo previsto o tarden mas en completarse. Si una copia de
seguridad tarda mas que el intervalo medio entre dos copias de seguridad, se reprogramara la
siguiente y, por tanto, podria haber menos copias de seguridad por dia de las que se habian
seleccionado. Por ejemplo, es posible que solo se puedan completar dos copias de seguridad,
aunque haya seleccionado seis por dia.

Las copias de seguridad de los buzones de correo en grupo solo pueden ejecutarse una vez al dia.

Proteccion de los datos de Exchange Online

¢Qué elementos se pueden incluir en copias de seguridad?

Puede realizar copias de seguridad de los buzones de correo de usuario, compartidos y de grupo.
De manera opcional, también puede llevar a cabo copias de seguridad de buzones de correo de
archivos comprimidos en linea (archivo comprimido local) de los buzones de correo
seleccionados.

A partir de la version 8.0 del servicio Cyber Protection, es posible realizar copias de seguridad de
carpetas publicas. Si se agregd su organizacién al servicio Cyber Protection antes de la publicacion
de la version 8.0, debe volver a agregar la organizacion para obtener esta funcionalidad. No elimine
la organizacién, simplemente repita los pasos descritos en "Como afiadir una organizacién de
Microsoft 365" (p. 664). Como resultado, el servicio Cyber Protection obtiene permiso para usar la
API correspondiente.

¢Qué elementos de datos pueden recuperarse?

Los siguientes elementos pueden recuperarse de la copia de seguridad de buzones de correo:

e Buzones de correo

» Carpetas de correo electrénico
» Mensajes de correo electrénico
« Eventos del calendario

e Tareas



+ Contactos
« Entradas del diario

* Notas

Los siguientes elementos pueden recuperarse de la copia de seguridad de una carpeta publica:

» Subcarpetas
» Publicaciones

» Mensajes de correo electrénico

Puede usar la busqueda para localizar los elementos.

Al recuperar elementos de buzones de correo, buzones de correo, elementos de carpetas publicas y
carpetas publicas, puede seleccionar si quiere sobrescribir los elementos en la ubicacién de destino.

Seleccion de buzones de correo

Seleccione los buzones de correo tal como se describe a continuacién y luego especifique otros
ajustes del plan de proteccién segln corresponda.

Pasos para seleccionar buzones de correo de Exchange Online

1. Haga clic en Microsoft 365.

2. Sise afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos datos de los usuarios quiera recuperar. De lo contrario, omita este paso.
3. Realice uno de los siguientes procedimientos:

» Pararealizar una copia de seguridad de los buzones de correo de todos los usuarios y de
todos los compartidos (incluidos los que se crearan en el futuro), amplie el nodo Usuarios,
seleccione Todos los usuarios y haga clic en Agrupar copia de seguridad.

« Pararealizar una copia de seguridad de los buzones de correo de usuarios individuales o de
los compartidos, amplie el nodo Usuarios, seleccione Todos los usuarios, elija los usuarios
cuyos buzones de correo quiera recuperar y haga clic en Copia de seguridad.

« Pararealizar una copia de seguridad de los buzones de correo de todos los grupos (incluidos
los buzones de los grupos que se crearan en el futuro), amplie el nodo Grupos, seleccione
Todos los grupos y haga clic en Agrupar copia de seguridad.

» Pararealizar una copia de seguridad de los buzones de correo de grupos individuales, amplie
el nodo Grupos, seleccione Todos los grupos, elija los grupos de cuyos buzones de correo
quiera realizar una copia de seguridad y haga clic en Copia de seguridad.



Nota

El agente para Microsoft 365 en la nube utiliza una cuenta con los derechos apropiados para
acceder al buzén de correo del grupo. Por lo tanto, para realizar una copia de seguridad del
buzén de correo de un grupo, como minimo uno de los propietarios del grupo debe tener la
licencia de usuario de Microsoft 365 con un buzdn de correo. Si el grupo es privado o tiene
miembros ocultos, el propietario tiene que ser también miembro del grupo.

4. En el panel del plan de proteccion:

« Asegurese de que el elemento Buzones de correo de Microsoft 365 esté seleccionado en
Qué incorporar en la copia de seguridad.
Si alguno de los usuarios seleccionados individualmente no tiene el servicio de Exchange
incluido en su plan Microsoft 365, no podra elegir esta opcion.
Si alguno de los usuarios seleccionados para la copia de seguridad en grupo no tiene el
servicio de Exchange incluido en su plan Microsoft 365, no podra elegir esta opcién, pero el
plan de proteccién no se aplicara a dichos usuarios.

 Sino quiere incluir los buzones de correo comprimidos en la copia de seguridad, deshabilite
el conmutador Buzones de correo comprimidos.

Seleccién de carpetas publicas

Seleccione las carpetas publicas tal como se describe a continuacion y, luego, especifique otros
ajustes del plan de proteccién seguin corresponda.

Nota
Las carpetas publicas utilizan licencias de su cuota de copias de seguridad para puestos de
Microsoft 365.

Pasos para seleccionar carpetas publicas de Exchange Online

1.
2.

Haga clic en Microsoft 365.
Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, amplie la
organizacion cuyos datos quiera recuperar. De lo contrario, omita este paso.

Amplie el nodo Carpetas publicas y después seleccione Todas las carpetas publicas.

Realice uno de los siguientes procedimientos:

« Para realizar una copia de seguridad de todas las carpetas publicas (incluidas las carpetas
publicas que se crearan en el futuro), haga clic en Agrupar copia de seguridad.

« Pararealizar una copia de seguridad de carpetas publicas individuales, seleccione las carpetas
publicas para las que quiere realizar una copia de seguridad y, después, haga clic en Copia de
seguridad.

En el panel del plan de proteccidn, aseglrese de que el elemento Buzones de correo de

Microsoft 365 esté seleccionado en Qué incorporar en la copia de seguridad.



Recuperacién de buzones de correo y elementos de los buzones

Recuperacion de buzones de correo

1.
2.

Haga clic en Microsoft 365.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos datos incluidos en la copia desee recuperar. De lo contrario, omita este paso.
Realice uno de los siguientes procedimientos:

e Pararecuperar el buzén de correo de un usuario, amplie el nodo Usuarios, seleccione Todos
los usuarios, elija el usuario cuyo buzén de correo quiera recuperar y haga clic en
Recuperacion.

« Para recuperar un buzoén de correo compartido, amplie el nodo Usuarios, seleccione Todos
los usuarios, elija el buzdn de correo compartido que quiera recuperar y haga clic en
Recuperacion.

« Para recuperar el buzén de correo de un grupo, amplie el nodo Grupos, seleccione Todos los
grupos, elija el grupo cuyo buzén de correo quiera recuperar y haga clic en Recuperacion.

 Siel usuario, el grupo o el buzén de correo compartido se ha eliminado, seleccione el
elemento de la seccién Copias de seguridad de aplicaciones en la nube de la pestafia
Almacenamiento de copias de seguridad y, a continuacién, haga clic en Mostrar copias de
seguridad.

Puede buscar usuarios y grupos por el nombre. No se pueden usar caracteres comodin.

Seleccione un punto de recuperacion.

Nota
Para ver Unicamente los puntos de recuperacién que incluyan buzones de correo, seleccione
Buzones de correo en Filtrar por contenido.

Haga clic en Recuperar > Todo el buzén de correo.

Si se afiaden varias organizaciones de Microsoft 365 al servicio Cyber Protection, haga clicen la
organizacién de Microsoft 365 para verla, modificarla o especificar la organizacién de destino.
De manera predeterminada, se selecciona la organizacioén original. Si esta organizacion ya no se
encuentra registrada en el servicio Cyber Protection, debe especificar la organizacion de destino.
En Recuperar al buzén de correo, puede consultar, cambiar o especificar el buzdn de correo
de destino.

De manera predeterminada, se selecciona el buzén de correo original. Si este buzén de correo
no existe o se selecciona una organizacién que no es la original, debe indicar el buzén de correo
de destino.

No puede crear un nuevo buzén de correo de destino durante la recuperacion. Para recuperar
un buzén de correo en uno nuevo, primero necesita crear el buzén de correo de destino en la
organizacion de Microsoft 365 deseada y, a continuacién, dejar que el agente en la nube
sincronice el cambio. El agente en la nube se sincroniza automaticamente con Microsoft 365



cada 24 horas. Para sincronizar el cambio inmediatamente, en la consola den Cyber Protect,
seleccione la organizacién en la pagina Microsoft 365 y luego haga clic en Actualizar.

8. Haga clic en Iniciar recuperacion.

9. Seleccione una de las opciones de sobreescritura:

» Sobrescribir elementos existentes
* No sobrescribir elementos existentes

10. Haga clic en Continuar para confirmar su decision.

Recuperacion de elementos de buzdn de correo
1. Haga clic en Microsoft 365.

2. Sise afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos datos incluidos en la copia desee recuperar. De lo contrario, omita este paso.
3. Realice uno de los siguientes procedimientos:

« Pararecuperar elementos del buzén de correo de un usuario, amplie el nodo Usuarios,
seleccione Todos los usuarios, elija el usuario en cuyo buzdn de correo se encontraban al
principio los elementos que quiera recuperar y haga clic en Recuperacion.

« Para recuperar los elementos de un buzén de correo compartido, amplie el nodo Usuarios,
seleccione Todos los usuarios, elija el buzdn de correo compartido que contenia los
elementos que quiera recuperar y haga clic en Recuperacion.

« Para recuperar elementos del buzén de correo de un grupo, amplie el nodo Grupos,
seleccione Todos los grupos, elija el grupo en cuyo buzén de correo se encontraban al
principio los elementos que quiera recuperar y haga clic en Recuperacién.

 Siel usuario, el grupo o el buzén de correo compartido se ha eliminado, seleccione el
elemento de la seccién Copias de seguridad de aplicaciones en la nube de la pestafia
Almacenamiento de copias de seguridad y, a continuacién, haga clic en Mostrar copias de
seguridad.

Puede buscar usuarios y grupos por el nombre. No se pueden usar caracteres comodin.

4. Seleccione un punto de recuperacion.

Nota
Para ver Unicamente los puntos de recuperacién que incluyan buzones de correo, seleccione
Buzones de correo en Filtrar por contenido.

5. Haga clic en Recuperar > Mensajes de correo electrénico.
6. Vaya hasta la carpeta requerida o utilice la busqueda para obtener la lista de los elementos
necesarios.
Tiene a su disposicidn las siguientes opciones de busqueda. No se pueden usar caracteres
comodin.
« Paralos mensajes de correo electrénico: busqueda por asunto, remitente, destinatario,
nombre del archivo adjunto y fecha. Puede seleccionar una fecha de inicio o de fin, o ambas



7.

10.

11.

fechas, para buscar dentro de un intervalo de tiempo.

« Para los eventos: busqueda por titulo y fecha.

« Para las tareas: busqueda por asunto y fecha.

« Para los contactos: busqueda por nombre, direccion de correo electrénico y numero de
teléfono.

Seleccione los elementos que desea recuperar. Para poder seleccionar carpetas, haga clic en el
w
icono de recuperar carpetas: ¥

No puede crear un nuevo buzén de correo de destino durante la recuperacion. Para recuperar
un nuevo elemento de buzdn de correo en un nuevo buzdn de correo, primero necesita crear el
nuevo elemento de buzdn de correo de destino en la organizacion de Microsoft 365y, a
continuacion, dejar que el agente en la nube sincronice el cambio. El agente en la nube se
sincroniza automaticamente con Microsoft 365 cada 24 horas. Para sincronizar el cambio
inmediatamente, en la consola den Cyber Protect, seleccione la organizacion en la pagina
Microsoft 365 y luego haga clic en Actualizar.

También puede optar por una de las siguientes opciones:

« Cuando se seleccione un elemento, haga clic en Mostrar contenido para ver su contenido,
incluidos los archivos adjuntos. Haga clic en el nombre de un archivo adjunto para
descargarlo.

e Cuando un mensaje de correo electronico o el elemento de un calendario esté seleccionado,
haga clic en Enviar como correo electrénico para enviar el elemento a la direccion de correo
electrénico especificada. Puede seleccionar el remitente y escribir un texto para afiadirlo al
elemento reenviado.

« Unicamente si la copia de seguridad no esté cifrada, ha usado la busqueda y ha seleccionado
un unico elemento de la lista de resultados de busqueda: haga clic en Mostrar versiones
para seleccionar la versién del elemento que quiera recuperar. Puede elegir cualquier version
de la que se haya realizado una copia de seguridad, anterior o posterior al punto de
recuperacion seleccionado.

Haga clic en Recuperar.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, haga clic en
la organizacién de Microsoft 365 para verla, modificarla o especificar la organizacion de
destino.

De manera predeterminada, se selecciona la organizacién original. Si esta organizacién ya no se
encuentra registrada en el servicio Cyber Protection, debe especificar la organizacion de destino.
En Recuperar al buzén de correo, puede consultar, cambiar o especificar el buzdn de correo
de destino.

De manera predeterminada, se selecciona el buzén de correo original. Si este buzén de correo
no existe o se selecciona una organizacién que no es la original, debe indicar el buzén de correo
de destino.

[Solo al recuperar un buzén de correo de usuario o compartido] En Ruta, puede consultar o
cambiar la carpeta de destino en el buzén de correo de destino. De manera predeterminada, se



12.
13.

14,

selecciona la carpeta Elementos recuperados.

Los elementos de buzdn de correo de grupos siempre se recuperan en la carpeta Bandeja de
entrada.

Haga clic en Iniciar recuperacion.

Seleccione una de las opciones de sobreescritura:

» Sobrescribir elementos existentes
* No sobrescribir elementos existentes

Haga clic en Continuar para confirmar su decision.

Recuperar todos los buzones de correo en archivos de datos PST

Nota
Puede recuperar correos electrénicos o carpetas del archivo en ubicacién como elementos de

buzén de correo independientes al utilizar la opcién Recuperaciéon > Mensajes de correo

electrénico. Para obtener mas informacion, consulte "Recuperacién de elementos de buzén de

correo" (p. 672). El archivo en ubicacion no se recupera cuando utiliza las opciones Recuperacién >
Buzén de correo completo o Recuperacién > Como archivos PST.

Pasos para recuperar un buzén de correo

1.
2.

Haga clic en Microsoft 365.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos datos incluidos en la copia desee recuperar. De lo contrario, omita este paso.
Realice uno de los siguientes procedimientos:

e Pararecuperar el buzén de correo de un usuario en un archivo de datos PST, amplie el nodo
Usuarios, seleccione Todos los usuarios, elija el buzén de correo que quiera recuperary
haga clic en Recuperacién.

« Para recuperar el buzén de correo compartido de un usuario en un archivo de datos PST,
amplie el nodo Usuarios, seleccione Todos los usuarios, elija el buzon de correo que quiera
recuperar y haga clic en Recuperacién.

« Para recuperar el buzén de correo de un grupo en un archivo de datos PST, amplie el nodo
Grupos, seleccione Todos los grupos, elija el grupo cuyo buzén de correo quiera recuperary
haga clic en Recuperacioén.

Puede buscar usuarios y grupos por el nombre. No se pueden usar caracteres comodin.

Si el usuario, el grupo o el archivo de datos de Outlook compartido se ha eliminado, seleccione el

elemento de la seccion Copias de seguridad de aplicaciones en la nube de la pestafia

Almacenamiento de copias de seguridad y, a continuacién, haga clic en Mostrar copias de

seguridad.

Haga clic en Recuperar > Como archivos PST.

Configure la contrasefa para cifrar el archivo comprimido con los archivos PST.

La contrasefia debe contener al menos un simbolo.



6. Confirme la contrasefia y haga clic en Listo.

7. Los elementos del buzén de correo seleccionado se recuperardn como archivos de datos PSTy
se comprimiran en formato zip. El tamafio maximo de un archivo PST se limita a 2 GB, por lo que
si los datos que va a recuperar exceden los 2 GB, se dividiran en varios archivos PST. El archivo
zip estara protegido con la contrasefia que configure.

8. Recibira un correo electrénico con un enlace a un archivo zip que contine los archivos PST
creados.

9. El administrador recibira un correo electrénico para informarle de que ha realizado el
procedimiento de recuperacion.

Nota
La recuperacion por buzén de correo a archivos PST puede llevar tiempo, ya que implica no solo la
transferencia de datos, sino también su transformacién mediante algoritmos complejos.

Pasos para descargar el archivo comprimido con los archivos pst y completar la recuperacion

1. Realice uno de los siguientes procedimientos:
« Para descargar el archivo comprimido del correo electrénico, siga el enlace Descargar
archivos.
El archivo esta disponible 96 horas. Para descargar el archivo comprimido después de las 96
horas, repita el procedimiento de recuperacion.

e Para descargar el archivo comprimido de la consola de Cyber Protect:
a. Vaya a Almacenamiento de la copia de seguridad > Archivos PST.
b. Seleccione el archivo destacado mas reciente.
C. Enel panel derecho, haga clic en Descargar.

El archivo comprimido se descargara en el directorio de descargas predeterminado de su
ordenador.

2. Extraiga los archivos PST del archivo comprimido con la contrasefia que configurd para cifrar el
archivo comprimido.

3. Abra los archivos PST con Microsoft Outlook.
Los archivos PST resultantes podrian tener un tamafio mucho menor que el buzén original. Eso
es normal.

Importante

No importe estos archivos a Microsoft Outlook usando el Asistente para importaciéon y
exportacion.

Abra los archivos haciendo doble clic en ellos o haciendo clic con el botén derechoy
seleccionando Abrir con... > Microsoft Outlook en el menu contextual.



Recuperacion de elementos del buzon de correo en archivos PST

Nota

Puede recuperar correos electrénicos o carpetas del archivo en ubicacién como elementos de

buzdn de correo independientes al utilizar la opcién Recuperaciéon > Mensajes de correo

electrénico. Para obtener mas informacion, consulte "Recuperacion de elementos de buzén de

correo” (p. 672). El archivo en ubicacion no se recupera cuando utiliza las opciones Recuperacién >

Buzén de correo completo o Recuperacion > Como archivos PST.

Pasos para recuperar elementos del buzén de correo

1.
2.

Haga clic en Microsoft 365.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la

organizacion cuyos datos incluidos en la copia desee recuperar. De lo contrario, omita este paso.

Realice uno de los siguientes procedimientos:

Para recuperar elementos del buzdn de correo de un usuario, amplie el nodo Usuarios,
seleccione Todos los usuarios, elija el usuario en cuyo buzdn de correo se encontraban al
principio los elementos que quiera recuperar y haga clic en Recuperacién.

Para recuperar los elementos de un buzdn de correo compartido, amplie el nodo Usuarios,
seleccione Todos los usuarios, elija el buzdn de correo compartido que contenia los
elementos que quiera recuperar y haga clic en Recuperacién.

Para recuperar elementos del buzdn de correo de un grupo, amplie el nodo Grupos,
seleccione Todos los grupos, elija el grupo en cuyo buzén de correo se encontraban al
principio los elementos que quiera recuperar y haga clic en Recuperacién.

Si el usuario, el grupo o el buzén de correo compartido se ha eliminado, seleccione el
elemento de la seccién Copias de seguridad de aplicaciones en la nube de la pestafia
Almacenamiento de copias de seguridad y, a continuacién, haga clic en Mostrar copias de
seguridad.

Puede buscar usuarios y grupos por el nombre. No se pueden usar caracteres comodin.

Haga clic en Recuperar > Mensajes de correo electrénico.

Vaya hasta la carpeta requerida o utilice la busqueda para obtener la lista de los elementos

necesarios.

Tiene a su disposicidn las siguientes opciones de busqueda. No se pueden usar caracteres

comodin.

Para los mensajes de correo electrénico: busqueda por asunto, remitente, destinatario,
nombre del adjunto y fecha.

Para los eventos: busqueda por titulo y fecha.
Para las tareas: busqueda por asunto y fecha.

Para los contactos: busqueda por nombre, direccion de correo electrénico y nimero de
teléfono.



6. Seleccione los elementos que desea recuperar. Para poder seleccionar carpetas, haga clicen el
w
icono de recuperar carpetas: ¥

También puede optar por una de las siguientes opciones:
« Cuando un elemento esta seleccionado, haga clic en Mostrar contenido para ver lo que se
incluye, incluidos los adjuntos. Haga clic en el nombre de un archivo adjunto para descargarlo.

» Cuando un mensaje de correo electronico o el elemento de un calendario esté seleccionado,
haga clic en Enviar como correo electrénico para enviar el elemento a la direccién de correo
electronico especificada. Puede seleccionar el remitente y escribir un texto para afiadirlo al
elemento reenviado.

« Unicamente si la copia de seguridad no esta cifrada, ha usado la busqueda y ha seleccionado
un unico elemento de la lista de resultados de busqueda: haga clic en Mostrar versiones
para seleccionar la versién del elemento que quiera recuperar. Puede elegir cualquier version
de la que se haya realizado una copia de seguridad, anterior o posterior al punto de
recuperacion seleccionado.

7. Haga clic en Recuperar como archivos PST.

8. Configure la contrasefia para cifrar el archivo comprimido con los archivos PST.
La contrasefia debe contener al menos un simbolo.

9. Confirme la contrasefia y haga clic en LISTO.

Los elementos del buzén de correo seleccionado se recuperaran como archivos de datos PST y se
comprimirdn en formato zip. El tamafio maximo de un archivo PST se limita a 2 GB, por lo que si los
datos que vas a recuperar exceden los 2 GB, se dividirdn en varios archivos PST. El archivo zip estara
protegido con la contrasefia que configure.

Recibira un correo electrénico con un enlace a un archivo zip que contine los archivos PST creados.

El administrador recibira un correo electrénico para informarle de que ha realizado el
procedimiento de recuperacion.

Pasos para descargar el archivo comprimido con los archivos pst y completar la recuperacion

1. Realice uno de los siguientes procedimientos:

« Para descargar el archivo comprimido del correo electrénico, siga el enlace Descargar
archivos.

El archivo esta disponible 96 horas. Para descargar el archivo comprimido después de las 96
horas, repita el procedimiento de recuperacion.

» Para descargar el archivo comprimido de la consola de Cyber Protect:
a. Vaya a Almacenamiento de la copia de seguridad > Archivos PST.
b. Seleccione el archivo destacado mas reciente.
C. En el panel derecho, haga clic en Descargar.

El archivo comprimido se descargara en el directorio de descargas predeterminado de su
ordenador.



2.

Extraiga los archivos PST del archivo comprimido con la contrasefia que configuré para cifrar el
archivo comprimido.

Abra los archivos PST con Microsoft Outlook.

Los archivos PST resultantes podrian tener un tamafio mucho menor que el buzén original. Eso
es normal.

Importante
No importe estos archivos a Microsoft Outlook usando el Asistente para importacion y

exportacion.
Abra los archivos haciendo doble clic en ellos o haciendo clic con el botén derecho y
seleccionando Abrir con... > Microsoft Outlook en el menu contextual.

Recuperacién de carpetas publicas y elementos de carpeta

Para recuperar una carpeta publica y elementos de carpeta publica, al menos un administrador de
la organizacién de Microsoft 365 de destino debe tener derechos de Propietario para la carpeta

publica de destino. Si se produce un error de acceso denegado en la recuperacion, asigne estos
derechos en las propiedades de la carpeta de destino, seleccione la organizacién de destino en la
consola de Cyber Protect, haga clic en Actualizar y, después, repita la recuperacion.

Pasos para recuperar una carpeta publica o elementos de carpeta

1.
2.

Haga clic en Microsoft 365.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, amplie la
organizacion cuyos datos incluidos en la copia desee recuperar. De lo contrario, omita este paso.
Realice uno de los siguientes procedimientos:

« Amplie el nodo Carpetas publicas, seleccione Todas las carpetas publicas, elija la carpeta
publica que quiera recuperar o que originalmente contenia los elementos que quiera
recuperary, después, haga clic en Recuperacion.

« Sila carpeta publica se ha eliminado, selecciénela en la seccion Copias de seguridad de
aplicaciones en la nube de la pestafia Almacenamiento de copias de seguridad y, a
continuacion, haga clic en Mostrar copias de seguridad.

Puede buscar Carpetas publicas por el nombre. No se pueden usar caracteres comodin.

Seleccione un punto de recuperacion.
Haga clic en Recuperar datos.

Vaya hasta la carpeta requerida o utilice la busqueda para obtener la lista de los elementos
necesarios.

Puede buscar los mensajes de correo electrénico y publicaciones por asunto, remitente,
destinatario y fecha. No se pueden usar caracteres comodin.

Seleccione los elementos que desea recuperar. Para poder seleccionar carpetas, haga clic en el
¥ =

icono de recuperar carpetas: ¥ =

También puede optar por una de las siguientes opciones:



10.

11.

12.
13.

» Cuando un mensaje de correo electronico o una publicacién esté seleccionado, haga clic en
Mostrar contenido para ver lo que se incluye, incluidos los adjuntos. Haga clic en el nombre
de un archivo adjunto para descargarlo.

+ Cuando un mensaje de correo electrénico o una publicacién esté seleccionado, haga clic en
Enviar como correo electrdénico para enviar el elemento a la direccion de correo electrénico
especificada. Puede seleccionar el remitente y escribir un texto para afiadirlo al elemento
reenviado.

« Unicamente si la copia de seguridad no esta cifrada, ha usado la busqueda y ha seleccionado
un unico elemento de la lista de resultados de busqueda: haga clic en Mostrar versiones
para seleccionar la versién del elemento que quiera recuperar. Puede elegir cualquier version
de la que se haya realizado una copia de seguridad, anterior o posterior al punto de
recuperacion seleccionado.

Haga clic en Recuperar.

Si se afladieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, haga clic en
la organizacion de Microsoft 365 para verla, modificarla o especificar la organizacion de
destino.

De manera predeterminada, se selecciona la organizacién original. Si esta organizacion ya no se
encuentra registrada en el servicio Cyber Protection, debe especificar la organizacion de destino.
En Recuperar a la carpeta publica, puede consultar, cambiar o especificar la carpeta publica
de destino.

De manera predeterminada se selecciona la carpeta original. Si esta carpeta no existe o se
selecciona una organizacién que no es la original, debe indicar la carpeta de destino.

No puede crear una nueva carpeta publica durante la recuperacion. Para recuperar una carpeta
publica en una nueva, primero necesita crear la carpeta publica de destino en la organizacién de
Microsoft 365 deseada y, a continuacién, dejar que el agente en la nube sincronice el cambio. El
agente en la nube se sincroniza automaticamente con Microsoft 365 cada 24 horas. Para
sincronizar el cambio inmediatamente, en la consola den Cyber Protect, seleccione la
organizacion en la pagina Microsoft 365 y luego haga clic en Actualizar.

En Ruta, vea o cambie la subcarpeta de destino en la carpeta publica de destino. De manera
predeterminada, se recreara la ruta original.

Haga clic en Iniciar recuperacién.

Seleccione una de las opciones de sobreescritura:

Opcién Descripcion
Sobrescribir Todos los archivos existentes en la ubicacién de destino se sobrescribiran.
elementos
existentes
No sobrescribir Si la ubicacién de destino contiene un archivo con el mismo nombre, ese archivo
elementos no se sobrescribira y el archivo de origen no se guardara en la ubicacion de
existentes destino.




14. Haga clic en Continuar para confirmar su decision.

Proteccidn de archivos de OneDrive

¢Qué elementos se pueden incluir en copias de seguridad?

Puede realizar copias de seguridad de un OneDrive completo, o bien de archivos o carpetas
individuales.

Una opcién independiente del plan de copias de seguridad habilita la copia de seguridad de los
cuadernos de OneNote.

Los archivos se incluyen en la copia de seguridad junto con sus permisos para compartir. Los
niveles de permiso avanzados (Disefio, Completo, Contribuir) no se pueden incluir en las copias de
seguridad.

Algunos archivos pueden contener informacién confidencial y el acceso a ellos puede quedar
bloqueado por una regla de prevencién de pérdida de datos (DLP) en Microsoft 365. No se realizara
copia de seguridad de estos archivos y no se muestran advertencias después de que se complete la
operacion de copia de seguridad.

Limitaciones

La creacion de la copia de seguridad del contenido de OneDrive no es compatible con los buzones
de correo compartidos. Para realizar la copia de seguridad de este contenido, convierta el buzén de
correo compartido a una cuenta de usuario regular y aseglrese de que OneDrive esta habilitado
para esa cuenta.

¢Qué elementos de datos pueden recuperarse?

Puede recuperar un OneDrive completo, o bien cualquier archivo o carpeta incluida en una copia de
seguridad.

Puede usar la busqueda para localizar los elementos.

Puede elegir entre recuperar los permisos para compartir o permitir que los archivos hereden los
permisos de la carpeta desde donde se recuperan.

Los enlaces para compartir para los archivos y las carpetas no se recuperan.

Seleccion de archivos de OneDrive

Seleccione los archivos tal como se describe a continuaciény, luego, especifique otros ajustes del
plan de proteccién segln corresponda.

Pasos para seleccionar archivos de OneDrive



Haga clic en Microsoft 365.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la

organizacion cuyos datos de los usuarios quiera recuperar. De lo contrario, omita este paso.

Realice uno de los siguientes procedimientos:

Para realizar una copia de seguridad de los archivos de todos los usuarios (incluidos los que
se crearan en el futuro), amplie el nodo Usuarios, seleccione Todos los usuarios y haga clic
en Agrupar copia de seguridad.

Para realizar una copia de seguridad de los archivos de usuarios individuales, amplie el nodo
Usuarios, seleccione Todos los usuarios, elija los usuarios cuyos archivos quiera recuperary
haga clic en Copia de seguridad.

En el panel del plan de proteccion:

Asegurese de que el elemento OneDrive esté seleccionado en Qué incorporar en la copia
de seguridad.

Si alguno de los usuarios seleccionados individualmente no tiene el servicio de OneDrive
incluido en su plan Microsoft 365, no podra elegir esta opcion.

Si alguno de los usuarios seleccionados para la copia de seguridad en grupo no tiene el
servicio de OneDrive incluido en su plan Microsoft 365, no podra elegir esta opcién, pero el
plan de proteccién no se aplicara a dichos usuarios.

En Elementos que se incluiran en la copia de seguridad, realice uno de los siguientes
procedimientos:

° Mantenga los ajustes predeterminados [Todos] (todos los archivos).

o Especifique los archivos y las carpetas que quiere incluir en la copia de seguridad. Para ello,
aflada sus nombres o rutas.
Puede usar los caracteres comodin (*, **, y ?). Para obtener mas informacién sobre la
especificacién de rutas y el uso de los caracteres comodin, consulte la seccién "Filtros de
archivo".
o Examine los archivos y las carpetas para especificar cuales quiere incluir en la copia de
seguridad.
El enlace Examinar esta disponible Unicamente cuando se crea un plan de proteccion para
un solo usuario.
[Opcional] En Elementos que se incluiran en la copia de seguridad, haga clic en Mostrar
exclusiones para especificar los archivos y las carpetas que quiere excluir durante la
realizacién de la copia de seguridad.
Las exclusiones de archivos sobrescriben la seleccidn de estos, es decir, si especifica el mismo
archivo en los dos campos, este archivo se omitira durante el proceso de realizacién de la
copia de seguridad.
[Opcional] Para hacer copias de seguridad de los blocs de notas de OneNote, active el
conmutador Incluir OneNote.



Recuperaciéon de OneDrive y archivos de OneDrive

Recuperacion de un OneDrive completo

1.
2.

Haga clic en Microsoft 365.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos datos incluidos en la copia desee recuperar. De lo contrario, omita este paso.
Amplie el nodo Usuarios, seleccione Todos los usuarios, elija el usuario cuyo OneDrive quiera
recuperar y haga clic en Recuperacioén.

Si se ha eliminado el usuario, seleccione el usuario de la secciéon Copias de seguridad de
aplicaciones en la nube de la pestafia Almacenamiento de copias de seguridad y, a
continuacion, haga clic en Mostrar copias de seguridad.

Puede buscar usuarios por el nombre. No se pueden usar caracteres comodin.

Seleccione un punto de recuperacion.

Nota
Para ver Unicamente los puntos de recuperacion que incluyan archivos de OneDrive, seleccione
OneDrive en Filtrar por contenido.

Haga clic en Recuperar > Todo OneDrive.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, haga clic en
la organizacién de Microsoft 365 para verla, modificarla o especificar la organizacion de
destino.

De manera predeterminada, se selecciona la organizacion original. Si esta organizacion ya no se
encuentra registrada en el servicio Cyber Protection, debe especificar la organizacion de destino.
No se puede crear un nuevo destino de OneDrive durante la recuperacion. Para la recuperacién
de OneDrive a uno nuevo, primero necesita crear el destino de OneDrive en la organizacién de
Microsoft 365y, después, dejar que el agente en la nube sincronice el cambio. El agente en la
nube se sincroniza automaticamente con Microsoft 365 cada 24 horas. Para sincronizar el
cambio inmediatamente, en la consola den Cyber Protect, seleccione la organizacién en la
pagina Microsoft 365 y luego haga clic en Actualizar.

En Recuperar a la unidad puede consultar, cambiar o especificar el usuario de destino.

De manera predeterminada, se selecciona el usuario original. Si este usuario no existe o se
selecciona una organizacién que no es la original, debe indicar el usuario de destino.

Seleccione si quiere recuperar los permisos para compartir de los archivos.
Haga clic en Iniciar recuperacién.

Seleccione una de las opciones de sobreescritura:

Opcidn Descripcion

Sobrescribir un Si hay un archivo con el mismo nombre en la ubicacion de destino y es mas




11.

Opcidn Descripcion

archivo existente antiguo que el archivo de origen, el archivo de origen se guardara en la
si es mas antiguo ubicacién de destino y reemplazara la versioén anterior.

Sobrescribir Todos los archivos existentes en la ubicacién de destino se sobrescribiran,
archivos independientemente de la Ultima fecha de modificacion.
existentes
No sobrescribir Si hay un archivo con el mismo nombre en la ubicacién de destino, no se le
archivos aplicaran cambios, y el archivo de origen no se guardara en la ubicacién de
existentes destino.

Nota

Al recuperar los blocs de notas de OneNote, las opciones Sobrescribir un archivo existente si
es mas antiguo como Sobrescribir archivos existentes sobrescribiran los blocs de notas de
OneNote existentes.

Haga clic en Continuar para confirmar su decision.

Recuperacion de archivos de OneDrive

1.
2.

Haga clic en Microsoft 365.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos datos incluidos en la copia desee recuperar. De lo contrario, omita este paso.

Amplie el nodo Usuarios, seleccione Todos los usuarios, elija el usuario cuyos archivos de
OneDrive quiera recuperar y haga clic en Recuperacioén.

Si se ha eliminado el usuario, seleccione el usuario de la secciéon Copias de seguridad de
aplicaciones en la nube de la pestafia Almacenamiento de copias de seguridad y, a
continuacion, haga clic en Mostrar copias de seguridad.

Puede buscar usuarios por el nombre. No se pueden usar caracteres comodin.

Seleccione un punto de recuperacion.

Nota
Para ver Unicamente los puntos de recuperacion que incluyan archivos de OneDrive, seleccione
OneDrive en Filtrar por contenido.

Haga clic en Recuperar > Archivos/carpetas.

Vaya hasta la carpeta requerida o utilice la busqueda para obtener la lista de archivos y carpetas
deseados.

Seleccione los archivos que desea recuperar.

Si la copia de seguridad no esta cifrada y ha seleccionado un Unico archivo, puede hacer clic en
Mostrar versiones para seleccionar la versién del archivo que quiera recuperar. Puede elegir
cualquier versiéon de la que se haya realizado una copia de seguridad, anterior o posterior al
punto de recuperacion seleccionado.



8.

11.

12.

13.
14.
15.

16.

Si desea descargar un archivo, selecciénelo, haga clic en Descargar, seleccione la ubicacion en la
que se guardaray, a continuacion, haga clic en Guardar. De |lo contrario, omita este paso.

Haga clic en Recuperar.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, haga clic en
la organizacion de Microsoft 365 para verla, modificarla o especificar la organizacion de
destino.

De manera predeterminada, se selecciona la organizacion original. Si esta organizacién ya no se
encuentra registrada en el servicio Cyber Protection, debe especificar la organizacion de destino.
No puede crear un nuevo OneDrive durante la recuperacién. Para la recuperacion de un archivo
en un nuevo OneDrive, primero necesita crear el OneDrive de destino en la organizacién de
Microsoft 365 deseada y, a continuacion, dejar que el agente en la nube sincronice el cambio. El
agente en la nube se sincroniza automaticamente con Microsoft 365 cada 24 horas. Para
sincronizar el cambio inmediatamente, en la consola den Cyber Protect, seleccione la
organizacion en la pagina Microsoft 365 y luego haga clic en Actualizar.

En Recuperar a la unidad puede consultar, cambiar o especificar el usuario de destino.

De manera predeterminada, se selecciona el usuario original. Si este usuario no existe o se
selecciona una organizacién que no es la original, debe indicar el usuario de destino.

En Ruta puede consultar o cambiar la carpeta de destino en el OneDrive del usuario de destino.
De manera predeterminada se selecciona la ubicacién original.

Seleccione si quiere recuperar los permisos para compartir de los archivos.
Haga clic en Iniciar recuperacién.

Seleccione una de las opciones de sobreescritura de archivos:

Opcidn Descripcion

Sobrescribir un Si hay un archivo con el mismo nombre en la ubicacion de destino y es mas
archivo existente antiguo que el archivo de origen, el archivo de origen se guardara en la
si es mas antiguo ubicacién de destino y reemplazara la version anterior.

Sobrescribir Todos los archivos existentes en la ubicacién de destino se sobrescribiran,
archivos independientemente de la tltima fecha de modificacion.
existentes
No sobrescribir Si hay un archivo con el mismo nombre en la ubicacién de destino, no se le
archivos aplicaran cambios, y el archivo de origen no se guardara en la ubicacién de
existentes destino.

Nota

Al recuperar los blocs de notas de OneNote, las opciones Sobrescribir un archivo existente si
es mas antiguo como Sobrescribir archivos existentes sobrescribiran los blocs de notas de
OneNote existentes.

Haga clic en Continuar para confirmar su decision.




Proteccién de sitios de SharePoint Online

¢Qué elementos se pueden incluir en copias de seguridad?

Puede realizar copias de seguridad de colecciones de sitios clasicos de SharePoint, sitios de grupo
(equipo moderno) y sitios de comunicacién. Ademas, es posible elegir subsitios, listas y bibliotecas
individuales para incluirlos en la copia de seguridad.

Una opcién independiente del plan de copias de seguridad habilita la copia de seguridad de los
cuadernos de OneNote.

Los siguientes elementos no se incluyen al realizar una copia de seguridad:

» La configuracion del sitio Aspecto y disefio (excepto el titulo, la descripcion y el logotipo).

» Los comentarios de la pagina del sitio y su configuracién (comentarios activados/desactivados).

» La configuracion del sitio Caracteristicas del sitio.

 Las paginas de partes de webs y las partes de webs integradas en las paginas de wikis (por
limitaciones de la APl de SharePoint Online).

» Archivos comprobados: archivos que se comprueban manualmente para su edicion y todos
aquellos archivos que se crean o cargan en bibliotecas, para los que la opcién Requerir

comprobacién esta habilitada. Para realizar una copia de seguridad de estos archivos primero
tiene que comprobarlos.

» Datos externos y los tipos de columna "Metadatos gestionados".
» Larecopilacion de sitios predeterminada "domain-my.sharepoint.com". Es una recopilacion en la
que se encuentran los archivos de OneDrive de todos los usuarios de la organizacion.

» El contenido de la papelera de reciclaje.

Limitaciones

» Los titulos y las descripciones de sitios, subsitios, listas y columnas se truncan durante una copia
de seguridad si el titulo o la descripcion tiene un tamafio superior a 10 000 bytes.

» No puede realizar una copia de seguridad de versiones anteriores de archivos creados en
SharePoint Online. Solo las versiones mas recientes de los archivos estan protegidas.

» No puede realizar una copia de seguridad de la biblioteca de suspensién para conservacion.

» No se puede realizar una copia de seguridad de sitios creados en Business Productivity Online
Suite (BPOS), el predecesor de Microsoft 365.

» No se puede realizar una copia de seguridad de la configuracion de sitios que utilizan la ruta
gestionada /portals (por ejemplo, https://<tenant>.sharepoint.com/portals/...).

» La configuracion de Information Rights Management (IRM) de una lista o una biblioteca puede
recuperarse solo si IRM esta activado en la organizacién Microsoft 365 de destino.

¢Qué elementos de datos pueden recuperarse?

Los siguientes elementos pueden recuperarse de la copia de seguridad de un sitio:



« Sitio completo

» Subsitios

e Listas

» Elementos de lista

» Bibliotecas de documentos

¢ Documentos

» Adjuntos de elementos de lista

» Paginas de sitios y de wikis
Puede usar la busqueda para localizar los elementos.

Elementos que se pueden recuperar en el sitio original o en uno nuevo. La ruta de un elemento
recuperado es la misma que la del original. Si la ruta no existe, se crea.

Puede elegir entre recuperar los permisos para compartir o permitir que los elementos hereden los
permisos del objeto primario después de la recuperacion.

¢Qué elementos no se pueden recuperar?
 Subsitios basados en la plantilla Visio Process Repository.

« Listas de los tipos siguientes: Encuesta, Tareas, Biblioteca de imagenes, Enlaces, Calendario,
Foro de discusion, Externa y Hoja de calculo de importacién.

» Las listas con varios tipos de contenido que estén habilitadas.

Seleccién de los datos de SharePoint Online

Seleccione los datos tal como se describe a continuacion y luego especifique otros ajustes del plan
de proteccién segln corresponda.

Pasos para seleccionar datos de SharePoint Online

1. Haga clic en Microsoft 365.

2. Sise afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos datos de los usuarios quiera recuperar. De lo contrario, omita este paso.
3. Realice uno de los siguientes procedimientos:

« Para realizar una copia de seguridad de todos los sitios de SharePoint clasicos de la
organizacion, incluidos los sitios que se crearan en el futuro, amplie el nodo Recopilaciones
de sitios, seleccione Todas las recopilaciones de sitios y haga clic en Agrupar copia de
seguridad.

« Pararealizar una copia de seguridad de sitios clasicos individuales, amplie el nodo
Recopilaciones de sitios, seleccione Todas las recopilaciones de sitios, elija los sitios que
quiere incluir en la copia de seguridad y haga clic en Copia de seguridad.



« Para realizar una copia de seguridad de los sitios de todos los grupos (equipo moderno),
incluidos los sitios que se crearan en el futuro, amplie el nodo Grupos, seleccione Todos los
grupos y haga clic en Agrupar copia de seguridad.

« Para realizar una copia de seguridad de los sitios de grupos individuales (equipo moderno),
amplie el nodo Grupos, seleccione Todos los grupos, elija los grupos de cuyos sitios quiera
realizar una copia de seguridad y haga clic en Copia de seguridad.

4. En el panel del plan de proteccién:

e Asegurese de que el elemento de los Sitios de SharePoint esté seleccionado en Qué
incorporar en la copia de seguridad.

« En Elementos que se incluirdn en la copia de seguridad, realice uno de los siguientes
procedimientos:

° Mantenga los ajustes predeterminados [Todos] (todos los elementos de los sitios
seleccionados).

o Especifique los subsitios, las listas y las bibliotecas que quiere incluir en la copia de
seguridad. Para ello, afiada sus nombres o rutas.
Para realizar una copia de seguridad de un subsitio, o bien una biblioteca, lista o sitio de
maximo nivel, especifique su hombre para mostrar con el siguiente formato: /display
name/*%
Para realizar una copia de seguridad de un subsitio, una biblioteca o una lista, especifique
su nombre para mostrar con el siguiente formato: /subsite display name/list display
name/*%
Los nombres para mostrar de los subsitios, las listas y las bibliotecas aparecen en la pagina
Contenidos del sitio del sitio o el subsitio de SharePoint.

o Examine los subsitios para especificar cudles quiere incluir en la copia de seguridad.
El enlace Examinar esta disponible Unicamente cuando se crea un plan de proteccion para
un solo sitio.

» [Opcional] En Elementos que se incluiran en la copia de seguridad, haga clic en Mostrar
exclusiones para especificar los subsitios, las listas y las bibliotecas que quiere excluir
durante la realizacion de la copia de seguridad.

Las exclusiones de elementos sobrescriben la seleccién de estos, es decir, si especifica el
mismo subsitio en los dos campos, este subsitio se omitira durante el proceso de realizacion
de la copia de seguridad.

e [Opcional] Para hacer copias de seguridad de los blocs de notas de OneNote, active el
conmutador Incluir OneNote.

Recuperacion de datos de SharePoint Online
1. Haga clic en Microsoft 365.

2. Sise afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos datos incluidos en la copia desee recuperar. De lo contrario, omita este paso.

3. Realice uno de los siguientes procedimientos:



11.

12.

» Pararecuperar los datos del sitio de un grupo (equipo moderno), amplie el nodo Grupos,
seleccione Todos los grupos, elija el grupo en cuyo sitio se encontraban al principio los
elementos que quiera recuperar y haga clic en Recuperacion.

» Para recuperar los datos de un sitio clasico, amplie el nodo Recopilaciones de sitios,
seleccione Todas las recopilaciones de sitios, elija el sitio en el que se encontraban al
principio los elementos que quiera recuperar y haga clic en Recuperacion.

 Si el sitio se ha eliminado, seleccionelo en la seccion Copias de seguridad de aplicaciones
en la nube de la pestafia Almacenamiento de copias de seguridad y, a continuacion, haga clic
en Mostrar copias de seguridad.

Puede buscar grupos y sitios por el nombre. No se pueden usar caracteres comodin.

Seleccione un punto de recuperacion.

Nota
Para ver Unicamente los puntos de recuperacion que incluyan sitios de SharePoint, seleccione
Sitios de SharePoint en Filtrar por contenido.

Haga clic en Recuperar archivos de SharePoint.

Vaya hasta la carpeta requerida o utilice la busqueda para obtener la lista de los elementos de
datos necesarios.

Seleccione los elementos que desea recuperar.

Si la copia de seguridad no esta cifrada, ha usado la busqueda y ha seleccionado un Unico
elemento de la lista de resultados de busqueda, puede hacer clic en Mostrar versiones para
seleccionar la versién del elemento que quiera recuperar. Puede elegir cualquier version de la
gue se haya realizado una copia de seguridad, anterior o posterior al punto de recuperacién
seleccionado.

[Opcional] Para descargar un elemento, seleccidnelo, haga clic en Descargar, seleccione la
ubicacion en la que desea guardarlo y, a continuacién, haga clic en Guardar.

Haga clic en Recuperar.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, haga clic en
la organizacion de Microsoft 365 para verla, modificarla o especificar la organizacion de
destino.

De manera predeterminada, se selecciona la organizacion original. Si esta organizacién ya no se
encuentra registrada en el servicio Cyber Protection, debe especificar la organizacion de destino.
En Recuperar al sitio puede consultar, cambiar o especificar el sitio de destino.

No puede crear un nuevo sitio de SharePoint durante la recuperacion. Para recuperar un sitio de
SharePoint en uno nuevo, primero necesita crear el sitio de destino en la organizacién de
Microsoft 365 deseada y, a continuacion, dejar que el agente en la nube sincronice el cambio. El
agente en la nube se sincroniza automaticamente con Microsoft 365 cada 24 horas. Para
sincronizar el cambio inmediatamente, en la consola den Cyber Protect, seleccione la
organizacion en la pagina Microsoft 365 y luego haga clic en Actualizar.

Seleccione si quiere recuperar los permisos para compartir de los elementos recuperados.



13. Haga clic en Iniciar recuperacion.

14. Seleccione una de las opciones de sobreescritura:

Opcion Descripcion

Sobrescribir un Si hay un archivo con el mismo nombre en la ubicacién de destino y es mas
archivo existente antiguo que el archivo de origen, el archivo de origen se guardara en la
si es mas antiguo ubicacién de destino y reemplazara la version anterior.

Sobrescribir Todos los archivos existentes en la ubicacidon de destino se sobrescribiran,
archivos independientemente de la tltima fecha de modificacion.
existentes
No sobrescribir Si hay un archivo con el mismo nombre en la ubicacién de destino, no se le
archivos aplicaran cambios, y el archivo de origen no se guardara en la ubicacién de
existentes destino.

Nota

Al recuperar los blocs de notas de OneNote, las opciones Sobrescribir un archivo existente si
es mas antiguo como Sobrescribir archivos existentes sobrescribiran los blocs de notas de
OneNote existentes.

15. Haga clic en Continuar para confirmar su decision.

Proteccidn de Microsoft 365 Teams

¢Qué elementos se pueden incluir en copias de seguridad?

Puede realizar copias de seguridad de equipos enteros. Estas copias incluyen el nombre del equipo,
la lista de miembros, los canales y su contenido, los buzones y reuniones, y el sitio.

Una opcién independiente del plan de copias de seguridad habilita la copia de seguridad de los
cuadernos de OneNote.

¢Qué elementos de datos pueden recuperarse?

» Todo el equipo

» Canales del equipo

 Archivos del canal

» Buzdn de correo del equipo

» Carpetas de correo electrénico en el buzon del equipo
» Mensajes de correo electrénico en el buzdn del equipo
e Reuniones

o Sitio de Teams



No se pueden recuperar las conversaciones de los canales del equipo, pero si puede descargarlas
como un solo archivo html.

Limitaciones

Los siguientes elementos no se incluyen en las copias de seguridad:

 La configuracién del canal general (preferencias de moderacion), debido a una limitacion de la
API beta de Microsoft Teams.

» La configuracion de los canales personalizados (preferencias de moderacion), debido a una
limitacién de la API beta de Microsoft Teams.

* Notas de las reuniones.

Mensajes en la seccion de chat . Esta seccion contiene chats privados unipersonales y

Chat

chats grupales.

» Pegatinasy elogios.
La copia de seguridad y la recuperacion son compatibles con las siguientes pestafas de canal:

» Word

» Excel

e PowerPoint
« PDF

+ Biblioteca de documentos

Seleccién de equipos

Seleccione los equipos tal como se describe a continuacién y especifique otros ajustes del plan de
proteccién segliin corresponda.

Para seleccionar equipos

1. Haga clic en Microsoft 365.

2. Sise afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos equipos quiera recuperar. De lo contrario, omita este paso.
3. Realice uno de los siguientes procedimientos:

» Para realizar una copia de seguridad de todos los equipos de la organizacion (incluidos los
que se crearan en el futuro), amplie el nodo Teams, seleccione Todos los equipos y haga clic
en Agrupar copia de seguridad.

« Para realizar una copia de seguridad de equipos individuales, amplie el nodo Teams,
seleccione Todos los equipos, elija los equipos que quiere incluir en la copia de seguridad y
haga clic en Copia de seguridad.

Puede buscar equipos por el nombre. No se pueden usar caracteres comodin.


https://docs.microsoft.com/es-es/graph/api/resources/channel?view=graph-rest-beta
https://docs.microsoft.com/es-es/graph/api/resources/channel?view=graph-rest-beta

4. En el panel del plan de proteccion:

« Asegurese de que el elemento Microsoft Teams esté seleccionado en Qué incorporar en la
copia de seguridad.

« [Opcional] En Cuanto tiempo se conservaran, establezca las opciones de limpieza.
» [Opcional] Si desea cifrar su copia de seguridad, active el conmutador Cifrado y, a
continuacion, establezca su contrasefia y seleccione el algoritmo de cifrado.

» [Opcional] Para hacer copias de seguridad de los blocs de notas de OneNote, active el
conmutador Incluir OneNote.

Recuperacién de un equipo completo

1.
2.

Haga clic en Microsoft 365.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos equipos incluidos en la copia desee recuperar. De o contrario, omita este
paso.

Amplie el nodo Teams, seleccione Todos los equipos, elija el usuario cuyo equipo quiera
recuperar y haga clic en Recuperacioén.

Puede buscar equipos por el nombre. No se pueden usar caracteres comodin.
Seleccione un punto de recuperacion.

Haga clic en Recuperar > Todo el equipo.

Si se afladieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, haga clic
en la organizacién de Microsoft 365 para verla, modificarla o especificar la organizacién de
destino.

De manera predeterminada, se selecciona la organizacién original. Si esta organizacion ya no se
encuentra registrada en el servicio Cyber Protection, debe especificar la organizacion de destino.

En Recuperar a equipo, vea el equipo de destino o seleccione otro.

De manera predeterminada, se selecciona el equipo original. Si este equipo no existe, (por
ejemplo, se elimind) o ha seleccionado una organizacion que no contiene el equipo original,
debe seleccionar un equipo de destino en la lista desplegable.

Puede recuperar un equipo solo en un equipo existente. No puede crear equipos durante las
operaciones de recuperacion.

Haga clic en Iniciar recuperacién.

Seleccione una de las opciones de sobreescritura:

» Sobrescribir contenido existente si es anterior
o Sobrescribir contenido existente

* No sobrescribir contenido existente



Nota

Al recuperar los blocs de notas de OneNote, tanto la opcidn Sobrescribir contenido existente
si es anterior como Sobrescribir contenido existente sobrescribiran los blocs de notas de
OneNote existentes.

9. Haga clic en Continuar para confirmar su decision.

Cuando elimina un canal en la interfaz grafica de Microsoft Teams, no se elimina inmediatamente
del sistema. Por tanto, cuando recupera el equipo entero, el nombre de este canal no se puede
utilizar y se le afiadirad un postfijo.

Las conversaciones se recuperan como un solo archivo html en la pestafia Archivos del canal.
Puede encontrar este archivo en una carpeta denominada segun el siguiente patrén: <Nombre del
equipo>_<Nombre del canal>_conversations_backup_<fecha de recuperacién>T<hora de

recuperacion>Z.

Nota

Después de recuperar un equipo o los canales de un equipo, vaya a Microsoft Teams, seleccione los
canales recuperados y haga clic en su pestafia Archivos. De lo contrario, las copias de seguridad
posteriores de estos canales no incluiran el contenido de esta pestafia debido a una limitacién de la
API beta de Microsoft Teams.

Como recuperar canales de equipo o archivos de canales de equipo

Para recuperar canales de equipo

1. Haga clic en Microsoft 365.

2. Sise afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos equipos incluidos en la copia desee recuperar. De o contrario, omita este
paso.

3. Amplie el nodo Teams, seleccione Todos los equipos, seleccione el equipo cuyos canales quiera
recuperar y haga clic en Recuperacion.

4. Seleccione un punto de recuperacion.
5. Haga clic en Recuperar > Canales.

6. Seleccione los canales que desea recuperar y, a continuacion, haga clic en Recuperar. Para
seleccionar un canal en el panel principal, marque la casilla de verificacion que hay delante de su
nombre.

Tiene a su disposicion las siguientes opciones de busqueda:

« Para Conversaciones: asunto, remitente, contenido, idioma, nombre de adjunto, fecha o
intervalo de fechas.

« Para Archivos: nombre de archivo o nombre de carpeta, tipo de archivo, tamafio, fecha o
intervalo de fechas del ultimo cambio.


https://docs.microsoft.com/es-es/graph/api/resources/channel?view=graph-rest-beta

10.
11.

12.

Nota
También puede descargar los archivos de forma local en lugar de recuperarlos.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, haga clic en
la organizacién de Microsoft 365 para verla, modificarla o especificar la organizacion de
destino.

De manera predeterminada, se selecciona la organizacion original. Si esta organizacion ya no se
encuentra registrada en el servicio Cyber Protection, debe especificar la organizacion de destino.

En Recuperar al equipo, puede consultar, cambiar o especificar el equipo de destino.

De manera predeterminada, se selecciona el equipo original. Si este equipo no existe o se
selecciona una organizacion que no es la original, debe indicar el equipo de destino.

En Recuperar al canal, puede consultar, cambiar o especificar el canal de destino.
Haga clic en Iniciar recuperacién.

Seleccione una de las opciones de sobreescritura:

» Sobrescribir contenido existente si es anterior
» Sobrescribir contenido existente

* No sobrescribir contenido existente

Nota

Al recuperar los blocs de notas de OneNote, tanto la opcidn Sobrescribir contenido existente
si es anterior como Sobrescribir contenido existente sobrescribiran los blocs de notas de
OneNote existentes.

Haga clic en Continuar para confirmar su decision.

Las conversaciones se recuperan como un solo archivo html en la pestafia Archivos del canal.

Puede encontrar este archivo en una carpeta denominada segun el siguiente patrén: <Nombre del

equipo>_<Nombre del canal>_conversations_backup_<fecha de recuperacién>T<hora de

recuperacion>Z.

Nota
Después de recuperar un equipo o los canales de un equipo, vaya a Microsoft Teams, seleccione los

canales recuperados y haga clic en su pestafia Archivos. De lo contrario, las copias de seguridad

posteriores de estos canales no incluiran el contenido de esta pestafia debido a una limitacion de la
AP| beta de Microsoft Teams.

Para recuperar archivos en un canal de equipo

1.
2.

Haga clic en Microsoft 365.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos equipos incluidos en la copia desee recuperar. De o contrario, omita este
paso.


https://docs.microsoft.com/es-es/graph/api/resources/channel?view=graph-rest-beta

10.

11.
12.
13.
14.

15.

Amplie el nodo Teams, seleccione Todos los equipos, seleccione el equipo cuyos canales quiera
recuperar y haga clic en Recuperacioén.

Seleccione un punto de recuperacion.
Haga clic en Recuperar > Canales.

Seleccione el canal deseado y después abra la carpeta Archivos.

Vaya hasta los elementos requeridos o utilice la funcién de busqueda para obtener la lista de los
elementos necesarios. Estan disponibles las siguientes opciones de busqueda: nombre de
archivo o nombre de carpeta, tipo de archivo, tamafio, fecha o intervalo de fechas del dGltimo
cambio.

[Opcional] Para descargar un elemento, seleccidnelo, haga clic en Descargar, seleccione la
ubicacion en la que desea guardarlo y, a continuacién, haga clic en Guardar.

Seleccione los elementos que desea recuperary, a continuacién, haga clic en Recuperar

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, haga clic en

la organizacién de Microsoft 365 para verla, modificarla o especificar la organizacién de destino.
De manera predeterminada, se selecciona la organizacién original. Si esta organizacién ya no se
encuentra registrada en el servicio Cyber Protection, debe especificar la organizaciéon de destino.
En Recuperar al equipo, puede consultar, cambiar o especificar el equipo de destino.

De manera predeterminada, se selecciona el equipo original. Si este equipo no existe o se
selecciona una organizacion que no es la original, debe indicar el equipo de destino.

En Recuperar al canal, puede consultar, cambiar o especificar el canal de destino.
Seleccione si quiere recuperar los permisos para compartir de los elementos recuperados.
Haga clic en Iniciar recuperacién.

Seleccione una de las opciones de sobreescritura:

» Sobrescribir contenido existente si es anterior
» Sobrescribir contenido existente

* No sobrescribir contenido existente

Nota

Al recuperar los blocs de notas de OneNote, tanto la opcidn Sobrescribir contenido existente
si es anterior como Sobrescribir contenido existente sobrescribiran los blocs de notas de
OneNote existentes.

Haga clic en Continuar para confirmar su decision.

No se pueden recuperar conversaciones individuales. En el panel principal, solo puede examinar la
carpeta Conversacion o descargar su contenido como un solo archivo html. Para hacerlo, haga clic

en el icono "recuperar carpetas" *

o =

, seleccione la carpeta Conversaciones deseada y haga clic en

Descargar.

Puede buscar en los mensajes de la carpeta Conversacién segln |os siguientes criterios:



Remitente
Contenido
Nombre de adjunto

Fecha

Recuperacion del buzén de correo de un equipo

1.
2.

10.
11.

12.

Haga clic en Microsoft 365.

Si se afladieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos equipos incluidos en la copia desee recuperar. De o contrario, omita este
paso.

Amplie el nodo Teams, seleccione Todos los equipos, elija el equipo cuyos buzones quiera
recuperar y haga clic en Recuperacion.

Puede buscar equipos por el nombre. No se pueden usar caracteres comodin.

Seleccione un punto de recuperacion.

Haga clic en Recuperar > Mensajes de correo electrénico.

L
Haga clic en el icono "recuperar carpetas" ¥

, seleccione la carpeta raiz del buzén de correo y

haga clic en Recuperar.

Nota
También puede recuperar carpetas individuales desde el buzén de correo seleccionado.

Haga clic en Recuperar.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, haga clic
en la organizacion de Microsoft 365 para verla, modificarla o especificar la organizaciéon de
destino.

De manera predeterminada, se selecciona la organizacién original. Si esta organizacién ya no se
encuentra registrada en el servicio Cyber Protection, debe especificar la organizacion de destino.

En Recuperar al buzén de correo, puede consultar, cambiar o especificar el buzdn de correo
de destino.

De manera predeterminada, se selecciona el buzén de correo original. Si este buzén de correo
no existe o se selecciona una organizacién que no es la original, debe indicar el buzén de correo
de destino.

Haga clic en Iniciar recuperacioén.

Seleccione una de las opciones de sobreescritura:

» Sobrescribir elementos existentes
* No sobrescribir elementos existentes

Haga clic en Continuar para confirmar su decision.



Recuperacidon de elementos del buzén de correo del equipo en archivos PST

Pasos para recuperar elementos del buzon de correo del equipo

1.
2.

10.

Haga clic en Microsoft 365.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos datos incluidos en la copia desee recuperar. De lo contrario, omita este paso.

Puede buscar usuarios y grupos por el nombre. No se pueden usar caracteres comodin.
Amplie el nodo Equipos, seleccione Todos los equipos, elija un equipo en cuyo buzén de correo

se encontrasen de forma original los elementos que desea recuperar y haga clic en
Recuperacion.

Haga clic en Recuperar > Mensajes de correo electrénico.

Vaya hasta la carpeta requerida o utilice la busqueda para obtener la lista de los elementos
necesarios.

Tiene a su disposicidn las siguientes opciones de busqueda. No se pueden usar caracteres
comodin.

« Paralos mensajes de correo electrénico: busqueda por asunto, remitente, destinatario,
nombre del adjunto y fecha.

« Para los eventos: busqueda por titulo y fecha.

« Para las tareas: busqueda por asunto y fecha.

 Para los contactos: busqueda por nombre, direccién de correo electrénico y nimero de
teléfono.

Seleccione los elementos que desea recuperar. Para poder seleccionar carpetas, haga clicen el
W =

icono de recuperar carpetas: ¥ =

También puede optar por una de las siguientes opciones:

» Cuando un elemento esta seleccionado, haga clic en Mostrar contenido para ver lo que se
incluye, incluidos los adjuntos. Haga clic en el nombre de un archivo adjunto para descargarlo.

e Cuando un mensaje de correo electronico o el elemento de un calendario esté seleccionado,
haga clic en Enviar como correo electrénico para enviar el elemento a la direccion de correo
electrénico especificada. Puede seleccionar el remitente y escribir un texto para afiadirlo al
elemento reenviado.

 Sila copia de seguridad no esta cifrada, ha usado la busqueda y ha seleccionado un tUnico
elemento de la lista de resultados de busqueda: haga clic en Mostrar versiones para ver la
version del elemento. Puede elegir cualquier version de la que se haya realizado una copia de
seguridad, independientemente de si es anterior o posterior al punto de recuperacion
seleccionado.

Haga clic en Recuperar como archivos PST.

Configure la contrasefa para cifrar el archivo comprimido con los archivos PST.
La contrasefia debe contener al menos un simbolo.

Confirme la contrasefia y haga clic en LISTO.



Los elementos del buzén de correo seleccionado se recuperaran como archivos de datos PST y se
comprimiran en formato zip. El tamafio maximo de un archivo PST se limita a 2 GB, por lo que si los
datos que va a recuperar exceden los 2 GB, se dividiran en varios archivos PST. El archivo zip estara
protegido con la contrasefia que configure.

Recibira un correo electronico con un enlace a un archivo zip que contine los archivos PST creados.

El administrador recibira un correo electrénico para informarle de que ha realizado el
procedimiento de recuperacion.

Pasos para descargar el archivo comprimido con los archivos pst y completar la recuperacion

1. Realice uno de los siguientes procedimientos:
« Para descargar el archivo comprimido desde el correo electrénico, siga el enlace Descargar
archivos.
El archivo comprimido estara disponible para descargar en un plazo de 24 horas. Si el enlace
caduca, repita el procedimiento de recuperacion.
« Para descargar el archivo comprimido de la consola de Cyber Protect:

a. Vaya a Almacenamiento de la copia de seguridad > Archivos PST.
b. Seleccione el archivo destacado mas reciente.
C. Enel panel derecho, haga clic en Descargar.

El archivo comprimido se descargara en el directorio de descargas predeterminado de su
ordenador.

2. Extraiga los archivos PST del archivo comprimido con la contrasefia que configurd para cifrar el
archivo comprimido.

3. En Microsoft Outlook, abra o importe los archivos PST. Para obtener mas informacion sobre
cémo hacerlo, consulte la documentacion de Microsoft.

Recuperar mensajes de correo electrénico y reuniones

1. Haga clic en Microsoft 365.

2. Sise afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos equipos incluidos en la copia desee recuperar. De o contrario, omita este
paso.

3. Amplie el nodo Teams, seleccione Todos los equipos, elija el equipo cuyos mensajes de correo
electrénico o reuniones quiera recuperar y haga clic en Recuperacién.

Puede buscar equipos por el nombre. No se pueden usar caracteres comodin.

4. Seleccione un punto de recuperacion.
5. Haga clic en Recuperar > Mensajes de correo electrénico.

6. Vaya hasta el elemento requerido o utilice la funcién de busqueda para obtener la lista de los
elementos necesarios.

Tiene a su disposicion las siguientes opciones de busqueda:



7.

10.
11.

12.

« Paralos mensajes de correo electrénico: busqueda por asunto, remitente, destinatario y
fecha.

« Para reuniones: busque por nombre y fecha del evento.

Seleccione los elementos que desea recuperary, a continuacion, haga clic en Recuperar.

Nota
Puede encontrar las reuniones en la carpeta Calendario.

También puede optar por una de las siguientes opciones:

« Cuando un elemento esta seleccionado, haga clic en Mostrar contenido para ver lo que se
incluye, incluidos los adjuntos. Haga clic en el nombre de un archivo adjunto para descargarlo.

e Cuando un mensaje de correo electronico o una reunién esté seleccionado, haga clic en
Enviar como correo electrénico para enviar el elemento a la direccion de correo electrénico
especificada. Puede seleccionar el remitente y escribir un texto para afiadirlo al elemento
reenviado.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, haga clic

en la organizaciéon de Microsoft 365 para verla, modificarla o especificar la organizacién de

destino.

De manera predeterminada, se selecciona la organizacién original. Si esta organizacién ya no se

encuentra registrada en el servicio Cyber Protection, debe especificar la organizacion de destino.

En Recuperar al buzén de correo, puede consultar, cambiar o especificar el buzdn de correo

de destino.

De manera predeterminada, se selecciona el buzén de correo original. Si este buzén de correo

no existe o se selecciona una organizacidén que no es la original, debe indicar el buzdn de correo

de destino.

Haga clic en Iniciar recuperacioén.

Seleccione una de las opciones de sobreescritura:

« Sobrescribir elementos existentes
* No sobrescribir elementos existentes

Haga clic en Continuar para confirmar su decision.

Recuperacién de un sitio de equipo o de elementos especificos de un sitio

1.
2.

Haga clic en Microsoft 365.

Si se afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, seleccione la
organizacion cuyos equipos incluidos en la copia desee recuperar. De o contrario, omita este
paso.

Amplie el nodo Teams, seleccioneTodos los equipos, seleccione el equipo cuyo sitio quiera
recuperar y haga clic en Recuperacion.

Puede buscar equipos por el nombre. No se pueden usar caracteres comodin.

Seleccione un punto de recuperacion.



5. Haga clic en Recuperar > Sitio de equipo.
6. Vaya hasta el elemento requerido o utilice la funcién de busqueda para obtener la lista de los
elementos necesarios.

7. [Opcional] Para descargar un elemento, selecciénelo, haga clic en Descargar, seleccione la
ubicacion en la que desea guardarlo y, a continuacién, haga clic en Guardar.

8. Seleccione los elementos que desea recuperary, a continuacién, haga clic en Recuperar.
9. Sise afiadieron varias organizaciones de Microsoft 365 al servicio Cyber Protection, haga clic

en la organizaciéon de Microsoft 365 para verla, modificarla o especificar la organizacién de
destino.

De manera predeterminada, se selecciona la organizacion y el equipo originales. Si esta
organizacioén ya no se encuentra registrada en el servicio Cyber Protection, debe especificar la
organizacion de destino.

10. En Recuperar al equipo, puede consultar, cambiar o especificar el equipo de destino.
De manera predeterminada, se selecciona el equipo original. Si este equipo no existe o se
selecciona una organizacién que no es la original, debe indicar el sitio de destino.

11. Seleccione si quiere recuperar los permisos para compartir de los elementos recuperados.
12. Haga clic en Iniciar recuperacién.

13. Seleccione una de las opciones de sobreescritura:

» Sobrescribir contenido existente si es anterior
» Sobrescribir contenido existente

* No sobrescribir contenido existente

Nota

Al recuperar los blocs de notas de OneNote, tanto la opcién Sobrescribir contenido existente
si es anterior como Sobrescribir contenido existente sobrescribiran los blocs de notas de
OneNote existentes.

14. Haga clic en Continuar para confirmar su decision.

Proteccidn de cuadernos de OneNote

De forma predeterminada, los cuadernos de OneNote se incluyen en las copias de seguridad de los
archivos de OneDrive, Microsoft Teams y los sitios de SharePoint.

Para excluir los cuadernos de OneNote de estas copias de seguridad, deshabilite el conmutador
Incluir OneNote en el plan de copias de seguridad correspondiente.

Recuperacion de blocs de notas de OneNote de los que se han hecho copia de
seguridad

Para saber cdmo recuperar un bloc de notas de OneNote del que se ha hecho una copia de
seguridad, consulte el tema correspondiente:



Para copias de seguridad de OneDrive, consulte "Recuperacién de un OneDrive completo" (p.
682) 0 "Recuperacion de archivos de OneDrive" (p. 683).

Para copias de seguridad de Teams, consulte "Recuperaciéon de un equipo completo" (p. 691),
"Como recuperar canales de equipo o archivos de canales de equipo" (p. 692) o "Recuperacién de
un sitio de equipo o de elementos especificos de un sitio" (p. 698).

Para copias de seguridad del sitio de SharePoint, consulte "Recuperacion de datos de SharePoint
Online" (p. 687).

Versiones compatibles

OneNote (OneNote 2016 y posteriores)

OneNote para Windows 10

Limitaciones y problemas conocidos

Los cuadernos de OneNote guardados en OneDrive o SharePoint tienen un limite de 2 GB. No
puede recuperar cuadernos de OneNote de mayor tamafio en destinos de OneDrive o
SharePoint.

No se admiten cuadernos de OneNote con grupos de seccién.

En los cuadernos de OneNote de los que se ha hecho una copia de seguridad y que contienen
secciones con nombres que no son predeterminados, la primera seccién se muestra con el
nombre predeterminado (como Nueva seccién 0 Seccién sin titulo). Esto podria afectar al
orden de las secciones en los cuadernos que incluyan varias.

Al recuperar los blocs de notas de OneNote, tanto la opcién Sobrescribir contenido existente si
es anterior como Sobrescribir contenido existente sobrescribiran los blocs de notas de
OneNote existentes.

Cuando recupere todo un equipo, un sitio de equipo o la carpeta Recursos del sitio de un sitio
de equipo, si ha seleccionado la opcion Sobrescribir contenido existente si es anterior o
Sobrescribir contenido existente, el bloc de notas de OneNote predeterminado de ese equipo
no se sobrescribira. La recuperacidn se realiza correctamente, con la advertencia No se han
podido actualizar las propiedades del archivo "/sites/<Nombre del equipo>/SiteAssets/<Nombre del
bloc de notas de OneNote>".

Proteccion de licencias de la app de colaboracién de Microsoft 365

Puede usar el paquete Advanced Email Security, que protege en tiempo real sus buzones de correo
de Microsoft 365, Google Workspace u Open-Xchange:

Antimalware y antispam

Analisis de URL en correos electrénicos
Analisis de DMARC

Antisuplantacion

Proteccion contra la suplantacion de identidad



» Analisis de adjuntos

» Supresioény reconstrucciéon de contenido

» Grafico de confianza

También puede habilitar licencias de la app de colaboracion de Microsoft 365, que permiten

proteger las aplicaciones de colaboracion de la nube de Microsoft 365 frente a amenazas de
seguridad de contenido. Estas aplicaciones incluyen OneDrive, SharePoint y Teams.

Advanced Email Security puede habilitarse por carga de trabajo o por gigabyte e influird en su
modelo de licencia.

Pasos para llegar a la incorporacion de Advanced Email Security desde la consola de Cyber
Protect Cloud

1. Haga clic en Dispositivos > Microsoft 365.

2. Haga clicen el nodo Usuarios y luego en el enlace Ir a seguridad del correo electrénico en la
parte superior derecha.

Obtenga mas informacion acerca de Advanced Email Security en la ficha técnica de Advanced Email
Security.

Para obtener indicaciones sobre la configuracion, consulte Advanced Email Security con Perception
Point.

Proteccidn de los datos de Google Workspace

Nota
Esta funcién no esta disponible para los inquilinos en el modo de cumplimiento. Para obtener mas
informacion, consulte "Modo de cumplimiento” (p. 1206).

¢Qué implica la proteccion de Google Workspace?

» Copias de seguridad de cloud a cloud y recuperacion de los datos de usuario de Google
Workspace (buzones de correo de Gmail, Calendar, Contactos, cuentas de Google Drive) y
unidades compartidas de Google Workspace.

» Larecuperacién granular de correos electronicos, archivos, contactos y otros elementos.

» Compatibilidad con varias organizaciones de Google Workspace y recuperacion entre
organizaciones.

» Notarizacion opcional en los archivos incluidos en la copia de seguridad dentro de la base de
datos de cadena de bloques de Ethereum. Cuando esta habilitada, sirve para demostrar que un
archivo es auténtico y que no ha cambiado desde su copia de seguridad.

» Busqueda en todo el texto opcional. Cuando esta habilitada, puede buscar correos electronicos
por su contenido.

» Se pueden proteger hasta 5000 elementos (buzones de correo, cuentas de Google Drive y
unidades compartidas) por empresa sin que ello implique una degradacion del rendimiento.


https://dl.acronis.com/u/rc/Data-Sheet-Acronis-Cyber-Protect-Cloud-with-Advanced-Email-Security-ES-ES.pdf
https://dl.acronis.com/u/rc/Data-Sheet-Acronis-Cyber-Protect-Cloud-with-Advanced-Email-Security-ES-ES.pdf
https://dl.managed-protection.com/u/wp/es-ES/AdvancedEmailSecurity/
https://dl.managed-protection.com/u/wp/es-ES/AdvancedEmailSecurity/

» Los datos de la copia de seguridad se comprimen automaticamente y utilizan menos espacio en
la ubicacién de la copia de seguridad que en su ubicacidn original. La tasa de compresion para las
copias de seguridad de la nube a la nube es fija y corresponde al nivel Normal de las copias de
seguridad que no son de la nube a la nube. Para obtener mas informacién sobre estos niveles,
consulte "Tasa de compresion" (p. 501).

Derechos de usuario necesarios

En Cyber Protection

En Cyber Protection, usted debe ser un administrador de la empresa que actle a nivel de inquilino
del cliente. Los administradores de la empresa que actlen a nivel de la unidad, los administradores
de la unidad y los usuarios no pueden realizar copias de seguridad ni recuperar datos de

Google Workspace.

En Google Workspace

Para afnadir su organizaciéon de Google Workspace al servicio Cyber Protection, debe haber iniciado
sesion como superadministrador con acceso a la API habilitado (en la consola de administracién de
Google, Seguridad > Referencia de API > Habilitar acceso a API).

La contrasefia del superadministrador no se almacena en ningun lugar y no se usa para llevar a
cabo la copia de seguridad y la recuperacion. Cambiar esta contrasefia en Google Workspace no
afecta a la operacion del servicio Cyber Protection.

Si el superadministrador que afiadié la organizacién de Google Workspace se elimina de

Google Workspace o se le asigna un rol con menos privilegios, se producira un error en las copias
de seguridad del tipo "Acceso denegado". En este caso, repita el procedimiento descrito en
"Incorporacién de una organizacién de Google Workspace" (p. 703) y especifique las credenciales
validas de superadministrador. Para evitar este caso, le recomendamos que cree un usuario
superadministrador dedicado a fines de copias de seguridad y recuperacion.

Acerca de la planificacion de copia de seguridad

Dado que el agente en la nube sirve a varios clientes, determina la hora de inicio para cada plan de
proteccién por su cuenta con el fin de garantizar una carga uniforme durante un dia y un servicio de
la misma calidad para todos los clientes.

Cada plan de proteccion se ejecuta todos los dias a la misma hora.

La opcion predeterminada es Una vez por dia. Con el paquete de Advanced Backup. puede
planificar hasta seis copias de seguridad por dia. Las copias de seguridad se inician a intervalos
aproximados en funcion de la carga actual del agente de la nube, que gestiona varios clientes en un
centro de datos. De este modo, se garantiza una carga equilibrada durante el dia y la misma calidad
de servicio para todos los clientes.



Limitaciones

» Laconsola de Cyber Protectmuestra solo usuarios que tienen asignada una licencia de Google
Workspace y un buzén de correo o Google Drive.

e Los usuarios de Google Workspace archivados o suspendidos se muestran como inactivos (en
gris) en la consola de Cyber Protect después de la operacion de busqueda que sigue al cambio de
su estado. No puede aplicar nuevos planes de copia de seguridad a usuarios inactivos. Los planes
de copia de seguridad existentes siguen activos durante 72 horas.

Después de la operacién de deteccidn que sigue al periodo de 72 horas, los usuarios archivados
o suspendidos se eliminan de la consola de Cyber Protect y sus datos ya no se incluyen en las
copias de seguridad, pero las copias de seguridad existentes siguen estando disponibles.

» Las copias de seguridad de las cuentas de usuario de Google Workspace eliminadas no se borran
automaticamente del almacenamiento en la nube. Estas copias de seguridad se facturan por el
espacio de almacenamiento que usan.

» La copia de seguridad de los documentos con formatos nativos de Google se realiza como
documentos de oficina genéricos y se muestra con una extension diferente en la consola de
Cyber Protect, como .docx o .pptx, por ejemplo. Los documentos se convierten de nuevo a su
formato original durante la recuperacion.

» Puede ejecutar manualmente hasta 10 copias de seguridad por hora. Para obtener mas
informacion, consulte "Ejecucidn de copias de seguridad de nube a nube de forma manual” (p.
256).

» Puede ejecutar hasta 10 operaciones de recuperacion de la nube a la nube simultaneamente.
Esta cantidad incluye las operaciones de recuperaciéon de Microsoft 365 y Google Workspace.

» No puede recuperar elementos de diferentes puntos de recuperacién de forma simultanea,
incluso aunque pueda seleccionar esos elementos en los resultados de busqueda.

» Solo puede aplicar un plan de copias de seguridad individual a un recurso informatico.

» Cuando se aplican un plan de copias de seguridad individual y un plan de copias de seguridad en
grupo a la misma carga de trabajo, la configuracion del plan individual tiene prioridad.

Iniciando sesidn

Las acciones con recursos de la nube a la nube como ver el contenido de los correos electrénicos
con copia de seguridad, descargar adjuntos o archivos, recuperar correos electrénicos de buzones
de correo no originales o enviarlos como correos electrénicos pueden infringir la privacidad del
usuario. Estas acciones se registran en Supervision > Registro de auditoria en el Portal de
administracion.

Incorporaciéon de una organizacion de Google Workspace

Para afadir una organizacion de Google Workspace al servicio de Cyber Protection, necesita un
proyecto personal especializado de Google Cloud. Para obtener mas informacion sobre cémo crear
y configurar dicho proyecto, consulte "Cree un proyecto personal de Google Cloud" (p. 705).



Para aiadir una organizacion de Google Workspace mediante un proyecto personal especializado
de Google Cloud

1. Inicie sesion en la consola de Cyber Protect como administrador de la empresa.
2. Haga clic en Dispositivos > Ailadir > Google Workspace.

3. Especifique la direccion de correo electrénico de un superadministrador de su cuenta de Google
Workspace.
Para este procedimiento, es irrelevante si la verificacién en dos pasos esta habilitada para la
cuenta del correo electrénico de superadministrador.

4. Busque el archivo JSON que contiene la clave privada de la cuenta del servicio que ha creado en

su proyecto de Google Cloud.
También puede pegar el contenido del archivo como texto.

5. Haga clic en Confirmar.

Como resultado, su organizaciéon de Google Workspace aparecera en la pestafia Dispositivos de la
consola de Cyber Protect.

Consejos utiles

» Después de afiadir una organizacion de Google Workspace, se realizard una copia de seguridad
de los datos del usuario y las unidades compartidas tanto en el dominio principal como en todos
los secundarios, si hay alguno. Los recursos de los que se ha realizado la copia de seguridad se
mostraran en una lista y no se agruparan por dominio.

» El agente de la nube se sincroniza con Google Workspace cada 24 horas desde el momento en
que la organizacion se afiade al servicio de Cyber Protection. Si afiade o elimina un usuario o una
unidad compartida, no vera este cambio en la consola de Cyber Protect inmediatamente. Para
sincronizar el cambio de manera inmediata, seleccione la organizacién en la pagina de Google
Workspace y, a continuacién, haga clic en Actualizar.

Para obtener mas informacion sobre la sincronizacién de los recursos de una organizacion de
Google Workspace y la consola de Cyber Protect, consulte "Deteccién de los recursos de Google
Workspace" (p. 708).

» Siaplicé un plan de proteccion a los grupos Todos los usuarios o Todas las unidades
compartidas, los elementos afiadidos recientemente se incluiran en la copia de seguridad
después de la sincronizacion.

» Segun la directiva de Google, cuando se elimina un usuario o una unidad compartida de la
interfaz grafica de usuario de Google Workspace, sigue estando disponible durante varios dias a
través de la API. Durante ese periodo, el elemento eliminado esta inactivo (en gris) en la consola
de Cyber Protect y no se realiza ninguna copia de seguridad de este. Cuando el elemento
eliminado deja de estar disponible a través de la API, desaparece de la consola de Cyber Protect.
Sus copias de seguridad (si existen) se pueden encontrar en Almacenamiento de la copia de
seguridad > Copias de seguridad de aplicaciones en la nube.



Cree un proyecto personal de Google Cloud

Para afiadir su organizacion de Google Workspace al servicio Cyber Protection mediante un
proyecto especializado de Google Cloud, haga lo siguiente:

1. Cree un nuevo proyecto de Google Cloud.
2. Habilite las APl necesarias para el proyecto.

3. Configure las credenciales del proyecto:

a. Configure la pantalla de consentimiento de OAuth.
b. Creey configure la cuenta del servicio Cyber Protection.

4. Otorgue acceso al nuevo proyecto a su cuenta de Google Workspace.

Nota
Este tema contiene una descripcion de interfaz de usuario de terceros que puede estar sujeta a

cambios sin previo aviso.

Para crear un nuevo proyecto de Google Cloud

1. Inicie sesién en Google Cloud Platform (console.cloud.google.com) como superadministrador.

2. Enla consola de Google Cloud Platform, haga clic en el selector de proyectos en la esquina

superior izquierda.

= Google Cloud 8* MyProject w

6 IAM and admin Settings

3. Enla pantalla que se abra, seleccione una organizacién y haga clic en Nuevo proyecto.

Select from orsanisaTion v NEW PROJECT

4. Especifique un nombre para su nuevo proyecto.

5. Haga clicen Crear.

Se creard su nuevo proyecto de Google Cloud.
Para habilitar las API necesarias para el proyecto

1. Enla consola de Google Cloud Platform, seleccione su nuevo proyecto.
2. En el menu de navegacién, seleccione APl y servicios > APl y servicios habilitados.

3. Deshabilite todas las API habilitadas de manera predeterminada en el proyecto, una por una:
a. Desplacese hacia abajo en la pagina APl y servicios habilitados y, a continuacion, haga clic
en el nombre de una API habilitada.
Se abrira la pagina Detalles de la API o del servicio de la API seleccionada.

b. Haga clic en Deshabilitar APl y haga clic en Deshabilitar para confirmar su eleccion.


https://console.cloud.google.com/
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C. [Sise le solicita] Haga clic en Confirmar para confirmar su eleccién.
d. Vuelva a APl y servicios > APl y servicios habilitados y deshabilite la siguiente API.
En el menu de navegacion, seleccione APl y servicios > Biblioteca.

En la biblioteca de API, habilite estas APl una por una:
* Admin SDK API

e Gmail API

e Google Calendar API
e Google Drive API

» Google People API

Utilice la barra de busqueda para encontrar las API solicitadas. Para habilitar una API, haga clic
en su nombre y, a continuacion, en Habilitar. Para buscar la siguiente API, vuelva a la biblioteca
de APl seleccionando API y servicios > Biblioteca en el menu de navegacion.

Para configurar la pantalla de consentimiento de OAuth

1.

En el menu de navegacion de Google Cloud Platform, seleccione APl y servicios > Pantalla de
consentimiento de OAuth.

En la ventana que se abre, seleccione el tipo de usuario Interno y, a continuacion, haga clic en
Crear.

En el campo Nombre de aplicacidn, especifique un nombre para su aplicacion.
En el campo Correo electrénico de soporte del usuario, introduzca el correo electrénico del
superadministrador.

En el campo Informacién de contacto del desarrollador, introduzca el correo electrénico del
superadministrador.

Deje el resto de los campos en blanco y haga clic en Guardar y continuar.
En la p4gina Ambitos, haga clic en Guardar y continuar sin cambiar nada.

En la pagina Resumen, verifique la configuracién y, a continuacion, haga clic en Volver al panel
de control.

Para crear y configurar la cuenta del servicio Cyber Protection

1.

A L T

En el menu navegacién de Google Cloud Platform, seleccione IAM y Admin > Cuentas del
servicio.

Haga clic en Crear cuenta del servicio.

Especifique un nombre para la cuenta del servicio.

[Opcional] Especifique una descripcion para la cuenta del servicio.
Haga clic en Crear y continuar.

No cambie nada en los pasos Conceder acceso al proyecto a esta cuenta del servicioy
Conceder acceso a esta cuenta del servicio a los usuarios.

Haga clic en Listo.



Se abrira la pagina Cuentas del servicio.

8. En la pagina Cuentas del servicio, seleccione la nueva cuenta del servicio y, en Acciones, haga
clicen Gestionar claves.

9. En Claves, haga clic en Afadir clave > Crear nueva clave y seleccione el tipo de clave JSON.

10. Haga clic en Crear.

Se descargara automaticamente un archivo JSON con la clave privada de la cuenta del servicio en
su equipo. Almacene el archivo de forma segura, ya que lo necesitara para afiadir su
organizacion de Google Workspace al servicio Cyber Protection.

Para otorgar acceso al nuevo proyecto a su cuenta de Google Workspace

1. En el menu de navegacién de Google Cloud Platform, seleccione IAM y Admin > Cuentas del
servicio.

2. Enlalista, busque la cuenta del servicio que cred y copie el ID de cliente que se muestra en la
columna ID del cliente de OAuth 2.0.

3. Inicie sesidén en la consola de administraciéon de Google (admin.google.com) como
superadministrador.

4. En el menu de navegacion, seleccione Seguridad > Control de acceso y datos > Controles de
API.

5. Desplace hacia abajo la pagina Controles de APl y, en Delegacién en todo el dominio, haga
clicen Gestionar la delegacién en todo el dominio.
Se abrira la pagina Delegacién en todo el dominio.

6. Enla pagina Delegacion en todo el dominio, haga clic en Afadir nuevo.
Se abrira la ventana Ainadir un ID del cliente nuevo.

7. Enelcampo ID del cliente, escriba el ID del cliente de su cuenta del servicio.

8. En el campo Ambitos de OAuth, copie y pegue la siguiente lista de &mbitos separados por
comas:

https://mail.google.com,https://www.googleapis.com/auth/contacts,https://www.googlea
pis.com/auth/calendar,https://www.googleapis.com/auth/admin.directory.user.readonly,
https://www.googleapis.com/auth/admin.directory.domain. readonly,https://www.googleap
is.com/auth/drive,https://www.googleapis.com/auth/gmail.modify

También puede afiadir los &mbitos uno a uno:

 https://mail.google.com
 https://www.googleapis.com/auth/contacts

* https://www.googleapis.com/auth/calendar

» https://www.googleapis.com/auth/admin.directory.user.readonly

* https://www.googleapis.com/auth/admin.directory.domain.readonly
» https://www.googleapis.com/auth/drive
 https://www.googleapis.com/auth/gmail.modify

9. Haga clic en Autorizar.


https://admin.google.com/

Como resultado, su nuevo proyecto de Google Cloud podra acceder a los datos de su cuenta de
Google Workspace. Para realizar una copia de seguridad de los datos, debera enlazar el proyecto
con el servicio Cyber Protection. Para obtener mas informacion sobre cémo hacerlo, consulte "Para
afiadir una organizacion de Google Workspace mediante un proyecto personal especializado de
Google Cloud" (p. 704).

Si necesita revocar el acceso de su proyecto de Google Cloud a su cuenta de Google Workspace'y,
respectivamente, el acceso del servicio Cyber Protection, elimine el cliente APl que use su proyecto.

Para revocar el acceso a su cuenta de Google Workspace

1. Inicie sesion en la consola de administracion de Google (admin.google.com) como
superadministrador.

2. Enel ment de navegacion, seleccione Seguridad > Control de acceso y datos > Controles de
API.

3. Desplace hacia abajo la pagina Controles de APl y, en Delegacién en todo el dominio, haga
clicen Gestionar la delegacién en todo el dominio.
Se abrira la pagina Delegacién en todo el dominio.

4. En la pagina Delegacion en todo el dominio, seleccione el cliente de la API que utilice su
producto y, a continuacion, haga clic en Eliminar.
Como resultado, su proyecto de Google Cloud y el servicio de Cyber Protection no podran
acceder a su cuenta de Google Workspace ni hacer una copia de seguridad de sus datos.

Deteccidon de los recursos de Google Workspace

Cuando afiade una organizacién de Google Workspace al servicio de Cyber Protection, los recursos
de esta organizacién, como los buzones de correo y Google Drive, se sincronizan con la consola de
Cyber Protect. Esta operacion se llama deteccién y se registra en Supervisién > Actividades.

Cuando se complete la operacidn de deteccion, vera los recursos de la organizacion de Google
Workspace en la pestafia Dispositivos > Google Workspace de la consola de Cyber Protect y podra
aplicarles planes de copias de seguridad.

Una operacién de deteccion automatica se ejecuta una vez al dia para mantener actualizada la lista
de recursos de la consola de Cyber Protect. También puede sincronizar la lista bajo demanda si
vuelve a ejecutar una operacion de deteccién manualmente.

Para volver a ejecutar una operacion de deteccion manualmente

1. Enla consola de Cyber Protect, vaya a Dispositivos > Google Workspace.

2. Seleccione su organizacién de Google Workspace y, a continuacién, en el panel Acciones, haga
clicen Actualizar.


https://admin.google.com/
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Nota

Puede ejecutar manualmente una operacion de deteccién hasta 10 veces por hora. Cuando se
alcance este numero, las ejecuciones permitidas se restablecen durante una hora, y después una
ejecucion adicional pasa a estar disponible por cada hora, hasta que se alcanza de nuevo un total
de 10 ejecuciones por hora.

Configuracion de la frecuencia de las copias de seguridad de Google
Workspace

Por defecto, las copias de seguridad de Google Workspace se ejecutan una vez al dia y no hay otras
opciones de programacion disponibles.

Si el paquete de Advanced Backup esta habilitado en su inquilino, puede configurar copias de
seguridad con mayor frecuencia. Puede seleccionar el numero de copias de seguridad por dia, pero
no puede configurar la hora de inicio de la copia de seguridad. Las copias de seguridad se inician
automaticamente a intervalos aproximados en funcién de la carga actual del agente de la nube, que
gestiona varios clientes en un centro de datos. De este modo, se garantiza una carga equilibrada
durante el dia y la misma calidad de servicio para todos los clientes.

Las siguientes opciones estan disponibles.

Opciones de planificacion

Intervalo aproximado entre cada copia de

seguridad
Una vez por dia 24 horas
Dos veces al dia (por defecto) 12 horas
Tres veces al dia 8 horas
Seis veces al dia 4 horas

Nota

Segun la carga del agente de la nube y la posible limitacion de Google Workspace, puede que las

copias de seguridad se inicien mas tarde de lo previsto o tarden mas en completarse. Si una copia

de seguridad tarda mas que el intervalo medio entre dos copias de seguridad, se reprogramara la

siguiente y, por tanto, podria haber menos copias de seguridad por dia de las que se habian

seleccionado. Por ejemplo, es posible que solo se puedan completar dos copias de seguridad,

aunque haya seleccionado seis por dia.




Proteccidon de los datos de Gmail

¢Qué elementos se pueden incluir en copias de seguridad?

Puede realizar copias de seguridad de los buzones de correo de los usuarios de Gmail. En la copia
de seguridad de un buzén de correo también se incluyen los datos de Calendar y de los Contactos.
También puede llevar a cabo copias de seguridad de calendarios compartidos.

Los siguientes elementos no se incluyen al realizar una copia de seguridad:
» Los calendarios de cumpleaiios, recordatorios y tareas.

 Las carpetas adjuntas a los eventos de los calendarios.

 La carpeta Directorio en Contactos.

Los siguientes elementos de Calendar se omiten debido a las limitaciones de la APl de Google
Calendar:

» Elementos de las citas
» El campo de conferencias de un evento.
» La configuracion del calendario sobre las notificaciones de evento que duran todo el dia.

» La configuracion del calendario sobre las invitaciones que se aceptan automaticamente (en
calendarios para salas o espacios compartidos).

Los siguientes elementos de los Contactos se omiten debido a las limitaciones de la APl de Google
People:

e La carpeta Otros contactos.
 Los perfiles externos de un contacto (perfil de Directory, perfil de Google).

» El campo de contacto Archivo como.

¢Qué elementos de datos pueden recuperarse?
Los siguientes elementos pueden recuperarse de la copia de seguridad de buzones de correo:

e Buzones de correo

» Carpetas de correo electrénico (segun la terminologia de Google, "etiquetas". Las etiquetas
aparecen en al software de copia de seguridad como carpetas, para que sean coherentes con la
presentacion de otros datos).

» Mensajes de correo electrénico
« Eventos del calendario

+ Contactos

Puede usar la busqueda para localizar elementos en una copia de seguridad.



Al recuperar elementos de buzones de correo y buzones de correo, puede seleccionar si quiere

sobrescribir los elementos en la ubicacién de destino.

Limitaciones

» Las fotos de los contactos no se pueden recuperar

» El elemento de Calendar Fuera de la oficina se recupera como un evento del calendario

habitual, debido a las limitaciones de la APl de Google Calendar.

Seleccionar buzones de correo de Gmail

Seleccione los buzones de correo tal como se describe a continuacion y luego especifique otros

ajustes del plan de proteccién segun corresponda.

Pasos para seleccionar buzones de correo de Gmail

1.
2.

Haga clic en Google Workspace.

Si se afladieron varias organizaciones de Google Workspace al servicio Cyber Protection,
seleccione la organizacién cuyos datos de los usuarios quiera recuperar. De lo contrario, omita
este paso.

Realice uno de los siguientes procedimientos:

e Para realizar una copia de seguridad de los buzones de correo de todos los usuarios (incluidos
los buzones de correo que se crearan en el futuro), amplie el nodo Usuarios, seleccione
Todos los usuarios y haga clic en Agrupar copia de seguridad.

« Para realizar una copia de seguridad de los buzones de correo de usuarios individuales,
amplie el nodo Usuarios, seleccione Todos los usuarios, elija los usuarios cuyos buzones de
correo quiera recuperar y haga clic en Copia de seguridad.

En el panel del plan de proteccion:

» Asegurese de que el elemento Gmail esté seleccionado en Qué incorporar en la copia de
seguridad.

+ Siquiere realizar una copia de seguridad de los calendarios que se comparten con los
usuarios seleccionados, habilite el conmutador Incluir calendarios compartidos.

» Decida si necesita la busqueda en todo el texto en la copia de seguridad de los mensajes de
correo electrénico. Para acceder a esta opcion, haga clic en el icono de engranaje > Opciones
de copia de seguridad > Basqueda en todo el texto.

Recuperacion de buzones de correo y elementos de los buzones

Recuperacién de buzones de correo

1.
2.

Haga clic en Google Workspace.

Si se afladieron varias organizaciones de Google Workspace al servicio Cyber Protection,
seleccione la organizacién cuyos datos incluidos en la copia quiere recuperar. De lo contrario,
omita este paso.



3. Amplie el nodo Usuarios, seleccione Todos los usuarios, elija el usuario cuyo buzén de correo
quiera recuperar y haga clic en Recuperacion.
Si se ha eliminado el usuario, seleccione el usuario de la secciéon Copias de seguridad de
aplicaciones en la nube de la pestafia Almacenamiento de copias de seguridad y, a
continuacion, haga clic en Mostrar copias de seguridad.
Puede buscar usuarios y grupos por el nombre. No se pueden usar caracteres comodin.

4. Seleccione un punto de recuperacion.

Nota
Para ver Unicamente los puntos de recuperacion que incluyan buzones de correo, seleccione
Gmail en Filtrar por contenido.

5. Haga clic en Recuperar > Todo el buzén de correo.

6. Sise han afiadido varias organizaciones de Google Workspace al servicio Cyber Protection, haga
clicen la organizaciéon de Google Workspace para verla, modificarla o especificar la
organizacion de destino.

De manera predeterminada, se selecciona la organizacion original. Si esta organizacion ya no se
encuentra registrada en el servicio Cyber Protection, debe seleccionar una nueva organizacion
de destino de entre las que se encuentran registradas y disponibles.

7. En Recuperar al buzén de correo, puede consultar, cambiar o especificar el buzén de correo
de destino.

De manera predeterminada, se selecciona el buzén de correo original. Si este buzén de correo
no existe o se selecciona una organizacién que no es la original, debe indicar el buzén de correo
de destino.

No puede crear un nuevo buzén de correo de destino durante la recuperacion. Para recuperar
un buzén de correo en uno nuevo, primero debe crear el buzdn de correo de destino en la
organizacion de Google Workspace que deseey, a continuacion, dejar que el agente en la nube
sincronice el cambio. El agente en la nube se sincroniza automaticamente con Google
Workspace cada 24 horas. Para sincronizar el cambio de manera inmediata, en la consola de
Cyber Protect, seleccione la organizacion en la pagina de Google Workspace y, a continuacion,
haga clic en Actualizar.

8. Haga clic en Iniciar recuperacién.

9. Seleccione una de las opciones de sobreescritura:

» Sobrescribir elementos existentes
* No sobrescribir elementos existentes

10. Haga clic en Continuar para confirmar su decision.

Recuperacién de elementos de buzén de correo

1. Haga clic en Google Workspace.



Si se afiadieron varias organizaciones de Google Workspace al servicio Cyber Protection,
seleccione la organizacién cuyos datos incluidos en la copia quiere recuperar. De lo contrario,
omita este paso.

Amplie el nodo Usuarios, seleccione Todos los usuarios, elija el usuario en cuyo buzén de
correo se encontraban al principio los elementos que quiera recuperar y haga clic en
Recuperacion.

Si se ha eliminado el usuario, seleccione el usuario de la seccion Copias de seguridad de
aplicaciones en la nube de la pestafia Almacenamiento de copias de seguridad y, a
continuacion, haga clic en Mostrar copias de seguridad.

Puede buscar usuarios y grupos por el nombre. No se pueden usar caracteres comodin.

Seleccione un punto de recuperacion.

Nota
Para ver Unicamente los puntos de recuperacién que incluyan buzones de correo, seleccione
Gmail en Filtrar por contenido.

Haga clic en Recuperar > Mensajes de correo electrénico.

Busque la carpeta requerida. Si la copia de seguridad no esta cifrada, puede usar la busqueda

para obtener la lista de elementos necesarios.

Tiene a su disposicidn las siguientes opciones de busqueda. No se pueden usar caracteres

comodin.

» Paralos mensajes de correo electrénico: busqueda por asunto, remitente, fecha, nombre del
archivo adjunto y contenido del mensaje.
Al buscar por fecha, puede seleccionar una fecha de inicio o de fin, 0 ambas fechas, para
buscar dentro de un intervalo de tiempo.
La busqueda por el nombre de los archivos adjuntos o en el contenido del mensaje solo
arroja resultados si se ha activado la opcion Basqueda de texto completo durante la copia
de seguridad. Puede especificar el idioma del fragmento de mensaje que se buscara como
parametro adicional.

» Para los eventos: busqueda por titulo y fecha.

» Para los contactos: busqueda por nombre, direccidon de correo electrénico y nimero de
teléfono.

Seleccione los elementos que desea recuperar. Para poder seleccionar carpetas, haga clic en el

i

icono de recuperar carpetas: ¥ =

También puede optar por una de las siguientes opciones:

e Cuando un elemento esta seleccionado, haga clic en Mostrar contenido para ver lo que se
incluye, incluidos los adjuntos. Haga clic en el nombre de un archivo adjunto para descargarlo.

« Unicamente si la copia de seguridad no esta cifrada, ha usado la busqueda y ha seleccionado
un Unico elemento de la lista de resultados de busqueda: haga clic en Mostrar versiones
para seleccionar la versién del elemento que quiera recuperar. Puede elegir cualquier version



10.

11.

12.
13.

14.

de la que se haya realizado una copia de seguridad, anterior o posterior al punto de
recuperacion seleccionado.

Haga clic en Recuperar.

Si se afiadieron varias organizaciones de Google Workspace al servicio Cyber Protection, haga
clic en Organizacion de Google Workspace para verla, modificarla o especificar la organizacién
de destino.

De manera predeterminada, se selecciona la organizacion original. Si esta organizacién ya no se
encuentra registrada en el servicio Cyber Protection, debe seleccionar una nueva organizacion
de destino de entre las que se encuentran registradas y disponibles.

En Recuperar al buzén de correo, puede consultar, cambiar o especificar el buzdn de correo
de destino.

De manera predeterminada, se selecciona el buzén de correo original. Si este buzén de correo
no existe o se selecciona una organizacién que no es la original, debe indicar el buzén de correo
de destino.

En Ruta puede consultar o cambiar la carpeta de destino en el buzdn de correo de destino. De
manera predeterminada se selecciona la carpeta original.

Haga clic en Iniciar recuperacioén.

Seleccione una de las opciones de sobreescritura:

« Sobrescribir elementos existentes
* No sobrescribir elementos existentes

Haga clic en Continuar para confirmar su decision.

Proteccion de archivos de Google Drive

¢Qué elementos se pueden incluir en copias de seguridad?

Puede realizar copias de seguridad de un Google Drive completo, o bien de archivos o carpetas

individuales. Los archivos se incluyen en la copia de seguridad junto con sus permisos para

compartir.

Importante
Los siguientes elementos no se incluyen en las copias de seguridad:

» Carpeta Compartido conmigo

» Carpeta Equipos (creada por el cliente de realizacién de copias de seguridad y sincronizacion)

Limitaciones

De los formatos de archivo especificos de Google, los de Documentos de Google, Hojas de calculo

de Google y Presentaciones de Google son totalmente compatibles para la copia de seguridad y

recuperacion. Es posible que otros formatos especificos de Google no sean totalmente compatibles
o no lo sean en absoluto. Por ejemplo, los archivos de Dibujos de Google se recuperan como



archivos . svg, los de Sitios de Google como archivos . txt, los de Google Jamboard como archivos

.pdf y los de Google My Maps se omiten durante una copia de seguridad.

Nota
Los formatos de archivos que no son especificos de Google, por ejemplo, . txt, .docx, .pptx, .pdf,
.jpg, .png 0 .zip, son totalmente compatibles para la copia de seguridad y recuperacion.

¢Qué elementos de datos pueden recuperarse?

Puede recuperar un Google Drive completo, o bien cualquier archivo o carpeta incluida en una

copia de seguridad.

Puede elegir entre recuperar los permisos para compartir o permitir que los archivos hereden los

permisos de la carpeta desde donde se recuperan.

Limitaciones

Los comentarios de los archivos no se pueden recuperar.
Los enlaces para compartir para los archivos y las carpetas no se recuperan.

Las opciones de configuracion del propietario de solo lectura para archivos compartidos
(Evitar que los editores cambien el acceso y afiadan nuevos usuarios and No permitir
descargar, imprimir ni copiar elementos a lectores ni a personas que afaden
comentarios) no se puede cambiar durante una recuperacion.

La propiedad de una carpeta compartida no se puede cambiar durante una recuperacion si la
opcién Evitar que los editores cambien el acceso y anadan nuevos usuarios esta habilitada
para ella. Esta configuracion evita que la APl de Google Drive enumere los permisos de las
carpetas. La propiedad de los archivos de la carpeta se recupera correctamente.

Seleccion de archivos de Google Drive

Seleccione los archivos tal como se describe a continuaciény, luego, especifique otros ajustes del

plan de proteccién segln corresponda.

Pasos para seleccionar archivos de Google Drive

1.
2.

Haga clic en Google Workspace.

Si se afiadieron varias organizaciones de Google Workspace al servicio Cyber Protection,

seleccione la organizacién cuyos datos de los usuarios quiera recuperar. De lo contrario, omita

este paso.

Realice uno de los siguientes procedimientos:

» Para realizar una copia de seguridad de los archivos de todos los usuarios (incluidos los que
se crearan en el futuro), amplie el nodo Usuarios, seleccione Todos los usuarios y haga clic
en Agrupar copia de seguridad.



« Para realizar una copia de seguridad de los archivos de usuarios individuales, amplie el nodo
Usuarios, seleccione Todos los usuarios, elija los usuarios cuyos archivos quiera recuperary
haga clic en Copia de seguridad.

4. En el panel del plan de proteccién:

» Asegurese de que el elemento Google Drive esté seleccionado en Qué incorporar en la
copia de seguridad.

« En Elementos que se incluirdn en la copia de seguridad, realice uno de los siguientes
procedimientos:

° Mantenga los ajustes predeterminados [Todos] (todos los archivos).

o Especifique los archivos y las carpetas que quiere incluir en la copia de seguridad. Para ello,
afiada sus nombres o rutas.
Puede usar los caracteres comodin (*, **, y ?). Para obtener mas informacién sobre la
especificacién de rutas y el uso de los caracteres comodin, consulte la seccién "Filtros de
archivo".

o Examine los archivos y las carpetas para especificar cuales quiere incluir en la copia de
seguridad.
El enlace Examinar esta disponible Unicamente cuando se crea un plan de proteccién para
un solo usuario.

» [Opcional] En Elementos que se incluirdn en la copia de seguridad, haga clic en Mostrar
exclusiones para especificar los archivos y las carpetas que quiere excluir durante la
realizacién de la copia de seguridad.

Las exclusiones de archivos sobrescriben la seleccién de estos, es decir, si especifica el mismo
archivo en los dos campos, este archivo se omitira durante el proceso de realizacién de la
copia de seguridad.

» Siquiere habilitar la notarizacion de todos los archivos seleccionados para realizar una copia
de seguridad, habilite el conmutador Notarizacién. Para obtener mas informacion sobre la
notarizacion, consulte "Notarizacion".

Recuperacion de Google Drive y archivos de Google Drive

Recuperacion de un Google Drive completo

1.
2.

3.

Haga clic en Google Workspace.

Si se afiadieron varias organizaciones de Google Workspace al servicio Cyber Protection,
seleccione la organizacién cuyos datos incluidos en la copia quiere recuperar. De lo contrario,
omita este paso.

Amplie el nodo Usuarios, seleccione Todos los usuarios, elija el usuario cuyo Google Drive
quiera recuperar y haga clic en Recuperacioén.

Si se ha eliminado el usuario, seleccione el usuario de la seccion Copias de seguridad de
aplicaciones en la nube de la pestafia Almacenamiento de copias de seguridad y, a
continuacion, haga clic en Mostrar copias de seguridad.

Puede buscar usuarios por el nombre. No se pueden usar caracteres comodin.



11.

Seleccione un punto de recuperacion.

Nota
Para ver Unicamente los puntos de recuperacién que incluyan archivos de Google Drive,
seleccione Google Drive en Filtrar por contenido.

Haga clic en Recuperar > Todo Drive.

Si se afiadieron varias organizaciones de Google Workspace al servicio Cyber Protection, haga
clic en Organizacién de Google Workspace para verla, modificarla o especificar la organizacién
de destino.

De manera predeterminada, se selecciona la organizacién original. Si esta organizacién ya no se
encuentra registrada en el servicio Cyber Protection, debe seleccionar una nueva organizacion
de destino de entre las que se encuentran registradas y disponibles.

En Recuperar a la unidad puede consultar, cambiar o especificar el usuario de destino o la
unidad compartida de destino.

De manera predeterminada, se selecciona el usuario original. Si este usuario no existe o se
selecciona una organizacién que no es la original, debe indicar el usuario de destino o la unidad
compartida de destino.

Si la copia de seguridad incluye archivos compartidos, los archivos se recuperaran en la carpeta
raiz de la unidad de destino.

Seleccione si quiere recuperar los permisos para compartir de los archivos.
Haga clic en Iniciar recuperacién.

Seleccione una de las opciones de sobreescritura:

Opcidn Descripcion

Sobrescribir un Si hay un archivo con el mismo nombre en la ubicacion de destino y es mas
archivo existente antiguo que el archivo de origen, el archivo de origen se guardara en la
si es mas antiguo ubicacién de destino y reemplazara la version anterior.

Sobrescribir Todos los archivos existentes en la ubicacién de destino se sobrescribiran,
archivos independientemente de la tltima fecha de modificacion.

existentes

No sobrescribir Si hay un archivo con el mismo nombre en la ubicacién de destino, no se le
archivos aplicaran cambios, y el archivo de origen no se guardara en la ubicaciéon de
existentes destino.

Haga clic en Continuar para confirmar su decision.

Recuperacién de archivos de Google Drive

1.

Haga clic en Google Workspace.




11.

12.

13.

Si se afiadieron varias organizaciones de Google Workspace al servicio Cyber Protection,
seleccione la organizacién cuyos datos incluidos en la copia quiere recuperar. De lo contrario,
omita este paso.

Amplie el nodo Usuarios, seleccione Todos los usuarios, elija el usuario cuyos archivos de
Google Drive quiera recuperar y haga clic en Recuperacion.

Si se ha eliminado el usuario, seleccione el usuario de la seccion Copias de seguridad de
aplicaciones en la nube de la pestafia Almacenamiento de copias de seguridad y, a
continuacion, haga clic en Mostrar copias de seguridad.

Puede buscar usuarios por el nombre. No se pueden usar caracteres comodin.

Seleccione un punto de recuperacion.

Nota
Para ver Unicamente los puntos de recuperacion que incluyan archivos de Google Drive,
seleccione Google Drive en Filtrar por contenido.

Haga clic en Recuperar > Archivos/carpetas.

Vaya hasta la carpeta requerida o utilice la busqueda para obtener la lista de archivos y carpetas
deseados.

Seleccione los archivos que desea recuperar.

Si la copia de seguridad no est3 cifrada y ha seleccionado un Unico archivo, puede hacer clic en
Mostrar versiones para seleccionar la versidn del archivo que quiera recuperar. Puede elegir
cualquier versiéon de la que se haya realizado una copia de seguridad, anterior o posterior al
punto de recuperacién seleccionado.

Si desea descargar un archivo, seleccionelo, haga clic en Descargar, seleccione la ubicacion en la
gue se guardaray, a continuacion, haga clic en Guardar. De lo contrario, omita este paso.

Haga clic en Recuperar.

Si se afiadieron varias organizaciones de Google Workspace al servicio Cyber Protection, haga
clic en Organizacién Google Workspace para verla, modificarla o especificar la organizacion de
destino.

De manera predeterminada, se selecciona la organizacioén original. Si esta organizacion ya no se
encuentra registrada en el servicio Cyber Protection, debe seleccionar una nueva organizaciéon
de destino de entre las que se encuentran registradas y disponibles.

En Recuperar a la unidad puede consultar, cambiar o especificar el usuario de destino o la
unidad compartida de destino.

De manera predeterminada, se selecciona el usuario original. Si este usuario no existe o se
selecciona una organizacién que no es la original, debe indicar el usuario de destino o la unidad
compartida de destino.

En Ruta puede consultar o cambiar la carpeta de destino en el Google Drive del usuario de
destino o en la unidad compartida de destino. De manera predeterminada se selecciona la
ubicacion original.

Seleccione si quiere recuperar los permisos para compartir de los archivos.



14. Haga clic en Iniciar recuperacion.

15. Seleccione una de las opciones de sobreescritura de archivos:

Opcion Descripcion

Sobrescribir un Si hay un archivo con el mismo nombre en la ubicacién de destino y es mas
archivo existente antiguo que el archivo de origen, el archivo de origen se guardara en la
si es mas antiguo ubicacién de destino y reemplazara la version anterior.

Sobrescribir Todos los archivos existentes en la ubicacidon de destino se sobrescribiran,
archivos independientemente de la tltima fecha de modificacion.

existentes

No sobrescribir Si hay un archivo con el mismo nombre en la ubicacién de destino, no se le
archivos aplicaran cambios, y el archivo de origen no se guardara en la ubicacién de
existentes destino.

16. Haga clic en Continuar para confirmar su decision.

Proteccidn de archivos de unidades compartidas

¢Qué elementos se pueden incluir en copias de seguridad?

Puede realizar copias de seguridad de una unidad compartida completa, o bien de archivos o
carpetas individuales. Los archivos se incluyen en la copia de seguridad junto con sus permisos para
compartir.

Importante
No se ha hecho una copia de seguridad de la carpeta Compartido conmigo.

Limitaciones

» No se pueden realizar copias de seguridad de una unidad compartida sin miembros por las
limitaciones de la APl de Google Drive.

» De los formatos de archivo especificos de Google, los de Documentos de Google, Hojas de calculo
de Google y Presentaciones de Google son totalmente compatibles para la copia de seguridad y
recuperacion. Es posible que otros formatos especificos de Google no sean totalmente
compatibles o no lo sean en absoluto. Por ejemplo, los archivos de Dibujos de Google se
recuperan como archivos .svg, los de Sitios de Google como archivos . txt, los de Google
Jamboard como archivos .pdf y los de Google My Maps se omiten durante una copia de
seguridad.

Nota
Los formatos de archivos que no son especificos de Google, por ejemplo, . txt, .docx, .pptx, .pdf,
.jpg, .png 0 .zip, son totalmente compatibles para la copia de seguridad y recuperacion.




¢Qué elementos de datos pueden recuperarse?

Puede recuperar una unidad compartida completa, o bien cualquier archivo o carpeta incluida en
una copia de seguridad.

Puede elegir entre recuperar los permisos para compartir o permitir que los archivos hereden los
permisos de la carpeta desde donde se recuperan.

Los siguientes elementos no se recuperan:

» Los permisos compartidos de un archivo que se compartié con un usuario de fuera de la
organizacion no se recuperan si la opcién de compartir fuera de la organizacidn esta
deshabilitada en la unidad compartida de destino.

» Los permisos compartidos de un archivo que se compartié con un usuario que no forma parte de
la unidad compartida de destino no se recuperan si la opcion Compartir con usuarios que no
sean miembros esta deshabilitada en la unidad compartida de destino.

Limitaciones
» Los comentarios de los archivos no se pueden recuperar.

« Los enlaces para compartir para los archivos y las carpetas no se recuperan.

Seleccion de archivos de unidades compartidas

Seleccione los archivos tal como se describe a continuaciény, luego, especifique otros ajustes del
plan de proteccién segln corresponda.

Para seleccionar archivos de unidades compartidas:

1. Haga clic en Google Workspace.

2. Sise afiadieron varias organizaciones de Google Workspace al servicio Cyber Protection,
seleccione la organizacién cuyos datos de los usuarios quiera recuperar. De lo contrario, omita
este paso.

3. Realice uno de los siguientes procedimientos:

» Para realizar una copia de seguridad de todas las unidades compartidas (incluidas las que se
crearan en el futuro), amplie el nodo Unidades compartidas, seleccione Todas las unidades
compartidas y haga clic en Agrupar copia de seguridad.

« Para realizar una copia de seguridad de unidades compartidas individuales, amplie el nodo
Unidades compartidas, seleccione Todas las unidades compartidas, seleccione las
unidades compartidas que quiera incluir en la copia de seguridad y haga clic en Copia de
seguridad.

4. En el panel del plan de proteccion:

« En Elementos que se incluirdn en la copia de seguridad, realice uno de los siguientes
procedimientos:



° Mantenga los ajustes predeterminados [Todos] (todos los archivos).

o Especifique los archivos y las carpetas que quiere incluir en la copia de seguridad. Para ello,
afiada sus nombres o rutas.
Puede usar los caracteres comodin (*, **, y ?). Para obtener mas informacién sobre la
especificacién de rutas y el uso de los caracteres comodin, consulte la seccién "Filtros de
archivo".

o Examine los archivos y las carpetas para especificar cuales quiere incluir en la copia de
seguridad.
El enlace Examinar esta disponible Unicamente cuando se crea un plan de proteccién para
una sola unidad compartida.

» [Opcional] En Elementos que se incluirdn en la copia de seguridad, haga clic en Mostrar
exclusiones para especificar los archivos y las carpetas que quiere excluir durante la
realizacién de la copia de seguridad.

Las exclusiones de archivos sobrescriben la seleccién de estos, es decir, si especifica el mismo
archivo en los dos campos, este archivo se omitira durante el proceso de realizacién de la
copia de seguridad.

+ Siquiere habilitar la notarizacion de todos los archivos seleccionados para realizar una copia
de seguridad, habilite el conmutador Notarizacién. Para obtener mas informacion sobre la
notarizacion, consulte "Notarizacion".

Recuperacion de unidades compartidas y archivos de unidades compartidas

Recuperacion de una unidad compartida completa

1.
2.

Haga clic en Google Workspace.

Si se afiadieron varias organizaciones de Google Workspace al servicio Cyber Protection,
seleccione la organizacién cuyos datos incluidos en la copia quiere recuperar. De lo contrario,
omita este paso.

Amplie el nodo Unidades compartidas, seleccione Todas las unidades compartidas, elija la
unidad compartida que quiera recuperar y haga clic en Recuperacion.

Si se ha eliminado la unidad compartida, selecciénela en la seccion Copias de seguridad de
aplicaciones en la nube de la pestafia Almacenamiento de copias de seguridad y, a
continuacion, haga clic en Mostrar copias de seguridad.

Puede buscar unidades compartidas por el nombre. No se pueden usar caracteres comodin.

Seleccione un punto de recuperacion.
Haga clic en Recuperar > Toda la unidad compartida.

Si se afladieron varias organizaciones de Google Workspace al servicio Cyber Protection, haga
clic en Organizacién de Google Workspace para verla, modificarla o especificar la organizacién
de destino.



8.
9.
10.

11.

De manera predeterminada, se selecciona la organizacion original. Si esta organizacién ya no se
encuentra registrada en el servicio Cyber Protection, debe seleccionar una nueva organizacion
de destino de entre las que se encuentran registradas y disponibles.

En Recuperar a la unidad puede consultar, cambiar o especificar el usuario de destino o la
unidad compartida de destino. Si especifica un usuario, los archivos se recuperaran en el Google
Drive de ese usuario.

De manera predeterminada, se selecciona la unidad compartida original. Si esta unidad
compartida no existe o se selecciona una organizacién que no es la original, debe indicar el
usuario de destino o la unidad compartida de destino.

Seleccione si quiere recuperar los permisos para compartir de los archivos.
Haga clic en Iniciar recuperacién.

Seleccione una de las opciones de sobreescritura:

Opcidn Descripcion

Sobrescribir un Si hay un archivo con el mismo nombre en la ubicacion de destino y es mas
archivo existente antiguo que el archivo de origen, el archivo de origen se guardara en la
si es mas antiguo ubicacién de destino y reemplazara la version anterior.

Sobrescribir Todos los archivos existentes en la ubicacién de destino se sobrescribiran,
archivos independientemente de la Ultima fecha de modificacion.

existentes

No sobrescribir Si hay un archivo con el mismo nombre en la ubicacién de destino, no se le
archivos aplicaran cambios, y el archivo de origen no se guardara en la ubicaciéon de
existentes destino.

Haga clic en Continuar para confirmar su decision.

Recuperacién de archivos de unidades compartidas

1.
2.

Haga clic en Google Workspace.

Si se afiadieron varias organizaciones de Google Workspace al servicio Cyber Protection,
seleccione la organizacién cuyos datos incluidos en la copia quiere recuperar. De lo contrario,
omita este paso.

Amplie el nodo Unidades compartidas, seleccione Todas las unidades compartidas, elija la
unidad compartida que contenia los archivos que quiere recuperar y haga clic en Recuperacion.
Si se ha eliminado la unidad compartida, selecciénela en la secciéon Copias de seguridad de
aplicaciones en la nube de la pestafia Almacenamiento de copias de seguridad y, a
continuacion, haga clic en Mostrar copias de seguridad.

Puede buscar unidades compartidas por el nombre. No se pueden usar caracteres comodin.

Seleccione un punto de recuperacion.

Haga clic en Recuperar > Archivos/carpetas.



11.

12.

13.
14.
15.

16.

Vaya hasta la carpeta requerida o utilice la busqueda para obtener la lista de archivos y carpetas
deseados.

Seleccione los archivos que desea recuperar.

Si la copia de seguridad no esta cifrada y ha seleccionado un Unico archivo, puede hacer clic en
Mostrar versiones para seleccionar la versién del archivo que quiera recuperar. Puede elegir
cualquier version de la que se haya realizado una copia de seguridad, anterior o posterior al
punto de recuperacion seleccionado.

Si desea descargar un archivo, seleccionelo, haga clic en Descargar, seleccione la ubicacion en la
que se guardaray, a continuacion, haga clic en Guardar. De lo contrario, omita este paso.

Haga clic en Recuperar.

Si se afiadieron varias organizaciones de Google Workspace al servicio Cyber Protection, haga
clic en Organizacién de Google Workspace para verla, modificarla o especificar la organizacién
de destino.

De manera predeterminada, se selecciona la organizacién original. Si esta organizacién ya no se
encuentra registrada en el servicio Cyber Protection, debe seleccionar una nueva organizacion
de destino de entre las que se encuentran registradas y disponibles.

En Recuperar a la unidad puede consultar, cambiar o especificar el usuario de destino o la
unidad compartida de destino. Si especifica un usuario, los archivos se recuperaran en el Google
Drive de ese usuario.

De manera predeterminada, se selecciona la unidad compartida original. Si esta unidad
compartida no existe o se selecciona una organizacién que no es la original, debe indicar el
usuario de destino o la unidad compartida de destino.

En Ruta puede consultar o cambiar la carpeta de destino en el Google Drive del usuario de
destino o en la unidad compartida de destino. De manera predeterminada se selecciona la
ubicacion original.

Seleccione si quiere recuperar los permisos para compartir de los archivos.
Haga clic en Iniciar recuperacién.

Seleccione una de las opciones de sobreescritura de archivos:

Opcion Descripcion

Sobrescribir un Si hay un archivo con el mismo nombre en la ubicacién de destino y es mas
archivo existente antiguo que el archivo de origen, el archivo de origen se guardara en la
si es mas antiguo ubicacién de destino y reemplazara la version anterior.

Sobrescribir Todos los archivos existentes en la ubicacidon de destino se sobrescribiran,
archivos independientemente de la tltima fecha de modificacion.

existentes

No sobrescribir Si hay un archivo con el mismo nombre en la ubicacién de destino, no se le
archivos aplicaran cambios, y el archivo de origen no se guardara en la ubicacién de
existentes destino.

Haga clic en Continuar para confirmar su decisién.
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