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Configuracion de la proteccion antivirus y
antimalware

Nota

En las maquinas Windows, la funcién de proteccién antimalware requiere la instalacién del agente
de proteccién antimalware y la funcién de filtrado de URL requiere la instalacion del agente para el
filtrado de URL. Estos agentes se instalan automaticamente en el caso de las cargas de trabajo
protegidas si los mddulos de Proteccion antivirus y antimalware o Filtrado de URL estan
habilitados en sus planes de proteccién.

Con la proteccién antimalware de Cyber Protection obtendra los siguientes beneficios:

» Proteccion de calidad en todas las fases: proactivas, activas y reactivas.

« Cuatro tecnologias antimalware diferentes incluidas para proporcionar lo mejor de la proteccion
de varias capas.

» Gestion de Microsoft Security Essentials y del antivirus Microsoft Defender.

Nota
La disponibilidad de esta caracteristica depende de las cuotas de servicio habilitadas para su
cuenta.

Importante

El archivo de prueba EICAR se detecta solo cuando estd habilitada la opcion Antimalware
avanzado en el plan de proteccion. Sin embargo, si no se detecta el archivo EICAR no afectara a las
capacidades antimalware de Cyber Protection.

Sistemas operativos compatibles para la proteccion
antivirus y antimalware

Las funciones de proteccion activa, antivirus y antimalware son compatibles con las plataformas

siguientes.
Sistema operativo Versién/distribucién
Windows Windows 7 Service Pack 1y posteriores

Windows Server 2008 R2 Service Pack 1y posteriores




Sistema operativo

Version/distribucion

Nota

antes de instalar el agente de proteccion.

informacién sobre las actualizaciones requeridas.

En Windows 7, debe instalar las siguientes actualizaciones de Microsoft

e Actualizaciones de seguridad ampliadas de Windows 7 (ESU)
» KB4474419
* KB4490628

Consulte este articulo de |la base de conocimientos para obtener mas

Linux Red Hat Linux 7.x, 8.x, 9.x

openSUSE Leap 15.x

CloudLinux 6.10, 7.x, 8.x

Debian 8.x, 9.x, 10,x, 11.x
Oracle Linux 7.x, 8., 9.x

SUSE Enterprise Linux 15.x

CentOS 6.5 y versiones 6.x, 7.x y 8.x posteriores

Ubuntu 16.04, 18.04, 20.04, 22.04, 22.10

macOS

macOS 10.13.x y posterior

Funciones compatibles por plataforma

Nota

La proteccion antimalware para Linux y macOS esta disponible con el paquete de antimalware

avanzado.

locales

Conjunto de caracteristicas Windows Linux macOS
Proteccion antivirus y antimalware
Funcionalidad Active Protection integrada por i
Si No No
completo
Proteccién contra malware en tiempo real Si, con el pack Si, con el pack
Si de antimalware de antimalware
avanzado avanzado
Proteccién contra malware en tiempo real
avanzada con deteccién basada en firmas Si Si Si



https://docs.microsoft.com/es-es/troubleshoot/windows-client/windows-7-eos-faq/windows-7-extended-security-updates-faq
https://support.microsoft.com/en-us/topic/sha-2-code-signing-support-update-for-windows-server-2008-r2-windows-7-and-windows-server-2008-september-23-2019-84a8aad5-d8d9-2d5c-6d78-34f9aa5f8339
https://support.microsoft.com/es-es/topic/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2-sp1-march-12-2019-b4dc0cff-d4f2-a408-0cb1-cb8e918feeba
https://kb.acronis.com/content/69302

Conjunto de caracteristicas Windows Linux macOS
Proteccion antivirus y antimalware
Andlisis estadistico para archivos ejecutables , i
portatiles o No o
Andlisis antimalware bajo demanda Si Si** Si
Proteccion de carpetas de red Si Si No
Proteccién del servidor Si No No
Andlisis de archivos del archivo comprimido Si No Si
Andlisis de unidades extraibles Si No Si
Andlisis Unicamente de archivos nuevos y , ,
cambiados o No >
Exclusiones de archivos/carpetas Si Si SiF**
Exclusiones de procesos Si No Si
Motor de andlisis de comportamiento Si No Si
Prevencion de vulnerabilidades Si No No
Cuarentena Si Si Si
Limpieza automatica en cuarentena Si Si Si
Filtrado de URL (http/https) Si No No
Lista blanca corporativa Si No Si
Gestion del firewall**** Si No No
Gestion del antivirus Microsoft Defender**#*** Si No No
Gestion de Microsoft Security Essentials Si No No
Registro y gestion de la proteccién antivirus y < No No
antimalware mediante Windows Security Center

Para obtener mas informacion sobre los sistemas operativos y sus versiones, consulte "Sistemas
operativos compatibles para la proteccién antivirus y antimalware" (p. 897).

* En macOS, el analisis estadistico para archivos ejecutables portatiles solo se admite en los analisis
programados.

** En Linux, las condiciones para un analisis bajo demanda no estan admitidas.



*** En macOS, las exclusiones de archivos y carpetas solo se admiten cuando especifica los archivos
y las carpetas que no se analizaran mediante la proteccion en tiempo real ni a través de analisis
planificados.

**** | 3 gestion del firewall es compatible con Windows 8 y versiones posteriores. Windows Server
no es compatible.

***F* | g gestion del antivirus Windows Defender es compatible con Windows 8.1 y versiones
posteriores.

Conjunto de caracteristicas Windows Linux macOS

Active Protection

Deteccion inserciones de procesos Si No No

Recuperacion automatica de archivos afectados de la

, St St St
caché local
Autodefensa de las copias de seguridad de Acronis Si No No
Autodefensa de las copias de seguridad del software Si
Acronis
(Solo Active
Si No Protection y
componentes
antimalware)
Gestién de procesos de confianza/bloqueados Si No Si
Exclusiones de procesos/carpetas Si Si Si

Deteccion de ransomware basada en el

Si Si Si
comportamiento de un proceso (basada en IA)
Deteccion del proceso de criptomineria basada en el ,
] Si No No
comportamiento de procesos
Proteccion de unidades externas (discos duros, S N S
i o] i
unidades flash y tarjetas SD)
Proteccién de carpetas de red Si Si Si
Proteccion del servidor Si No No
Proteccién de Zoom, Cisco Webex, Citrix Workspace y i
Si No No

Microsoft Teams

Para obtener mas informacion sobre los sistemas operativos y sus versiones, consulte "Sistemas
operativos compatibles para la proteccion antivirus y antimalware" (p. 897).




Proteccidn antivirus y antimalware

Nota
Algunas caracteristicas podrian requerir una licencia adicional, dependiendo del modelo de licencia

aplicado.

El médulo Antivirus y antimalware protege sus maquinas Windows, Linux y macOS de todas las
amenazas de malware recientes. Consulte la lista completa de funciones antimalware compatibles
en "Sistemas operativos compatibles para la proteccién antivirus y antimalware" (p. 897).

La proteccion antimalware y antivirus es compatible con el centro de proteccién de Windows y viene
registrada en él.

Caracteristicas de la proteccion antimalware

» Deteccién de malware en archivos en los modos de proteccién en tiempo real y bajo demanda
» Deteccién de comportamientos maliciosos en los procesos (para Windows)
» Bloqueo de acceso a URL maliciosas (para Windows)

» Puesta en cuarentena de archivos peligrosos

Inclusién de aplicaciones corporativas de confianza en la lista blanca

Tipos de analisis

Podra configurar la proteccién antimalware y antivirus para que funcione de forma constante en
segundo plano o a demanda.

Proteccion en tiempo real

Nota
La disponibilidad de esta caracteristica depende de las cuotas de servicio habilitadas para su

cuenta.

La proteccion en tiempo real comprueba todos los archivos que se van a ejecutar o abrir en una
maquina para evitar las amenazas de malware.

La proteccion en tiempo real no funciona de forma paralela con otras soluciones antivirus que
también utilizan funcionalidades en tiempo real para evitar posibles problemas de compatibilidad y
rendimiento. El estado de otras soluciones antivirus instaladas se determinan mediante el Centro
de seguridad de Windows. Si el equipo Windows ya esta protegido por otra solucién antivirus, la
proteccion en tiempo real se apaga de forma automatica.



Para habilitar la proteccion en tiempo real, deshabilite o desinstale la otra solucion antivirus. La
proteccion en tiempo real puede reemplazar la proteccion en tiempo real de Microsoft Defender de
forma automatica.

Nota

En maquinas que ejecutan sistemas operativos de Windows Server, Microsoft Defender no se
apagara de forma automatica cuando se habilite la proteccién en tiempo real. Los administradores
deben apagar Microsoft Defender de forma manual para evitar posibles problemas de
compatibilidad.

Puede escoger uno de los siguientes modos de andlisis:

» Ladeteccion En acceso inteligente es aquella en la que el programa antimalware se ejecuta en
segundo plano, y analiza de forma activa y constante su equipo en busca de virus y otras
amenazas maliciosas. Ademas, se lleva a cabo siempre que el sistema esté encendido. En ambos
casos, el malware se detectara cuando se ejecute un archivo y durante las operaciones con el
mismo, por ejemplo, al abrirlo para su lectura o modificacion.

» La deteccién en ejecucidn significa que los archivos ejecutables solo se escanean en el momento
de su ejecucidn para garantizar que estén limpios y que no causaran ningun dafio al equipo o a
los datos. No se detectara la copia de un archivo infectado.

Anadlisis planificado

El analisis antimalware se lleva a cabo segun una planificacion.

Puede escoger uno de los siguientes modos de andlisis.

 Analisis rapido: solo comprueba los archivos del sistema de carga de trabajo.
» Analisis completo: comprueba todos los archivos de su carga de trabajo.

» Analisis personalizado: comprueba los archivos y las carpetas que afiadi6 el administrador al
plan de proteccién.

Una vez que finalice el andlisis antimalware, podra ver los detalles sobre las cargas de trabajo que
se vieron afectadas por amenazas en el widget Supervision > Informacién general > Elementos
afectados recientemente.

Configuracion de los ajustes de la proteccion antivirus y antimalware

En esta seccion se describen las funciones que puede configurar en el médulo Proteccién
antivirus y antimalware de un plan de protecciéon. Para obtener mas informacién sobre cémo
crear un plan de proteccién, consulte "Creacion de un plan de proteccion” (p. 230).

Se pueden configurar las siguientes funciones en el médulo de proteccién antivirus y antimalware
para un plan de proteccion:

» "Active Protection" (p. 903)

» "Antimalware avanzado" (p. 904)



» "Proteccion de carpetas de red" (p. 904)

» "Proteccion del servidor" (p. 905)

» "Autoproteccion" (p. 906)

» "Deteccién del proceso de criptomineria" (p. 907)
» "Configuracién de cuarentena" (p. 908)

» "Motor de comportamiento" (p. 908)

» "Prevencion de vulnerabilidades" (p. 909)

» "Proteccion en tiempo real" (p. 911)

» "Planificar analisis" (p. 912)

» "Exclusiones de proteccién" (p. 915)

Nota

No todos los sistemas operativos admiten las funciones de proteccién antivirus y antimalware. Para
obtener mas informacion sobre los sistemas operativos y las funciones compatibles, consulte
"Sistemas operativos compatibles para la proteccion antivirus y antimalware" (p. 897). Algunas
funciones requieren una licencia especifica para estar disponibles en su plan de proteccién.

Active Protection

Active Protection protege su sistema del software malicioso conocido como ransomware, el cual
cifra los archivos y pide un rescate para obtener la clave de cifrado.

Configuracion predeterminada: Habilitado.

Nota

Debe instalarse un agente de proteccién en el equipo protegido. Para obtener mas informacion
sobre los sistemas operativos y las funciones compatibles, consulte "Sistemas operativos
compatibles para la proteccion antivirus y antimalware" (p. 897).

Pasos para configurar Active Protection

1. Enlaventana Crear plan de proteccién, amplie el médulo Protecciéon antivirus y
antimalware.

2. Haga clic en Active Protection.
3. Enlaseccion Accién sobre la deteccidn, seleccione una de las opciones disponibles:

Configuracién predeterminada: Revertir usando la caché

« Solo notificar: el software genera una alerta sobre el proceso sospechoso de actividad de
ransomware.

+ Detener el proceso: el software genera una alerta y detiene el proceso sospechoso de
actividad de ransomware.



+ Revertir usando la caché: el software genera una alerta, detiene el proceso y revierte los
cambios de los archivos usando la caché de servicios.

4. Haga clic en Listo para aplicar las opciones seleccionadas a su plan de proteccion.

Antimalware avanzado

Este motor utiliza una base de datos mejorada de firmas de virus para mejorar la eficiencia de la
deteccion antimalware tanto en los analisis rapidos como completos.

Importante

Esta funcién solo esta disponible si tiene el paquete de proteccién Advanced Security habilitado.
Para obtener mas informacion, consulte https://www.acronis.com/es-es/products/cloud/cyber-
protect/security/

Nota
La disponibilidad de esta caracteristica depende de las cuotas de servicio habilitadas para su

cuenta.

Pasos para configurar el antimalware avanzado

1. Enlaventana Crear plan de proteccion, amplie el médulo Protecciéon antivirus y
antimalware.

2. Enlaseccion Antimalware avanzado, utilice el conmutador para habilitar el motor basado en
firmas locales.

Nota

La proteccion antivirus y antimalware para macOS y Linux también requiere el motor basado en
firmas locales. Para Windows, la proteccion antivirus y antimalware esta disponible con o sin este
motor.

Proteccion de carpetas de red

La funcién Proteccion de carpetas de red define si la proteccidn antivirus y antimalware protege

las carpetas de red que estan asignadas como unidades locales. Esta proteccidn se aplica a carpetas

compartidas por protocolos SMB o NFS.
Pasos para configurar la proteccion de carpetas de red

1. Enlaventana Crear plan de proteccién, amplie el médulo Protecciéon antivirus y
antimalware.

2. Haga clic en Proteccion de carpetas de red.
3. Afada los archivos en los que quiera hacer la copia de seguridad de las carpetas de red:

« Por ejemplo, si la carga de trabajo es Windows, en el campo Windows, introduzca la ruta al

archivo de Windows en el que quiera hacer la copia de seguridad de las carpetas de red. Valor

predeterminado: C:\ProgramData\Acronis\Restored Network Files.


https://www.acronis.com/es-es/products/cloud/cyber-protect/security/
https://www.acronis.com/es-es/products/cloud/cyber-protect/security/

4.

» Porejemplo, si la carga de trabajo es macOS, en el campo macOS, introduzca la ruta a los
archivos de macOS en los que quiera hacer la copia de seguridad de las carpetas de red. Valor
predeterminado: /Library/Application Support/Acronis/Restored Network Files/.

Nota
Introduzca la ruta a una carpeta local. No se admiten carpetas de red, ni siquiera las de
unidades asignadas, como destino de copias de seguridad para las carpetas de red.

Haga clic en Listo para aplicar las opciones seleccionadas a su plan de proteccion.

Protecciéon del servidor

Esta funcién define si Active Protection protege las carpetas de la red que comparte de conexiones

entrantes externas de otros servidores de la red que puedan suponer una amenaza.

Configuracién predeterminada: Apagado.

Nota
La proteccion del servidor no es compatible con Linux.

Pasos para establecer conexiones de confianza

1.

v W N

En la ventana Crear plan de proteccién, amplie el médulo Proteccién antivirus y
antimalware.

Haga clic en Proteccion del servidor.
Utilice el conmutador Proteccién del servidor para habilitarla.
Seleccione la pestafia De confianza.

En el campo Conexiones de confianza, haga clic en ARadir para definir las conexiones que
podran modificar datos.

En el campo Nombre del equipo/Cuenta, escriba el nombre del ordenador y la cuenta del
equipo donde esta instalado el agente de proteccion. Por ejemplo, MyComputer\TestUser.

En el campo Nombre del servidor, escriba el nombre del servidor del equipo que tiene
permitido conectarse a este con el agente de proteccion.

Haga clic en la marca de verificacion de la derecha para guardar la definicion de la conexion.

Haga clic en Listo.

Pasos para establecer conexiones bloqueadas

1.

En la ventana Crear plan de proteccién, amplie el médulo Proteccion antivirus y
antimalware.

Haga clic en Proteccién del servidor.
Utilice el conmutador Proteccién del servidor para habilitarla.

Seleccione la pestafia Bloqueadas.



5. En el campo Conexiones bloqueadas, haga clic en Afadir para definir las conexiones que no
podran modificar datos.

6. En el campo Nombre del equipo/Cuenta, escriba el nombre del ordenador y la cuenta del
equipo donde esta instalado el agente de proteccién. Por ejemplo, MyComputer\TestUser.

7. Enelcampo Nombre del servidor, escriba el nombre del servidor del equipo que tiene
permitido conectarse a este con el agente de proteccion.

8. Seleccione la casilla de verificacién de la derecha para guardar la definicion de la conexion.

9. Haga clic en Listo.

Autoproteccidon

La autoproteccion evita los cambios no autorizados en los procesos propios del software, los
archivos de registro, los archivos ejecutables y de configuracion, y las copias de seguridad que se
encuentran en las carpetas locales.

Los administradores pueden habilitar Autoproteccidn, sin habilitar Active Protection.

Configuracién predeterminada: Activado.

Nota
La autoproteccién no es compatible con Linux.

Pasos para habilitar la autoproteccion

1. Enlaventana Crear plan de proteccién, amplie el médulo Proteccién antivirus y
antimalware.

2. Haga clic en Autoproteccion.

3. Utilice el conmutador Autoproteccién para habilitarla.

Para habilitar la Proteccion con contraseia

1. Una vez que se haya habilitado la funcién Autoproteccioén, puede marcar el conmutador de la
opcién Proteccion con contraseia para habilitarla.

2. Haga clic en Generar nueva contrasefa para generar una contrasefia que le permite modificar
o eliminar agentes locales.

3. Haga clic en Copiar y péguela en un lugar seguro, ya que se le solicitard cuando quiera modificar
la lista de componentes localmente.

Importante
La contrasefia no estara disponible cuando cierre la ventana. Para aplicar esta contrasefia a los
dispositivos, debe guardar la configuracion del plan de proteccion.

4. Haga clic en Cerrar.



La proteccién con contraseifia evita que un software o usuario no autorizado desinstale el agente
para Windows o modifique sus componentes. Estas acciones solo se pueden realizar con una
contrasefia provista por un administrador.

Las siguientes acciones nunca requieren contrasefia:
» Actualizar la instalacion mediante la ejecucién local del programa de instalacion.

» Actualizar la instalacion mediante el uso de la consola de Cyber Protect

» Reparar la instalacién.

Configuracion predeterminada: Deshabilitado

Para obtener mas informacion acerca de coémo habilitar la proteccion con contraseia, consulte
Evitar la desinstalacion o modificacion de agentes no autorizadas.

Deteccidn del proceso de criptomineria

El malware de criptomineria afecta al rendimiento de aplicaciones de utilidad, aumenta el importe
de las facturas de electricidad, puede hacer que el sistema se bloquee e, incluso, dafiar el hardware
debido a su explotacion. La funcién Deteccién del proceso de criptomineria protege los
dispositivos del malware de criptomineria para impedir el uso no autorizado de los recursos del
equipo.

Los administradores pueden habilitar Detecciéon del proceso de criptomineria, sin habilitar
Active Protection. Configuracién predeterminada: Habilitado.

Nota
La deteccién del proceso de criptomineria no es compatible con Linux.

Pasos para configurar la proteccion de carpetas de red

1. Enlaventana Crear plan de proteccion, amplie el médulo Proteccién antivirus y
antimalware.

2. Haga clic en Deteccion del proceso de criptomineria.

3. Utilice el conmutador Detectar procesos de criptomineria para habilitar o deshabilitar la
funcion.
4. Seleccione qué se debe hacer con los procesos sospechosos de actividad de criptomineria:

Configuraciéon predeterminada: Detener el proceso
« Solo notificar: el software genera una alerta.
» Detener el proceso: el software genera una alerta y detiene el proceso.

5. Haga clic en Listo para aplicar las opciones seleccionadas a su plan de proteccién.



Configuracién de cuarentena

La carpeta Cuarentena sirve para aislar los archivos sospechosos (posiblemente infectados) o
potencialmente peligrosos.

Pasos para configurar Cuarentena

1. Enlaventana Crear plan de proteccién, amplie el médulo Proteccién antivirus y
antimalware.

2. Haga clic en Cuarentena.

3. En el campo Eliminar archivos en cuarentena después de, puede definir el periodo en dias
tras el que se eliminaran los archivos que estan puestos en cuarentena.

Configuracién predeterminada: 30 dias

4. Haga clic en Listo.

Para obtener més informacién sobre esta funcién, consulte Cuarentena.

Motor de comportamiento

La funcion Motor de comportamiento protege un sistema contra el malware aplicando un método
heuristico de comportamiento para identificar procesos maliciosos.

Configuracion predeterminada: Habilitado.

Nota
El motor de comportamiento no es compatible con Linux.

Pasos para configurar la proteccion de carpetas de red

1. Enlaventana Crear plan de proteccién, amplie el médulo Proteccidon antivirus y
antimalware.

2. Haga clic en Motor de comportamiento.
3. Utilice el conmutador Motor de comportamiento para habilitar o deshabilitar la funcion.

4. En la seccién Accidn sobre la deteccion, seleccione la accidon que el software debera realizar al
detectar una actividad de malware:

Configuracién predeterminada: Cuarentena

» Solo notificar: el software genera una alerta sobre el proceso sospechoso de actividad de
malware.

+ Detener el proceso: el software genera una alerta y detiene el proceso sospechoso de
actividad de malware.

« Cuarentena: el software genera una alerta, detiene el proceso y traslada los archivos
ejecutables a la carpeta de cuarentena.

5. Haga clic en Listo para aplicar las opciones seleccionadas a su plan de proteccién.



Prevencidon de vulnerabilidades

Importante
Esta funcidn solo esta disponible si tiene el paquete de protecciéon Advanced Security habilitado.
Para obtener mas informacion, consulte https://www.acronis.com/es-es/products/cloud/cyber-

protect/security/

Nota
La disponibilidad de esta caracteristica depende de las cuotas de servicio habilitadas para su

cuenta.

La prevencién de vulnerabilidades detecta e impide que los procesos infectados se expandany se
aprovechen de las vulnerabilidades de software de los sistemas. Cuando se detecta una
vulnerabilidad de seguridad, el software puede generar una alerta y detener el proceso sospechoso
de actividad de vulnerabilidades.

La prevencién de vulnerabilidades solo esta disponible con agentes de versiones 12.5.23130 (21.08,
lanzada en agosto de 2020) o posteriores.

Configuracion predeterminada: Habilitado para planes de proteccidn creados recientemente, y
Deshabilitado para planes de proteccién existentes, creados con versiones de agente anteriores.

Nota
La prevencién de vulnerabilidades no es compatible con Linux.

Puede seleccionar lo que debe hacer el programa cuando se detecte una vulnerabilidad y los
métodos de prevencién de vulnerabilidades que aplica el programa.

Pasos para configurar la prevencion de vulnerabilidades

1. Enlaventana Crear plan de proteccién, amplie el médulo Proteccion antivirus y
antimalware.
2. Haga clic en Prevencién de vulnerabilidades.

3. Enlaseccion Accién sobre la deteccidn, seleccione una de las opciones disponibles:

Configuracion predeterminada: Detener el proceso

 Solo notificar
El software generara una alerta sobre el proceso sospechoso de actividades de
vulnerabilidades.

« Detener el proceso
El software generara una alerta y detendra el proceso sospechoso de actividades de
vulnerabilidades.

4. Enla seccion Técnicas de prevencion de vulnerabilidades habilitadas, seleccione de las
opciones disponibles las que quiera aplicar:

Configuracion predeterminada: Todos los métodos estan habilitados


https://www.acronis.com/es-es/products/cloud/cyber-protect/security/
https://www.acronis.com/es-es/products/cloud/cyber-protect/security/

» Proteccién de memoria
Detecta e impide la modificacién sospechosa de los derechos de ejecucién de las paginas de
memoria. Los procesos maliciosos aplican estas modificaciones en las propiedades de las
paginas para permitir la ejecucién de co6digos de shell desde areas de memoria no
ejecutables, como las pilas o los montones.

* Proteccién de la programacién orientada al retorno (ROP)
Detecta y previene intentos de uso de la técnica de vulnerabilidad ROP.

» Proteccion de escalada de privilegios
Detecta y evita los intentos de elevacion de privilegios que ejecuta un cédigo o una aplicacion
no autorizados. La escalada de privilegios la utilizan los c6digos maliciosos para obtener el
acceso completo del equipo atacado y luego llevar a cabo tareas esenciales y sensibles. Un
c6digo no autorizado no puede acceder a los recursos criticos del sistema ni modificar la
configuracion del sistema.

» Proteccién de inyeccién de cédigo
Detecta y previene la inyeccién de c6digo malicioso en los procesos remotos. La inyeccion de
codigo sirve para ocultar las intenciones maliciosas de una aplicacion detras de procesos
limpios o benignos con el objetivo de evadir la deteccion por parte de los productos
antimalware.

5. Haga clic en Listo para aplicar las opciones seleccionadas a su plan de proteccién.

Nota
Los procesos que aparecen como procesos de confianza en la lista de exclusiones no se

examinaran para buscar vulnerabilidades.

Permitir que procesos especificos modifiquen las copias de seguridad

La configuracion Permitir que procesos especificos modifiquen las copias de seguridad solo
esta disponible si esta habilitada la configuracion Autoproteccion.

Se aplica a los archivos cuyas extensiones son .tibx, .tib o .tia y que se encuentran en carpetas
locales.

Con esta configuracion, puede especificar los procesos que se siguen para modificar los archivos
incluidos en la copia de seguridad, aunque estén protegidos por la autoproteccién. Esto es util, por
ejemplo, si elimina archivos de copia de seguridad o los traslada a una ubicacién diferente con una
secuencia de comandos.

Si esta configuracién esta deshabilitada, solo los procesos firmados por el proveedor del software
de la copia de seguridad pueden modificar los archivos incluidos en ella. Asi, el software puede
aplicar reglas de retencion y eliminar copias de seguridad cuando un usuario lo solicite desde la
interfaz web. Otros procesos no podran llevar a cabo modificaciones en ellas, sin importar si son
sospechosos o no.



Si esta configuracion esta habilitada, puede permitir que otros procesos modifiquen las copias de
seguridad. Especifique la ruta completa al ejecutable del proceso, empezando por la letra de unidad
de disco.

Configuracion predeterminada: Deshabilitado.

Proteccion en tiempo real

Nota
La disponibilidad de esta caracteristica depende de las cuotas de servicio habilitadas para su

cuenta.

La Proteccidn en tiempo real comprueba constantemente el sistema informatico para detectar
virus y otras amenazas maliciosas durante todo el tiempo que el sistema esté encendido, a menos
que el usuario lo detenga.

Configuracion predeterminada: Habilitado.

Importante

Esta funcién solo estd disponible si tiene el paquete de protecciéon Advanced Security habilitado.
Para obtener mas informacion, consulte https://www.acronis.com/es-es/products/cloud/cyber-
protect/security/

Pasos para configurar la proteccion en tiempo real

1. Enlaventana Crear plan de proteccién, amplie el médulo Proteccion antivirus y
antimalware.

2. Haga clic en Proteccién en tiempo real.
3. Enlalista desplegable Accién sobre la deteccion, seleccione una de las opciones disponibles:

Configuraciéon predeterminada: Cuarentena

» Solo notificar

El software genera una alerta sobre el proceso sospechoso de actividad de ransomware.

e Bloquear y notificar

El software bloquea el proceso y genera una alerta del proceso sospechoso de actividades de
malware.

¢ Cuarentena

4. El software genera una alerta, detiene el proceso y traslada el archivo ejecutable a la carpeta de
cuarentena.

5. Enlaseccién Modo de analisis, seleccione la accién que el software debera realizar al detectar
un virus u otra amenaza maliciosa:

Configuracién predeterminada: En acceso inteligente


https://www.acronis.com/es-es/products/cloud/cyber-protect/security/
https://www.acronis.com/es-es/products/cloud/cyber-protect/security/

» En acceso inteligente: supervisa todas las actividades del sistema y analiza automaticamente

los archivos cuando se accede a ellos para su lectura o escritura, o cuando se inicia un
programa.

» En ejecucién: escanea de forma automatica solo los archivos ejecutables cuando se inician
para garantizar que estén limpios y que no causaran ningun dafio al equipo o a los datos.

6. Haga clic en Listo.

Planificar analisis

El analisis bajo demanda comprueba el sistema de su equipo en busca de virus segun la
planificacion especificada. Un analisis completo comprueba todos los archivos de su equipo,
mientras que un analisis rapido solo comprueba los archivos de sistema del equipo.

Pasos para configurar Planificar andlisis

Configuracién predeterminada:

Analisis personalizado esta deshabilitado.

Se ha programado el escaneado Rapido y Completo.

—_

En la ventana Crear plan de proteccién, amplie el médulo Proteccion antivirus y
antimalware.

N

Haga clic en Planificar anadlisis.

w

Utilice el conmutador para habilitar el tipo de analisis que quiera aplicar al equipo.

Tipos de analisis disponibles:

» Completo: tarda mucho tiempo en terminar en comparacion con el analisis rapido porque se
comprueban todos los archivos.
» Rapido: solo comprueba las zonas habituales en las que suele residir el malware en el equipo.

» Personalizado: comprueba los archivos y las carpetas que seleccioné el administrador para el
plan Proteccion.

Nota
Puede planificar los tres analisis, Rapido, Completo y Personalizado, dentro de un Unico plan
de proteccion.

Pasos para configurar el andlisis personalizado
« Utilice el conmutador Analisis personalizado para habilitar o deshabilitar este tipo de andlisis.
» Enlalista desplegable Accién sobre la deteccién, seleccione una de las opciones disponibles:

Configuracion predeterminada: Cuarentena
Cuarentena

El software genera una alerta y traslada el archivo ejecutable a la carpeta de cuarentena.



Solo notificar

El software genera una alerta del proceso sospechoso de ser malware.

Campo

Descripcion

Planificar la
ejecucion de
tareas con los
siguientes eventos

Esta configuracion define cuando se ejecutara la tarea.
Los valores disponibles son los siguientes:

» Planificar por hora: esta es la configuracién predeterminada. La
tarea se ejecutara segun la hora especificada.

* Cuando el usuario inicia sesién en el sistema: de forma
predeterminada, la tarea se iniciard cuando cualquier usuario inicie
sesién. Puede modificar esta configuracién para que Unicamente una
cuenta de usuario concreta pueda activar la tarea.

* Cuando el usuario cierra sesién en el sistema: de forma
predeterminada, la tarea se iniciard cuando cualquier usuario cierre
sesién. Puede modificar esta configuracién para que Unicamente una
cuenta de usuario concreta pueda activar la tarea.

Nota

La tarea no se ejecutara al apagarse el sistema. Apagar y cerrar
sesién son dos acciones diferentes de la configuracion de la
programacion.

» Aliniciarse el sistema: la tarea se ejecutara cuando el sistema
operativo se inicie.

» Al apagarse el sistema: |a tarea se ejecutara cuando el sistema
operativo se apague.

Tipo de
planificacién

El campo se muestra si, en Planificar la ejecucién de tareas con los
siguientes eventos, ha seleccionado Planificar por hora.

Los valores disponibles son los siguientes:

» Mensual: seleccione los meses y las semanas o dias del mes en los
que se ejecutara la tarea.

» Diariamente: esta es la configuracion predeterminada. Seleccione
los dias de la semana en los que se ejecutara la tarea.

* Cada hora: seleccione los dias de la semana, el niimero de
repeticiones y el intervalo de tiempo en los que se ejecutard la tarea.

Iniciar a las

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Planificar por hora

Seleccione la hora exacta a la que se ejecutara la tarea.

Ejecutar dentro de
un intervalo de
fechas

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Planificar por hora.

Establezca un rango en el que la planificacién configurada sea efectiva.




Campo

Descripcion

Especifique una
cuenta de usuario
cuyo inicio de
sesion en el
sistema operativo
iniciara una tarea

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Cuando el usuario inicia sesién
en el sistema.

Los valores disponibles son los siguientes:

* Cualquier usuario: utilice esta opcién si quiere que se inicie la tarea
cuando cualquier usuario inicie sesién.

 El siguiente usuario: utilice esta opcién si quiere que se inicie la
tarea solo cuando un usuario especifico inicie sesion.

Especifique una
cuenta de usuario
que al cerrar
sesion en el
sistema operativo
iniciara una tarea

El campo se muestra si, en Planificar la ejecucion de tareas con los
siguientes eventos, ha seleccionado Cuando el usuario cierra sesion
en el sistema.

Los valores disponibles son los siguientes:

* Cualquier usuario: utilice esta opcién si quiere que se inicie la tarea
cuando cualquier usuario cierre sesion.

 El siguiente usuario: utilice esta opcién si quiere que se inicie la
tarea solo cuando un usuario especifico cierre sesién.

Condiciones de
inicio

Defina todas las condiciones que se deben cumplir de forma simultanea
para que se ejecute la tarea.

Las condiciones de inicio para el andlisis antimalware son similares a las
de inicio del Médulo de copia de seguridad que se describen en
"Condiciones de inicio".

Puede definir las siguientes condiciones de inicio adicionales:

 Distribuir las horas de inicio de la tarea en un periodo de
tiempo: esta opcion le permite establecer el plazo de tiempo de la
tarea para evitar cuellos de botella en la red. Puede especificar el
retraso en horas o minutos. Por ejemplo, si la hora de inicio
predeterminada son las 10:00 y el retraso es de 60 minutos, la tarea
empezara entre las 10:00 y las 11:00.

» Si el equipo esta apagado, ejecutar las tareas perdidas al iniciar
el equipo

» Evitar el modo de suspension o hibernacién durante la
ejecucion de una tarea: esta opcion solo se aplica en equipos que
ejecuten Windows.

* Si no se cumplen las condiciones de inicio, ejecutar la tarea de
todos modos después de: especifique el periodo tras el que se
ejecutara la tarea, sin importar el resto de las condiciones de inicio.

Nota
En Linux, las condiciones de inicio no estan admitidas.




 Selecciona la casilla de verificacién Analizar tnicamente archivos nuevos y modificados si
desea analizar solo los archivos que se hayan creado recientemente y los que se hayan
modificado.

Configuracién predeterminada: Habilitado

» Se mostraran dos opciones adicionales para Analisis personalizado Unicamente si se selecciona
Analisis completo:

1. Analizar archivos del archivo comprimido

Configuracién predeterminada: Habilitado.
Maxima profundidad de recursién
Configuracién predeterminada: 16

Numero de niveles de archivos incrustados que se pueden analizar. Por ejemplo, documento
MIME > archivo zip > archivo comprimido de Office > contenido del documento.

Tamafio max.
Configuracién predeterminada: 100
Tamafio maximo de los archivos de un archivo comprimido que se vaya a escanear.

2. Analizar unidades extraibles

Configuracion predeterminada: Deshabilitado
+ Unidades de red asignadas (remotas)
» Dispositivos de almacenamiento USB (como memorias y discos duros externos)

« CD/DVD

Nota
El andlisis de unidades extraibles no es compatible con Linux.

Exclusiones de proteccion

Las exclusiones de proteccién le permiten eliminar falsos positivos cuando un programa de
confianza se considera ransomware o malware. Puede definir los elementos de confianza y los
bloqueados. Para ello, afiddalos a la lista de exclusiones de proteccién.

En la lista de elementos de confianza, puede afiadir archivos, procesos y carpetas para que el
sistema los considere seguros y evitar que los detecte en el futuro.

En la lista de elementos bloqueados, puede afiadir procesos y hash. Esta opcidn garantiza que se
bloquean esos procesos y su carga de trabajo estara a salvo.



Elemento de
exclusion de

Bloqueado

De confianza

lista de bloqueados, el sistema sabra
que debe supervisar esos procesos,
y los procesos se bloquearan
siempre.

Por ejemplo, si afiade esta ruta
C:\Users\user1\application\npplnstal
ler.exe a la lista de bloqueados, se
bloqueara este proceso especificoy,
cuando intente abrirlo, no podra
iniciarse.

proteccién
Hash Cuando se afiada un hash a la lista Cuando se afiada un hash a la lista de

de bloqueados, el sistema detendra confianza, el sistema sabra qué

el proceso, segln el hash procesos debe ignorar mediante la

proporcionado. supervision, segun el hash

roporcionado.

Por ejemplo, cuando afiade este prop

hash MD5, Por ejemplo, cuando afiade este hash

938c2cc0dcc05f2b68c4287040cfcf71, | MD5,

se bloquea el proceso asociado a 938c2cc0dcc05f2b68c4287040cfcf71,

dicho hash. el proceso asociado a este hash se
considera de confianza y se excluye
de la supervision.

Proceso Cuando se afiada un proceso a la Cuando se afiada un proceso a la

lista de confianza, el sistema sabra
que debe excluir esos procesos de la
supervision.

Nota
Los procesos firmados por Microsoft
siempre son de confianza.

Por ejemplo, si afiade la ruta
C:\Users\user1\application\npplnstall
er.exe, este proceso especifico se
excluira de la supervision y el
antivirus no interferira con dicho
proceso.

Archivo/carpe
ta

Cuando se afiada un archivo o una
carpeta a la lista de confianza, el
sistema sabra que dichos archivos o
carpetas se consideraran siempre
seguros y no es necesario analizarlos
0 supervisarlos.

Pasos para especificar los elementos que siempre serdn de confianza

—_

Abra el plan de proteccion.

2. Expanda el médulo Proteccion antivirus y antimalware.

3. Seleccione la opcién Exclusiones.
Se mostrara la ventana Exclusiones de proteccion.

4. Enlaseccion Elementos de confianza, haga clic en Afadir para seleccionar entre las opciones

disponibles:




« Para afiadir archivos, carpetas o procesos a los elementos de confianza, seleccione la opcion

Archivo/carpeta/proceso. Se mostrara la ventana Afiadir archivo/carpeta/proceso.

° En el campo Archivo/proceso/carpeta, escriba la ruta para cada proceso, carpeta o
archivo en una nueva linea. En la seccién Descripcidn, escriba una breve descripcion para
qgue pueda reconocer el cambio en la lista de elementos de confianza.

o Seleccione la casilla de verificacion AfRadir como archivo/carpeta para afiadir el archivo o
carpeta a los elementos de confianza.

Ejemplos de descripciones de carpetas: D:\carpeta), /inicio/Carpeta/carpeta2, F:\

o Seleccione la casilla de verificacion Afladir como proceso para afiadir el proceso a los

elementos de confianza. Los procesos seleccionados se excluiran de la supervision.

Nota
Especifique la ruta completa al ejecutable del proceso, empezando por la letra de unidad
de disco. Por ejemplo, C: \Windows\Temp\er76s7sdkh.exe.

Nota
Se admiten rutas de red local. Por ejemplo, \\localhost\folderpath\file.exe

» Seleccione la opcion Hash para afiadir hash MD5 a la lista de elementos de confianza. Se
mostrara la ventana Ahadir hash.
° Aqui puede insertar los hash MD5 en lineas separadas para que se incluyan como de
confianza en la lista de exclusiones de proteccion. En funcién de estos hash, Cyber
Protection excluira los procesos descritos por los hash MD5 de la supervision.

Configuracién predeterminada: no se define ninguna exclusién de forma predeterminada.
Pasos para especificar los elementos que siempre se bloqueardn

1. Abra el plan de proteccién.

2. Expanda el médulo Proteccion antivirus y antimalware.

3. Seleccione la opcién Exclusiones de proteccién. Se mostrara la ventana Exclusiones de
proteccion.
En la seccion Elementos bloqueados, haga clic en Afadir para seleccionar entre las opciones
disponibles:
« Para bloquear procesos, seleccione la opcion Proceso. Se mostrara la ventana Anadir
proceso.
° En el campo Proceso, escriba la ruta de cada proceso en una nueva linea. En el campo
Descripcién, escriba una breve descripcién para que pueda reconocer el cambio en la lista
de elementos bloqueados.

Nota
Estos procesos no podran iniciarse mientras Active Protection esté habilitado en el equipo.




« Para bloquear hash, seleccione la opcién Hash. Se mostrara la ventana Anadir hash.
° En el campo Hash, escriba el hash de cada proceso en una nueva linea. En el campo
Descripcién, escriba una breve descripcién para que pueda reconocer el cambio en la lista
de elementos bloqueados.

Configuracion predeterminada: no se define ninguna exclusiéon de forma predeterminada.

Comodines

Para especificar carpetas, puede utilizar los caracteres comodin * y ?. El asterisco (*) sustituye a cero
0 mas caracteres. La interrogacion (?) sustituye exactamente a un caracter. No se pueden usar
variables de entorno, como %AppData%.

Puede usar un comodin (*) para afiadir elementos a las listas de exclusion.

» Los comodines se pueden usar en medio o al final de la descripcion.

Ejemplos de comodines aceptados en descripciones:
C:\*.pdf

D:\carpetas\archivo.*

C:\Users\*\AppData\Roaming

» No se pueden utilizar caracteres comodin al principio de la descripcion.

Ejemplos de comodines que no se aceptan en descripciones:
*.docx

*:\carpeta\

Variables

También puede usar variables para afiadir elementos a las listas de exclusiones de proteccion, con
las siguientes limitaciones:

» Para Windows, solo se admiten las variables del SISTEMA. No se admiten las variables especificas
del usuario, por ejemplo, %USERNAME% o %APPDATA%. No se admiten variables con
{username}. Para obtener mas informacion, consulte https://ss6é4.com/nt/syntax-variables.html.

e Para macOS, no se admiten las variables de entorno.

e Para Linux, no se admiten las variables de entorno.

Ejemplos de formatos compatibles:
* %WINDIR%\Media
* %public%

» %CommonProgramFiles%\Acronis\


https://ss64.com/nt/syntax-variables.html

Descripciéon

Puede usar el campo Descripcion para introducir notas sobre las exclusiones afiadidas en la lista
de exclusiones de proteccion. A continuacion, puede ver algunas sugerencias de notas que puede
afiadir:

» Motivo y objetivo de la exclusién.

» Nombre del archivo actual de una exclusion hash.

» Lafechaylahora.

Si se afiaden varios elementos en una Unica entrada, solo podra haber 1 comentario para todos los
elementos.

Active Protection en la edicién Cyber Backup Standard

En las edicién de Cyber Backup Standard, Active Protection es un médulo independiente del plan de
proteccion. Por lo tanto, se puede configurar de forma independiente y aplicar a distintos
dispositivos o grupos de dispositivos.

Para todas las demas ediciones del servicio de ciberproteccion, Active Protection es parte del
modulo Antivirus y antimalware del plan de proteccion.

Configuracion predeterminada: Habilitado.

Nota

Debe instalarse un agente de proteccién en el equipo protegido. Para obtener mas informacién
sobre los sistemas operativos y las funciones compatibles, consulte "Sistemas operativos
compatibles para la proteccion antivirus y antimalware" (p. 897).

Cémo funciona

Active Protection controla los procesos que se ejecutan en el equipo protegido. Si el proceso de un
tercero intenta cifrar algun archivo o minar criptomonedas, Active Protection genera una alertay
lleva a cabo otras acciones, segun se especifica en el plan de proteccion.

Ademas, Active Protection evita los cambios no autorizados en los procesos propios del software de
copia de seguridad, los archivos de registro, los archivos ejecutables y de configuracion y las copias
de seguridad que se encuentran en las carpetas locales.

Para identificar los procesos maliciosos, Active Protection utiliza la heuristica basada en el
comportamiento. Active Protection compara la cadena de acciones realizadas por un proceso con
las cadenas de eventos registradas en la base de datos de patrones de conducta maliciosos. Este
enfoque permite a Active Protection detectar malware nuevo identificando su comportamiento
tipico.



Configuracion de Active Protection en Cyber Backup Standard

En la edicion Cyber Backup Standard, podra configurar las siguientes funciones de Active Protection:
» Accion sobre la deteccion

» Autoproteccion

» Proteccion de carpetas de red

 Proteccion del servidor

» Deteccién del proceso de criptomineria

e Exclusiones

Nota

Active Protection para Linux es compatible con las opciones de configuracion siguientes: Accion
sobre la deteccion, proteccion de carpetas de red y exclusiones. La proteccién de carpetas de red
siempre esta activa y no es configurable.

Accion sobre la deteccion
En la seccién Accién sobre la deteccién, seleccione una de las opciones disponibles:

» Solo notificar
El software generara una alerta sobre el proceso sospechoso de actividad de ransomware.

» Detener el proceso
El software generard una alerta y detendra el proceso sospechoso de actividad de ransomware.

» Revertir usando la caché
El software generara una alerta, detendra el proceso y revertira los cambios de los archivos
usando la caché de servicios.

Configuracion predeterminada: Revertir usando la caché.
La autoproteccion evita los cambios no autorizados en los procesos propios del software, los

archivos de registro, los archivos ejecutables y de configuracion, y las copias de seguridad que se
encuentran en las carpetas locales.

Los administradores pueden habilitar Autoproteccidn, sin habilitar Active Protection.

Configuracién predeterminada: Activado.

Nota
La autoproteccién no es compatible con Linux.

Pasos para habilitar la autoproteccién

1. Enlaventana Crear plan de proteccién, amplie el médulo Protecciéon antivirus y
antimalware.



2. Haga clic en Autoproteccién.

3. Utilice el conmutador Autoproteccién para habilitarla.

Para habilitar la Proteccion con contraseia

1. Una vez que se haya habilitado la funcién Autoproteccién, puede marcar el conmutador de la
opcion Proteccién con contrasefia para habilitarla.

2. Haga clic en Generar nueva contrasefa para generar una contrasefia que le permite modificar
o eliminar agentes locales.

3. Haga clic en Copiar y péguela en un lugar seguro, ya que se le solicitara cuando quiera modificar
la lista de componentes localmente.

Importante
La contrasefia no estara disponible cuando cierre la ventana. Para aplicar esta contrasefia a los
dispositivos, debe guardar la configuracién del plan de proteccion.

4. Haga clic en Cerrar.

La proteccidn con contraseiia evita que un software o usuario no autorizado desinstale el agente
para Windows o modifique sus componentes. Estas acciones solo se pueden realizar con una
contrasefia provista por un administrador.

Las siguientes acciones nunca requieren contrasefia:
» Actualizar la instalacion mediante la ejecucién local del programa de instalacion.
» Actualizar la instalacion mediante el uso de la consola de Cyber Protect

» Reparar lainstalacién.

Configuracion predeterminada: Deshabilitado

Para obtener mas informacion acerca de como habilitar la proteccién con contraseiia, consulte
Evitar la desinstalacion o modificacion de agentes no autorizadas.

Proteccidn de carpetas de red

La configuracion Proteger carpetas de red asignadas como dispositivos locales define si Active
Protection protege las carpetas de la red que estan asignadas como dispositivos locales de los
procesos maliciosos locales.

Esta configuracién se aplica a carpetas compartidas por protocolos SMB o NFS.

Si un archivo se encontraba al principio en un dispositivo asignado, no se puede guardar en la
ubicacion original cuando se extraiga de la caché mediante la accion Revertir usando la caché. En
su lugar, se guardara en la carpeta especificada en esta configuracion. La carpeta predeterminada
es C:\ProgramData\Acronis\Restored Network Files para Windowsy Library/Application
Support/Acronis/Restored Network Files/ para macOS. Si esta carpeta no existe, se creara. Si quiere



cambiar la ruta, especifique una carpeta local. No se admiten carpetas de red, ni siquiera las de
dispositivos asignados.

Configuraciéon predeterminada: Activado.

Esta funcién define si Active Protection protege las carpetas de la red que comparte de conexiones
entrantes externas de otros servidores de la red que puedan suponer una amenaza.

Configuracion predeterminada: Apagado.

Nota
La proteccion del servidor no es compatible con Linux.

Pasos para establecer conexiones de confianza

1. Enlaventana Crear plan de proteccién, amplie el médulo Proteccién antivirus y
antimalware.

Haga clic en Proteccién del servidor.
Utilice el conmutador Proteccién del servidor para habilitarla.

Seleccione la pestafia De confianza.

o~ N

En el campo Conexiones de confianza, haga clic en Afadir para definir las conexiones que
podran modificar datos.

6. En el campo Nombre del equipo/Cuenta, escriba el nombre del ordenador y la cuenta del
equipo donde esta instalado el agente de proteccién. Por ejemplo, MyComputer\TestUser.

7. Enelcampo Nombre del servidor, escriba el nombre del servidor del equipo que tiene
permitido conectarse a este con el agente de proteccion.

8. Haga clic en la marca de verificacién de la derecha para guardar la definicién de la conexion.

9. Haga clic en Listo.

Pasos para establecer conexiones bloqueadas

1. Enlaventana Crear plan de proteccion, amplie el médulo Protecciéon antivirus y
antimalware.

Haga clic en Proteccion del servidor.
Utilice el conmutador Proteccién del servidor para habilitarla.

Seleccione la pestafia Bloqueadas.

v W N

En el campo Conexiones bloqueadas, haga clic en Ahadir para definir las conexiones que no

podran modificar datos.

6. En el campo Nombre del equipo/Cuenta, escriba el nombre del ordenador y la cuenta del
equipo donde esta instalado el agente de proteccion. Por ejemplo, MyComputer\TestUser.

7. Enel campo Nombre del servidor, escriba el nombre del servidor del equipo que tiene

permitido conectarse a este con el agente de proteccion.



8. Seleccione la casilla de verificacion de la derecha para guardar la definicion de la conexion.

9. Haga clic en Listo.

El malware de criptomineria afecta al rendimiento de aplicaciones de utilidad, aumenta el importe
de las facturas de electricidad, puede hacer que el sistema se bloquee e, incluso, dafiar el hardware
debido a su explotacion. La funcién Deteccién del proceso de criptomineria protege los
dispositivos del malware de criptomineria para impedir el uso no autorizado de los recursos del
equipo.

Los administradores pueden habilitar Detecciéon del proceso de criptomineria, sin habilitar
Active Protection. Configuracién predeterminada: Habilitado.

Nota
La deteccidn del proceso de criptomineria no es compatible con Linux.

Pasos para configurar la proteccion de carpetas de red

1. Enlaventana Crear plan de proteccién, amplie el médulo Proteccion antivirus y
antimalware.

2. Haga clic en Deteccidén del proceso de criptomineria.

3. Utilice el conmutador Detectar procesos de criptomineria para habilitar o deshabilitar la
funcioén.

4. Seleccione qué se debe hacer con los procesos sospechosos de actividad de criptomineria:

Configuracién predeterminada: Detener el proceso

» Solo notificar: el software genera una alerta.
» Detener el proceso: el software genera una alerta y detiene el proceso.

5. Haga clic en Listo para aplicar las opciones seleccionadas a su plan de proteccion.

Las exclusiones de proteccién le permiten eliminar falsos positivos cuando un programa de
confianza se considera ransomware o malware. Puede definir los elementos de confianza y los
bloqueados. Para ello, afiddalos a la lista de exclusiones de proteccion.

En la lista de elementos de confianza, puede afiadir archivos, procesos y carpetas para que el
sistema los considere seguros y evitar que los detecte en el futuro.

En la lista de elementos bloqueados, puede afiadir procesos y hash. Esta opcién garantiza que se
bloquean esos procesos y su carga de trabajo estara a salvo.



Elemento de
exclusion de

Bloqueado

De confianza

lista de bloqueados, el sistema sabra
que debe supervisar esos procesos,
y los procesos se bloquearan
siempre.

Por ejemplo, si afiade esta ruta
C:\Users\user1\application\npplnstal
ler.exe a la lista de bloqueados, se
bloqueara este proceso especificoy,
cuando intente abrirlo, no podra
iniciarse.

proteccién
Hash Cuando se afiada un hash a la lista Cuando se afiada un hash a la lista de

de bloqueados, el sistema detendra confianza, el sistema sabra qué

el proceso, segln el hash procesos debe ignorar mediante la

proporcionado. supervision, segun el hash

roporcionado.

Por ejemplo, cuando afiade este prop

hash MD5, Por ejemplo, cuando afiade este hash

938c2cc0dcc05f2b68c4287040cfcf71, | MD5,

se bloquea el proceso asociado a 938c2cc0dcc05f2b68c4287040cfcf71,

dicho hash. el proceso asociado a este hash se
considera de confianza y se excluye
de la supervision.

Proceso Cuando se afiada un proceso a la Cuando se afiada un proceso a la

lista de confianza, el sistema sabra
que debe excluir esos procesos de la
supervision.

Nota
Los procesos firmados por Microsoft
siempre son de confianza.

Por ejemplo, si afiade la ruta
C:\Users\user1\application\npplnstall
er.exe, este proceso especifico se
excluira de la supervision y el
antivirus no interferira con dicho
proceso.

Archivo/carpe
ta

Cuando se afiada un archivo o una
carpeta a la lista de confianza, el
sistema sabra que dichos archivos o
carpetas se consideraran siempre
seguros y no es necesario analizarlos
0 supervisarlos.

Pasos para especificar los elementos que siempre serdn de confianza

—_

Abra el plan de proteccion.

2. Expanda el médulo Proteccion antivirus y antimalware.

3. Seleccione la opcién Exclusiones.
Se mostrara la ventana Exclusiones de proteccion.

4. Enlaseccion Elementos de confianza, haga clic en Afadir para seleccionar entre las opciones

disponibles:




« Para afiadir archivos, carpetas o procesos a los elementos de confianza, seleccione la opcion

Archivo/carpeta/proceso. Se mostrara la ventana Afiadir archivo/carpeta/proceso.

° En el campo Archivo/proceso/carpeta, escriba la ruta para cada proceso, carpeta o
archivo en una nueva linea. En la seccién Descripcidn, escriba una breve descripcion para
qgue pueda reconocer el cambio en la lista de elementos de confianza.

o Seleccione la casilla de verificacion AfRadir como archivo/carpeta para afiadir el archivo o
carpeta a los elementos de confianza.

Ejemplos de descripciones de carpetas: D:\carpeta), /inicio/Carpeta/carpeta2, F:\

o Seleccione la casilla de verificacion Afladir como proceso para afiadir el proceso a los

elementos de confianza. Los procesos seleccionados se excluiran de la supervision.

Nota
Especifique la ruta completa al ejecutable del proceso, empezando por la letra de unidad
de disco. Por ejemplo, C: \Windows\Temp\er76s7sdkh.exe.

Nota
Se admiten rutas de red local. Por ejemplo, \\localhost\folderpath\file.exe

» Seleccione la opcion Hash para afiadir hash MD5 a la lista de elementos de confianza. Se
mostrara la ventana Ahadir hash.
° Aqui puede insertar los hash MD5 en lineas separadas para que se incluyan como de
confianza en la lista de exclusiones de proteccion. En funcién de estos hash, Cyber
Protection excluira los procesos descritos por los hash MD5 de la supervision.

Configuracién predeterminada: no se define ninguna exclusién de forma predeterminada.
Pasos para especificar los elementos que siempre se bloqueardn

1. Abra el plan de proteccién.

2. Expanda el médulo Proteccion antivirus y antimalware.

3. Seleccione la opcién Exclusiones de proteccién. Se mostrara la ventana Exclusiones de
proteccion.
En la seccion Elementos bloqueados, haga clic en Afadir para seleccionar entre las opciones
disponibles:
« Para bloquear procesos, seleccione la opcion Proceso. Se mostrara la ventana Anadir
proceso.
° En el campo Proceso, escriba la ruta de cada proceso en una nueva linea. En el campo
Descripcién, escriba una breve descripcién para que pueda reconocer el cambio en la lista
de elementos bloqueados.

Nota
Estos procesos no podran iniciarse mientras Active Protection esté habilitado en el equipo.




« Para bloquear hash, seleccione la opcién Hash. Se mostrara la ventana Anadir hash.
° En el campo Hash, escriba el hash de cada proceso en una nueva linea. En el campo
Descripcién, escriba una breve descripcién para que pueda reconocer el cambio en la lista
de elementos bloqueados.

Configuracion predeterminada: no se define ninguna exclusiéon de forma predeterminada.

Comodines

Para especificar carpetas, puede utilizar los caracteres comodin * y ?. El asterisco (*) sustituye a cero
0 mas caracteres. La interrogacion (?) sustituye exactamente a un caracter. No se pueden usar
variables de entorno, como %AppData%.

Puede usar un comodin (*) para afiadir elementos a las listas de exclusion.

» Los comodines se pueden usar en medio o al final de la descripcion.

Ejemplos de comodines aceptados en descripciones:
C:\*.pdf

D:\carpetas\archivo.*

C:\Users\*\AppData\Roaming

» No se pueden utilizar caracteres comodin al principio de la descripcion.

Ejemplos de comodines que no se aceptan en descripciones:
*.docx

*:\carpeta\

Variables

También puede usar variables para afiadir elementos a las listas de exclusiones de proteccion, con
las siguientes limitaciones:

» Para Windows, solo se admiten las variables del SISTEMA. No se admiten las variables especificas
del usuario, por ejemplo, %USERNAME% o %APPDATA%. No se admiten variables con
{username}. Para obtener mas informacién, consulte https://ss64.com/nt/syntax-variables.html.

e Para macOS, no se admiten las variables de entorno.

o Para Linux, no se admiten las variables de entorno.

Ejemplos de formatos compatibles:

* %WINDIR%\Media
* %public%

» %CommonProgramFiles%\Acronis\


https://ss64.com/nt/syntax-variables.html

Descripcion

Puede usar el campo Descripcion para introducir notas sobre las exclusiones afiadidas en la lista
de exclusiones de proteccion. A continuacion, puede ver algunas sugerencias de notas que puede
afadir:

» Motivo y objetivo de la exclusién.

+ Nombre del archivo actual de una exclusién hash.

» Lafechaylahora.

Si se afiaden varios elementos en una Unica entrada, solo podra haber 1 comentario para todos los
elementos.

Filtrado de URL

Nota
La disponibilidad de esta caracteristica depende de las cuotas de servicio habilitadas para su
cuenta.

El malware lo suelen distribuir sitios infectados o maliciosos mediante el método de infeccién
conocido como Drive-by download.

La funcionalidad Filtrado de URL que le permite proteger los equipos de amenazas como el
malware o suplantacién de identidad que procedan Internet. Puede proteger su organizacién si
bloquea el acceso del usuario a los sitios web en los que pueda haber contenido malicioso.

El filtrado de URL también puede controlar el uso de los sitios web para que cumplan con las
regulaciones externas y las directivas internas de la empresa. Puede configurar el acceso a los sitios
web en funcién de su categoria relacionada. En estos momentos, el filtrado de URL admite

44 categorias de sitio web y permite gestionar el acceso a ellas.

Actualmente las conexiones HTTP/HTTPS de los equipos Windows las comprueba el agente de
proteccion.

La caracteristica Filtrado de URL necesita conectarse a Internet para funcionar.

Nota

Para evitar posibles problemas de compatibilidad con compilaciones 15.0.26692 (lanzamiento
C21.03 HF1) de agentes de proteccién y anteriores, la funcion del filtrado de URL se deshabilitara de
forma automatica si se detecta otra solucion antivirus o si el servicio del Centro de seguridad de
Windows no esta presente en el sistema.

Para agentes de proteccion posteriores, los problemas de compatibilidad se resuelven para que el
filtrado de URL esté siempre habilitado segun la directiva.



https://es.wikipedia.org/wiki/Drive-by-Download

Cémo funciona

Un usuario introduce el enlace de un URL en un navegador. El interceptor obtiene el enlace y lo
envia al agente de proteccién. El agente obtiene la URL, la analiza y comprueba el veredicto. El
interceptor redirige a un usuario a la pagina con el mensaje con distintas acciones para que

continle manualmente a la pagina solicitada.
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Flujo de trabajo de la configuracion del filtrado de URL
Normalmente, la configuracién del filtrado de URL esta formada por los siguientes pasos:

1. Cree un plan de proteccion con el médulo Filtrado de URL habilitado.

2. Especifique los ajustes del filtrado de URL (consulte la informacién que aparece a continuacion).

3. Asigne el plan de proteccién a los equipos.

Para comprobar qué direcciones URL se han bloqueado, vaya a Supervisién > Alertas.

Web Protection blocked a malicious URL.
Win2012-FileServer
New protection plan
MALWARE.BlockedURL
xanhcity.vn/nofij3ksa/pin/10365911.xls

Clear

Ajustes del filtrado de URL

Para el modulo de filtrado de URL se pueden establecer los siguientes ajustes:

Acceso a sitio web malicioso

Especifique qué accion se llevara a cabo cuando un usuario abra un sitio web malicioso:

» Solo notificar: el software genera una alerta sobre el proceso sospechoso de actividad de
ransomware.

» Bloquear: bloquear el acceso al sitio web malicioso. El usuario no podra acceder al sitio web y se

generara una alerta advertencia.

» Preguntar siempre al usuario: preguntar al usuario si quiere continuar y acceder al sitio web o

volver atrés.

Categorias que se pueden filtrar
Hay 44 categorias de sitio web cuyo acceso puede configurar:
« Permitir: permite el acceso a los sitios web relacionados con la categoria seleccionada.

» Rechazar: deniega el acceso a los sitios web relacionados con la categoria seleccionada.

De manera predeterminada, todas las categorias estan permitidas.



Mostrar todas las notificaciones de las URL bloqueadas por categorias: si esta opcién esta
habilitada, recibira organizadas por categorias todas las notificaciones que se muestran en la
bandeja de URL bloqueadas. Si un sitio web tiene varios subdominios, el sistema también genera
notificaciones para ellos, por lo que el nimero de notificaciones puede ser muy elevado.

En la tabla siguiente puede encontrar la descripcién de las categorias:

Categoria del sitio web Descripcion

1 Publicidad En esta categoria se incluyen aquellos dominios cuyo objetivo
principal es ofrecer anuncios.

2 Tableros de mensajes En esta categoria se incluyen los foros, los grupos de discusion y
los sitios web de pregunta-respuesta. Esta categoria no cubre las
secciones especificas de los sitios web empresariales donde los
clientes hacen preguntas.

3 Sitios web personales En esta categoria se incluyen los sitios web personales y todos
los tipos de blogs: individuales, de varias personas e incluso de
empresas. Un blog es un diario publicado en la World Wide Web.
Consta de entradas (“publicaciones”) que normalmente se
muestran en orden cronolégico inverso, de modo que las mas
recientes aparecen primero.

4 Sitios web Esta categoria es amplia porque abarca los sitios web
empresariales/corporativos corporativos que no suelen pertenecer a ninguna otra categoria.

5 Software En esta categoria se incluyen aquellos sitios web en los que se
ofrece software, normalmente de cédigo abierto, gratuito o
shareware. También puede cubrir algunas tiendas de software
en linea.

6 Medicamentos En esta categoria se incluyen los sitios web relacionados con los
medicamentos, el alcohol o los cigarros en los que se habla del
uso o la venta de medicamentos (legales) o parafernalia médica,
alcohol o productos con tabaco.

Tenga en cuenta que las drogas ilegales quedan cubiertas en la
categoria Drogas.

7 Formacién En esta categoria se incluyen aquellos sitios web que pertenecen
a instituciones educativas oficiales, incluidos aquellos que no
pertenecen al dominio .edu. También incluye los sitios web
educativos, como las enciclopedias.

8 Entretenimiento En esta categoria se incluyen aquellos sitios web que
proporcionan informacion relacionada con actividades artisticas
y museos, ademas de sitios web en los que se analiza o puntda
contenido como peliculas, musica o arte.

9 Uso compartido de archivos Esta categoria cubre los sitios web de comparticion de archivos,




donde un usuario puede cargar archivos y compartirlos con
otros. También cubre los sitios web para compartir torrents, asi
como los rastreadores de torrents.

10

Finanzas

Esta categoria incluye todos los sitios web propiedad de bancos
que proporcionan acceso en linea. También cubre algunas
unidades de crédito y otras instituciones financieras. Sin
embargo, las entidades bancarias locales podrian no estar
cubiertas.

11

Apuestas

En esta categoria se incluyen los sitios web de apuestas. Son los
del tipo "casino en linea " o "loteria en linea", que normalmente
requieren un pago anticipado para que el usuario pueda apostar
dinero en juegos de azar en linea como la ruleta, el poquer, el
blackjack, etcétera. Algunos son legitimos, lo que significa que
existe una posibilidad de ganar: otros son fraudulentos y no
existe dicha posibilidad. También detecta los sitios web de
"consejos y trucos para apostar", donde se describen modos de
ganar dinero con los sitios web de juegos de azar y loterias en
linea.

12

Juegos

En esta categoria se incluyen los sitios web que ofrecen juegos
en linea, normalmente basados en applets Adobe Flash o Java.
Para la deteccién, no importa si el juego es gratuito o si requiere
una suscripcion, pero los sitios web de estilo casino se integran
en la categoria Apuestas.

Esta categoria no cubre lo siguiente:

 Sitios web oficiales de empresas que desarrollan videojuegos
(salvo que produzcan juegos en linea)

 Sitios web donde se conversa sobre juegos

« Sitios web donde se pueden descargar juegos que no son en
linea (algunos de los cuales se cubren en la categoria llegal)

» Juegos que requieren que el usuario descargue y ejecute un
archivo ejecutable, como World of Warcraft; es posible
prevenirlos de distintas formas, como un cortafuegos

13

Gobierno

En esta categoria se incluyen los sitios web del Gobierno,
incluidas las instituciones oficiales, las embajadas y los
ministerios.

14

Hackeo

En esta categoria se incluyen los sitios web que proporcionan
herramientas de hackeo, articulos y plataformas de discusion
para los hackers. También cubre los sitios web que ofrecen
"exploits" para plataformas comunes que facilitan el hackeo de
cuentas de Facebook o Gmail.

15

Actividades ilegales

Esta categoria es amplia e incluye todo lo relacionado con el
odio, la violencia y el racismo, y esta pensada para bloquear las




siguientes categorias de sitio web:

« Sitios web pertenecientes a organizaciones terroristas
« Sitios web con contenido racista o xenéfobo

 Sitios web donde se habla de deportes violentos, o que
promueven la violencia

16

Salud y bienestar

En esta categoria se incluyen aquellos sitios web que estan
asociados a instituciones médicas, sitios web relacionados con la
prevencion de enfermedades y su tratamiento, y sitios web que
ofrecen informacién o productos para perder peso, dietas,
esteroides, anabolizantes y productos para estimular la
hormona del crecimiento, asi como aquellos sitios web que
proporcionan informacién sobre cirugia plastica.

17

Aficiones

En esta categoria se incluyen aquellos sitios web que ofrecen
recursos sobre actividades normalmente de ocio, como el
coleccionismo, las manualidades y el ciclismo.

18

Alojamiento web

En esta categoria se incluyen los sitios web gratuitos y
comerciales que alojan servicios con los que los usuarios y las
organizaciones privadas pueden crear Unicas paginas web.

19

Descargas ilegales

En esta categoria se incluyen los sitios web relacionados con la
pirateria de software, como los siguientes:

* Sitios web de rastreadores P2P (BitTorrent, emule, DC++)
conocidos por ayudar a distribuir contenido con derechos de
autor sin el consentimiento de los poseedores de estos
derechos

« Sitios web y tableros de discusién de warez (software
comercial pirateado)

« Sitios web que proporcionan a los usuarios cracks,
generadores de claves y nimeros de serie para facilitar el uso
ilegal del software

Algunos de estos sitios web también pueden detectarse como
pornografia o alcohol/tabaco, ya que a menudo utilizan
publicidad de esta clase para obtener ingresos.

20

Mensajeria instantanea

En esta categoria se incluyen los sitios web para chatear y de
mensajeria instantanea con los que los usuarios pueden hablar
en tiempo real. También detecta yahoo.com y gmail.com, pues
ambos contienen un servicio integrado de mensajeria
instantanea.

21

Empleo

En esta categoria se incluyen los sitios web que ofrecen bolsas
de empleo, anuncios clasificados relacionados con el empleoy
oportunidades de trabajo, ademas de agregadores de esos
servicios. No cubre las agencias de reclutamiento ni las paginas




de "empleos" en los sitios web oficiales de las empresas.

22

Contenido para adultos

En esta categoria se incluye el contenido que el creador de un
sitio web ha etiquetado como dirigido a un publico adulto.
Cubre una amplia gama de sitios web, desde el libro Kama Sutra
y las paginas de educacién sexual hasta la pornografia mas
explicita.

23

Drogas

En esta categoria se incluyen los sitios web en los que se
comparte informacion sobre drogas ilegales y recreativas. Esta
categoria también cubre los sitios web sobre el desarrollo y
cultivo de drogas.

24

Noticias

En esta categoria se incluyen los sitios web que ofrecen noticias
en video y texto. Intenta cubrir los sitios web de noticias tanto
globales como locales, aunque algunos sitios web locales de
pequefio tamafio pueden no quedar incluidos.

25

Citas en linea

En esta categoria se incluyen los sitios web de citas en linea, de
pago y gratuitos, en los que los usuarios pueden buscar a otras
personas segun ciertos criterios. También pueden publicar sus
perfiles para permitir que otras personas los busquen. Este
categoria incluye los sitios web de citas tanto de pago como
gratuitos.

Como la mayoria de las redes sociales populares pueden
utilizarse como sitios de citas en linea, determinados sitios
populares, como Facebook, también se detectan dentro de esta
categoria. Le recomendamos que utilice esta categoria con la
categoria Redes sociales.

26

Pagos en linea

En esta categoria se incluyen los sitios web que ofrecen pagos o
transferencias de dinero en linea. Detecta sitios web de pago
populares como PayPal o Moneybookers. También detecta de
forma heuristica las paginas web que, en sitios de otra
naturaleza, solicitan informacién de tarjetas de crédito, lo que
permite detectar tiendas en linea ocultas, desconocidas o
ilegales.

27

Uso compartido de fotos

En esta categoria se incluyen los sitios web para compartir fotos
cuyo objetivo principal es que los usuarios suban y compartan
imagenes.

28

Tiendas en linea

En esta categoria se incluyen las tiendas en linea conocidas. Un
sitio web se considera una tienda en linea si vende en linea
bienes o servicios.

29

Pornografia

En esta categoria se incluyen los sitios web en los que hay
contenido eroético y pornografia. Incluye tanto los sitios gratuitos
como los de pago. Cubre los sitios web que ofrecen imagenes,




historias y videos, y también detecta contenido pornografico en
sitios web con contenidos mixtos.

30

Portales

En esta categoria se incluyen los sitios web que retinen
informacion de varios recursos y dominios, y que normalmente
ofrecen funciones como motores de busqueda, correo
electrénico, noticias e informacion sobre entretenimiento.

31

Radio

En esta categoria se incluyen los sitios web que ofrecen servicios
de reproduccion de musica en Internet, desde emisoras de radio
en linea hasta sitios web que proporcionan contenido de audio
bajo demanda, ya sea de pago o gratuito.

32

Religion

En esta categoria se incluyen los sitios web que promueven la
religion o las sectas religiosas. También cubre los foros de
discusion relacionados con una o mas religiones.

33

Motores de busqueda

En esta categoria se incluyen los sitios web de motores de
busqueda, como Google, Yahoo y Bing.

34

Redes sociales

En esta categoria se incluyen los sitios web de redes sociales,
como MySpace.com, Facebook.com, Bebo.com, etc. Sin
embargo, las redes sociales especializadas, como YouTube.com,
se encuadran en la categoria Video/Foto.

35

Deportes

En esta categoria se incluyen los sitios web que ofrecen
informacion, noticias y tutoriales deportivos.

36

Suicidio

En esta categoria se incluyen los sitios web que promueven,
ofrecen o defienden el suicidio. No cubre las clinicas de
prevencion del suicidio.

37

Prensa amarilla

Esta categoria se ha disefiado principalmente para los sitios web
de porno suave y cotilleo sobre famosos. Muchos sitios web de
noticias sensacionalistas pueden tener subcategorias aqui
integradas. La deteccién de esta categoria también se basa en
un mecanismo heuristico.

38

Pérdida de tiempo

En esta categoria se incluyen aquellos sitios web en los que las
personas suelen pasar mucho tiempo. Pueden incluirse sitios
web de otras categorias, como las redes sociales o el
entretenimiento.

39

Viajes

En esta categoria se incluyen aquellos sitios web que ofrecen
ofertas de viajes y equipamiento para viajar, ademas de resefias
y puntuaciones sobre destinos de viajes.

40

Videos

En esta categoria se incluyen aquellos sitios web en los que se
alojan videos o fotos, ya sean subidos por los usuarios u
ofrecidos por distintos proveedores de contenidos. Se incluyen
sitios web como YouTube, Metacafe o Google Video, y sitios de




fotos como Picasa o Flickr. También detecta videos incrustados
en otros sitios web o blogs.

41

Dibujos animados violentos

En esta categoria se incluyen aquellos sitios web en los que se
habla, se comparteny se proporcionan dibujos animados
violentos o manga que pueden ser inapropiados para menores
por su violencia, lenguaje explicito o contenido sexual.

Esta categoria no cubre los sitios web que ofrecen dibujos
animados generalistas como "Tomy Jerry".

42

Armas

En esta categoria se incluyen los sitios web de venta,
intercambio, fabricacién o uso de armas. También cubre los
recursos de caza y el uso de armas BB y de aire comprimido, asi
como las armas cuerpo a cuerpo.

43

Correo electrénico

En esta categoria se incluyen aquellos sitios web que
proporcionan funcionalidades de correo electrénico en forma
de aplicacion web.

44

Proxy web

En esta categoria se incluyen aquellos sitios web que ofrecen
servicios de proxy web. Se trata de sitios web del tipo
“navegador dentro de un navegador” en los que el usuario abre
una pagina web, introduce la URL solicitada en un formulario y
hace clic en “Enviar”. A continuacién, el sitio de proxy web
descarga la pagina y la muestra dentro del navegador del
usuario.

Estas son las razones por las que se detectan estos sitios (y por
las que podria ser necesario bloquearlos):

e Para navegar de forma anénima. Como las solicitudes al
servidor web de destino se realizan desde el servidor web del
proxy, solo la direcciéon IP de dicho servidor es visible. Si el
administrador del servidor de destino rastrea al usuario, el
rastro termina en el proxy web, que puede o no mantener
registros que permitan localizar al usuario original.

» Parafalsificar la ubicacion. La direccion IP de los usuarios se
utiliza a menudo para segmentar los servicios segun la
ubicacién de origen (algunos sitios gubernamentales solo
estan disponibles desde direcciones IP locales); el uso de
estos servicios puede ayudar al usuario a camuflar su
auténtica ubicacién.

* Para acceder a contenido prohibido. Si se utiliza un simple
filtro de URL, solo se veran las URL del proxy web y no los
servidores reales que el usuario visita.

» Para evitar la supervisién de las empresas. Una directiva de
empresa puede requerir que se supervise el uso que los
empleados hacen de Internet. Como se accede a todo el
contenido a través de un proxy web, un usuario podria evadir




esta supervision, que no obtendra informacion correcta.

Como el SDK analiza la pagina HTML (si se proporciona) y no
solo las URL, en algunas categorias, el SDK podra seguir
detectando el contenido. Sin embargo, con el simple uso del SDK
no pueden evitarse algunas de las razones.

Exclusiones de URL

Las direcciones URL que se sabe que son seguras se pueden afiadir a la lista de dominios de
confianza. Las direcciones URL que suponen una amenaza se pueden afiadir a la lista de dominios
bloqueadas.

Pasos para especificar las URL que siempre serdn de confianza o bloqueadas

1. En el médulo filtrado de URL de un plan de proteccién, haga clic en Exclusiones de URL.
Se mostrara la ventana Exclusiones de URL.

Se mostraran las siguientes opciones:
Elementos de confianza: haga clic en Anadir para seleccionar entre las opciones disponibles:

« Dominio: si selecciona esta opcion, se abrira la ventana Afadir dominio.

° En el campo Dominio, escriba cada dominio en una nueva linea. En el campo Descripcidn,
escriba una breve descripcion para que pueda reconocer el cambio en la lista de elementos de
confianza.

» Procesos: si selecciona esta opcion, se mostrara la ventana Afadir proceso.

o En el campo Proceso, escriba la ruta de cada proceso en una nueva linea. En la seccién
Descripcidn, escriba una breve descripcién para que pueda reconocer el cambio en la lista de
elementos de confianza.

Elementos bloqueados: haga clic en Afiadir. Se mostrara la ventana Afadir dominio.

En el campo Dominio, escriba cada dominio en una nueva linea. En el campo Descripcion, escriba
una breve descripcion para que pueda reconocer el cambio en la lista de elementos bloqueados.

Nota
Se admiten rutas de red local. Por ejemplo, \\localhost\folderpath\file.exe.

Descripcion

Puede usar el campo Descripcion para introducir notas sobre las exclusiones afiadidas en la lista
de exclusiones de URL. A continuacién, puede ver algunas sugerencias de notas que puede afiadir:

» Motivo y objetivo de la exclusién.

» Lafechaylahora.

Si se afiaden varios elementos en una Unica entrada, solo podra haber 1 comentario para todos los
elementos.



Antivirus Microsoft Defender y Microsoft Security
Essentials

Nota
La disponibilidad de esta caracteristica depende de las cuotas de servicio habilitadas para su
cuenta.

Antivirus Microsoft Defender

El antivirus Microsoft Defender es un componente antimalware integrado de Microsoft Windows
que se empezo a ofrecer en Windows 8.

Con el moédulo Antivirus Microsoft Defender (WDA), puede configurar la directiva de seguridad del
antivirus Microsoft Defender y realizar un seguimiento de su estado a través de la consola de Cyber
Protect.

Este mddulo se aplica a cargas de trabajo en las que esté instalado el Antivirus de Microsoft
Defender.

Microsoft Security Essentials

Microsoft Security Essentials es un componente antimalware integrado de Microsoft Windows que
se empez0 a ofrecer con Windows en versiones anteriores a la 8.

Con el moédulo Antivirus Microsoft Security Essentials, puede configurar la directiva de seguridad de
Microsoft Security Essentials y realizar un seguimiento de su estado a través de la consola de Cyber
Protect.

Este mddulo se aplica a cargas de trabajo en las que esté instalado Microsoft Security Essentials.

La configuracién de Microsoft Security Essentials es similar a la del antivirus Microsoft Defender,
pero no puede configurar la proteccion en tiempo real ni definir las exclusiones con la consola de
Cyber Protect.

Planificar analisis
Especifique la planificacién para el analisis planificado.
Modo de analisis:

» Full: comprobacion completa de todos los archivos y las carpetas, ademas de los elementos
analizados en el analisis rapido. Para su ejecucion se necesitan mas recursos del equipo que los
empleados para el analisis rapido.

» Rapido: comprobacion rapida de los procesos y las carpetas de la memoria en los que se suele
encontrar malware. Para su ejecucion, se requieren menos recursos del equipo.

Defina el dia de la semanay la hora en que se llevara a cabo el analisis.



Analisis rapido diario: sirve para definir el momento en que tendra lugar el andlisis diario rapido.
Puede establecer las siguientes opciones en funcion de sus necesidades:
Iniciar el analisis planificado cuando el equipo esta encendido, pero no en uso

Buscar las definiciones de virus y software espia mas recientes antes de ejecutar un analisis
planificado

Limitar el uso de la CPU durante el analisis a

Para obtener mas informacion sobre la configuracion del antivirus Microsoft Defender, consulte
https://docs.microsoft.com/es-es/mem/configmgr/protect/deploy-use/endpoint-antimalware-
policies#scheduled-scans-settings

Acciones predeterminadas

Defina las acciones predeterminadas que se van a llevar a cabo para las amenazas detectadas con
distintos niveles de gravedad:

» Limpiar: limpiar el malware detectado en una carga de trabajo.

« Cuarentena: poner en cuarentena el malware detectado en la carpeta Cuarentena, pero no
eliminarlo.

» Eliminar: eliminar el malware detectado de una carga de trabajo.
« Permitir: no eliminar ni poner en cuarentena el malware detectado.

» Definido por el usuario: se pedira a un usuario que especifique la accidon que se va llevar a cabo
con el malware detectado.

» Sin accién: no se llevara a cabo ninguna accién.

» Bloquear: bloquear el malware detectado.

Para obtener mas informacion sobre la configuracion de las acciones por defecto del antivirus
Microsoft Defender, consulte https://docs.microsoft.com/es-es/sccm/protect/deploy-use/endpoint-
antimalware-policies#default-actions-settings

Proteccion en tiempo real

Habilite la Proteccién en tiempo real para detectar malware e impedir que se instale o se ejecute
en las cargas de trabajo.

Analizar todas las descargas: si esta opcion esta seleccionada, se analizan todos los adjuntos y
archivos descargados.

Habilitar supervision del comportamiento: si esta opcion esta seleccionada, se habilitara la
supervisién del comportamiento.

Analizar archivos de red: si esta opcion esta seleccionada, se analizaran los archivos de red.

Permitir analisis completo de los dispositivos de red asignados: si esta opcidn esta
seleccionada, se analizaran por completo los dispositivos de red asignados.
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Permitir analisis del correo electrénico: si esta opcidn estd habilitada, el motor analizara los
archivos del correo y de los buzones de correo en funcién de su formato especifico con el fin de
analizar los archivos adjuntos y el cuerpo de los correos.

Para obtener mas informacion sobre la configuracién de la proteccién en tiempo real del antivirus
Microsoft Defender, consulte https://docs.microsoft.com/es-es/sccm/protect/deploy-use/endpoint-
antimalware-policies#real-time-protection-settings

Avanzado
Especifique la configuracion de analisis avanzado:

« Analizar archivos del archivo comprimido: incluye archivos comprimidos como archivos .zip o
.rar en el analisis.

« Analizar unidades extraibles: analiza unidades extraibles durante los analisis completos.

» Crear un punto de restauracién del sistema: hay ocasiones en las que una entrada de registro
0 un archivo importante se elimina como "falso positivo". Con esta opcién podra restaurar el
sistema desde un punto de recuperacion.

» Eliminar archivos en cuarentena después de: define el periodo tras el que se eliminaran los
archivos que estan puestos en cuarentena.

« Enviar muestras de archivos automaticamente cuando se requiere un analisis mas
detallado:

o Indicar siempre: se le pedira su confirmacién antes de enviar un archivo.

o Enviar muestras seguras automaticamente: se enviaran automaticamente la mayoria de
las muestras, excepto los archivos que puedan contener informacién personal. Esos archivos
requerirdn una confirmacion adicional.

o Enviar todas las muestras automaticamente: se enviaran todas las muestras
automaticamente.

» Deshabilitar interfaz del antivirus Windows Defender: si se selecciona esta opcién, no estara
disponible la interfaz de usuario del antivirus Windows defender para un usuario. Puede
gestionar las directivas del antivirus Windows Defender a través de la consola de Cyber Protect.

» MAPS (Microsoft Active Protection Service): comunidad en linea que la ayuda a decidir cémo
responder a posibles amenazas.

° No quiero unirme a MAPS: no se enviara ninguna informacién a Microsoft sobre el software
que se haya detectado.

o Afiliacién basica: se enviara informacioén basica a Microsoft sobre el software que se haya
detectado.

o Afiliacién avanzada: se enviara informacion mas detallada a Microsoft sobre el software que
se haya detectado.

Para obtener mas informacion, consulte

https://www.microsoft.com/security/blog/2015/01/14/maps-in-the-cloud-how-can-it-help-your-

enterprise/ (en inglés).
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Para obtener mas informacion sobre la configuracidon avanzada del antivirus Microsoft Defender,
consulte https://docs.microsoft.com/es-es/sccm/protect/deploy-use/endpoint-antimalware-
policies#advanced-settings

Exclusiones
Puede definir que se excluyan del analisis los siguientes archivos y carpetas:

» Procesos: cuando afiade un proceso, cualquier archivo en que el proceso lea o escriba quedara
excluido del andlisis. Tiene que definir una ruta completa al archivo ejecutable del proceso.

» Archivos y carpetas: los archivos y las carpetas especificados excederan del analisis. Tiene que
definir una ruta completa a una carpeta o un archivo, o bien definir la extensién del archivo.

Para obtener mas informacion sobre la configuracion de exclusiones del antivirus Microsoft
Defender, consulte https://docs.microsoft.com/es-es/sccm/protect/deploy-use/endpoint-
antimalware-policies#exclusion-settings

Gestion de firewall

Nota
La disponibilidad de esta caracteristica depende de las cuotas de servicio habilitadas para su
cuenta.

La gestion de firewall le permite ajustar facilmente la configuracion del firewall en las cargas de
trabajo protegidas.

Esta funcionalidad en Cyber Protect se proporciona a través de un componente integrado del
Firewall de Microsoft Defender de Microsoft Windows. El Firewall de Microsoft Defender bloquea el
trafico de red no autorizado que entra o sale en las cargas de trabajo.

Esta gestion de firewall se aplica a cargas de trabajo en las que esté instalado el Firewall de
Microsoft Defender.

Sistemas operativos Windows compatibles

Los siguientes sistemas operativos Windows son compatibles para la gestion de firewall:
Windows

* Windows 8

» Windows 8.1

* Windows 10

* Windows 11

Windows Server no es compatible.
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Habilitar y deshabilitar la gestién de firewall

Puede habilitar la gestion de firewall al crear un plan de proteccion. Puede cambiar un plan de
proteccion existente para habilitar o deshabilitar la gestién de firewall.

Pasos para habilitar o deshabilitar la gestion de firewall

1. Enla consola de Cyber Protect, vaya a Dispositivos > Todos los dispositivos.
2. Realice uno de los siguientes procedimientos para abrir el panel del plan de proteccion:
« Sivaa crear un nuevo plan de proteccion, seleccione un equipo para proteger, haga clic en
Proteger y, a continuacion, haga clic en Crear plan.
« Siva acambiar un plan de proteccion existente, seleccione un equipo protegido, haga clic en

Proteger, haga clic en el icono de puntos suspensivos (...) junto al nombre del plan de
proteccion y, a continuacién, haga clic en Editar.

3. Enel panel del plan de proteccién, vaya al area de gestiéon de firewall y habilite o deshabilite la
gestion de firewall.

4. Realice uno de los siguientes procedimientos para aplicar los cambios:
» Para crear un plan de proteccién, haga clic en Crear.

« Para editar un plan de proteccion, haga clic en Guardar.

El estado del firewall de Microsoft Defender en el area de gestion de firewall del panel del plan
de proteccién aparece como activado o desactivado, en funcidon de si ha habilitado o deshabilitado
la gestion de firewall.

También puede acceder al plan de proteccién desde la pestafia Administracion. Sin embargo, esta
opcién no esta disponible en todas las ediciones del servicio Cyber Protection.

Cuarentena

Cuarentena es una carpeta especial y aislada en el disco duro de un dispositivo protegido. Si la
proteccion antivirus y antimalware detecta algun archivo sospechoso, se mueve a esta carpeta para
evitar la propagacién de amenazas.

En la pestafia Cuarentena de la consola Cyber Protection puede revisar los archivos sospechosos y
potencialmente peligrosos de todos los dispositivos protegidos y decidir si eliminarlos o
restaurarlos.

Nota
Los archivos que estén en cuarentena se borran automaticamente si el dispositivo se ha eliminado
del entorno.




¢Como llegan los archivos a la carpeta de cuarentena?

1. En el plan de proteccion, seleccione Cuarentena como la acciéon predeterminada para los

archivos infectados o sospechosos.
Para obtener mas informacién sobre cémo crear un plan de proteccion, consulte "Creacion de

un plan de proteccion” (p. 230).

Mientras se realiza el analisis, el médulo de proteccién antivirus y antimalware detecta los

archivos malintencionados y los mueve a la carpeta segura de Cuarentena.

El modulo actualiza la lista de cuarentena para afiadir informacién sobre los archivos que se

movieron a esta carpeta de cuarentena.

Nota

Los archivos se borran automaticamente de la carpeta Cuarentena cuando pasa el periodo de

tiempo definido en el parametro Eliminar archivos en cuarentena después de del plan de

proteccion. Consulte "Configuracién de cuarentena" (p. 908).

Gestion de los archivos que estan en cuarentena

Para gestionar los archivos en cuarentena, vaya a Proteccién > Cuarentena. La lista de archivos en

cuarentena de todos los dispositivos protegidos contiene la siguiente informacion.

Nombre

Descripcion

Archivo

El nombre del archivo en cuarentena.

Fecha de puesta en
cuarentena

Fechay hora en que el archivo se puso en cuarentena.

Dispositivo

Dispositivo en que se encuentra el archivo infectado.

Nombre de la amenaza

El nombre de la amenaza.

Plan de proteccién

El plan de proteccion segln el cual el archivo sospechoso se puso en
cuarentena.

Puede llevar a cabo las siguientes acciones en los archivos en cuarentena:

« Eliminar: Eliminar permanentemente un archivo en cuarentena de todos los equipos. Puede

eliminar todos los archivos con el mismo hash de archivo. Puede restaurar todos los archivos con
el mismo hash de archivo. Agrupe los archivos por hash, seleccione los que necesite y después,
eliminelos.

Restaurar: Restaurar un archivo en cuarentena a su ubicacion original sin ninguna modificacion.
Siya hay un archivo con el mismo nombre en la ubicacion original, se sobrescribira con el archivo
restaurado.



Nota
El archivo restaurado se afiadira a la lista de permitidos y se omitira cuando se realicen otros
analisis antimalware.
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Ubicacion de la carpeta Cuarentena en los equipos

A continuacién, se muestra una lista de ubicaciones predeterminadas para los archivos en
cuarentena por sistema operativo.

» Para equipos Windows: %programdata%\Acronis\NGMP\quarantine
e Paraequipos Mac: /Library/Application Support/Acronis/NGMP/quarantine

e Para equipos Linux: /var/lib/Acronis/NGMP/quarantine

El almacenamiento para poner los archivos en cuarentena se encuentra en la proteccion de
autodefensa del proveedor de servicios.

Carpeta personalizada de autoservicio bajo demanda

Puede seleccionar carpetas personalizadas de la carga de trabajo y analizarlas directamente desde
el menu contextual.

Para acceder a la opcién Andlisis con Cyber Protect de menu contextual

Para las cargas de trabajo con proteccién antivirus y antimalware habilitada en el plan de
proteccion, haga clic con el boton derecho en la carpeta o carpetas en las que quiera realizar el
analisis.

Nota
Esta opcion solo esta disponible para los administradores de la carga de trabajo.

Lista blanca corporativa

Alguna solucién antivirus podria identificar aplicaciones especificas corporativas legitimas como
sospechosas. Para evitar esos falsos positivos, las aplicaciones de confianza se afiaden de forma



manual a la lista blanca, y eso supone perder bastante tiempo.

Nota
La lista blanca corporativa no afecta a los andlisis antimalware de las copias de seguridad.

Cyber Protection puede automatizar este proceso: el médulo de proteccion antivirus y antimalware
analiza las copias de seguridad y los datos, de modo que dichas aplicaciones pasan a la lista blanca,
por lo que se evitan las detecciones de falsos positivos. Ademas, la lista blanca de toda la empresa
mejora el rendimiento del analisis antimalware.

La lista blanca se crea para cada cliente basandose en sus datos.

La lista blanca se puede activar y desactivar. Cuando esta desactivada, sus archivos afiadidos se
ocultan temporalmente.

Nota

Solo las cuentas con rol de administrador (por ejemplo, administrador de Cyber Protection;
administrador de la empresa; administrador de un partner que opera en nombre del administrador
de una empresa; administrador de la unidad) pueden configurar y gestionar la lista blanca. Esta
funcién no esta disponible para una cuenta de administrador de solo lectura ni para una cuenta de
usuario.

Inclusiéon automatica de aplicaciones en la lista blanca

1. Ejecutar un analisis en la nube de las copias de seguridad en al menos dos equipos. Para
hacerlo, utilice los planes de analisis de copia de seguridad.

2. Enla configuracién de las listas blancas, habilite el conmutador Generacién automatica de
listas blancas.

Inclusion manual de aplicaciones en la lista blanca

Cuando el conmutador Generacion automatica de listas blancas esté deshabilitado, podra
afladir archivos a la lista blanca de forma manual.

1. Enla consola de Cyber Protect, vaya a Proteccién Antimalware > Lista blanca.
2. Haga clic en Ahadir archivo.

3. Especifique la ruta del archivo y haga clic en Afadir.

Afadir archivos en cuarentena a la lista blanca
Puede afadir archivos en cuarentena a la lista blanca.

1. Enla consola de Cyber Protect, vaya a Proteccién Antimalware > Cuarentena.

2. Seleccione un archivo en cuarentena y haga clic en Afiadir a la lista blanca.



Configuracion de la lista blanca

Cuando habilite el conmutador Generaciéon automatica de listas blancas, debe especificar uno
de los siguientes niveles de proteccién heuristica:

» Bajo
Las aplicaciones empresariales se afiadiran a la lista blanca solo después de un tiempo
significativo y varias comprobaciones. Tales aplicaciones ofrecen mayor confianza. Sin embargo,
este enfoque aumenta la posibilidad de que se detecten falsos positivos. Los criterios para
considerar que un archivo esta limpio y es de confianza son muy elevados.

» Predeterminado
: las aplicaciones empresariales se afiadiran a la lista blanca en funcién del nivel de proteccion
recomendado para reducir la deteccién de posibles falsos positivos. Los criterios para considerar
que un archivo esta limpio y es de confianza son intermedios.

« Alto
: las aplicaciones empresariales se afiadiran a la lista blanca mas rapido para reducir la deteccién
de posibles falsos positivos. Sin embargo, asi no se garantiza que el software esté limpio y mas
adelante podria reconocerse como sospechoso o malware. Los criterios para considerar que un
archivo esta limpio y es de confianza son bajos.

Visualizacidn de detalles sobre elementos de la lista blanca

Puede hacer clic en un elemento para ver mas informacion sobre este y analizarlo en linea.

Si tiene dudas sobre un elemento que afadid, puede comprobarlo en el analizador de VirusTotal. Al
hacer clic en Comprobar en VirusTotal, el sitio analiza archivos y URL sospechosos para detectar
tipos de malware mediante el hash del archivo del elemento que afiadid. Puede ver el hash en la
cadena Hash del archivo (MD5).

El valor Equipos representa el nimero de equipos en los que se ha encontrado ese hash durante el
andlisis de copias de seguridad. Este valor se completa solo si un elemento proviene del analisis de
copias de seguridad o de la cuarentena. El campo se queda vacio si se ha afiadido el archivo

manualmente a la lista blanca.
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